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产品概述

——帮您把安全专家领回家

全能的安全评估专家
■ 端口探测、漏洞扫描、漏洞修补建议等于一身。

从小/快/灵到广/博/精
■ 领信扫描器的单机版在第一个5分钟内完成部署，第二

个5分钟完成单台主机的扫描；

■ 单机版到网络版的升级；

■ 单机版经过简单的配置，即可升级为网络版；

■ 超过3000项漏洞检测，可升级，这个检测清单还在不

断的丰富、完善。

采用的新技术
■ 可编程的漏洞插件库，用户可以自制策略；

■ XML技术的数据管理，免除安装第三方数据库软件的

烦琐；

■ 智能网络读取，减少网络带宽的占用。�

选择领信网络扫描器，把安全专家带回家

安氏领信网络扫描器作为一款运行在Windows平台的漏洞扫描器，是安氏领信

自主开发的领信(LinkTrust)安全产品线中的重要一员，也是安氏领信整个网络安

全体系中的重要组成部分。它通过模拟黑客攻击行为对网络内的主机进行全面的

安全检查，报告出所有可能的安全漏洞，并给出详细的、可操作的修复建议。从

此您有了贴身的网络专家，让您的IT资产防患于未然。

安氏领信网络扫描器的优点：

无与伦比的性能

■ 优化的漏洞库脚本引擎

■ 智能网络读取

■ 智能匹配和协议识别

■ 多线程和多进程扫描

■ 超时保护机制 对无线接入设备进行扫描

■对危害的详细描述提高对漏洞的重视

■提供修改建议，提供正确的应对措施指导
可扩展的特征库设计

■ 安氏领信安全知识库支持的频繁更新

■ 用户可以编写漏洞插件库

扫描覆盖面广

■ 针对几乎所有主流的操作系统

■ 针对主流的路由器等网络设备

■ 3,000多项漏洞检测

易用性设计

■ 单机版易于安装、使用，界面友好

■ XML技术，无需依赖数据库，部署容易

■ 扫描过程可随时停止和继续

安全性设计

■‘Hack Attacks’攻击防护

稳定性设计

■ 进程隔离

安氏领信网络扫描器



安氏领信网络扫描器的特性

部署方式 单机版 支持

基于网络 支持

系统结构 客户机/服务器 支持

评估方法 推断（检查脆弱性条件） 支持

自定义策略 支持

扫描对象 操作系统相关 支持扫描 A/UX, AIX, DigitalUNIX, FreeBSD, HP/UX,

IRIX, Linux(kernel 2.2,2.4,2.6), MacOS,NetBSD,

Novell NetWare, OS/2, OpenBSD,OpenVMS, SCO
Unix, Solaris, VxWorks, Windows, ULTRIX等

SMTP、Web、FTP、RPC、SNMP、NIS、Cgi、 支持

Finger等服务脆弱性
PROXY扫描 支持

木马 支持

DoS/DDoS 支持

网络设备 支持众多的网络交换机、路由器、网络打印机、WAP
接入设备、VPN设备、防护墙等设备

数据库 支持

口令 支持

IP欺骗扫描 支持

端口扫描 标准服务扫描 支持

未知端口扫描（自定义端口扫描） 支持

RPC端口扫描 支持

智能服务识别 支持

扫描优化 支持

网络拓扑结构发现和分布 支持

式网络扫描

漏洞库特怔（修补建议） 漏洞名称 支持

国际标准（如CVE） 支持CVE
脆弱性描述 支持

修补建议 根据不同漏洞按照原厂商提供的修复方式提供修复

的方法

自定义的特性 自定义扫描策略模板 支持

扫描地址簿定制 支持

测试插件的可选性 支持

可编程的漏洞库插件 支持

升级 升级方式 在线升级

升级频率 至少两周一次升级

报告形式 可自定义 支持

风险等级评估 支持

摘要 支持

产品自身安全 ‘Hack-a-Hack Attacks’攻击防护；主机资源保护
售后服务 售后服务体系，售后服务承诺。 支持全国的客户服务体系，提供包括各种形式的7*24

售后服务质量保证 的在线、现场支持

如果您想了解更多关于安氏领信网络扫描器的信息请连接安氏领信科技发展有限公司的网站: http://www.linktrust.com.cn
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