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操作系统加固技术（ROST）与安全服务器 
 

网络安全现状以及ROST的意义 

•现有的网络安全现状 

前两年的网络安全市场中奉行产品为先的市场策略，因为那时客户还处于网络的基础

建设阶段，各种复杂的应用系统都没有完善，随着这两年网络各层应用的兴起，安全问题

已经不是简单的单一层面的产品，而应该是针对各层应用的网络安全整体解决方案，所以

我们说，安全是伴随着应用的发展而发展的，安全和应用是相辅相成的，那么就引出了国

家等级保护体系的概念。 

 

•ROST在国家等级保护体系中的地位 

 

•ROST的意义 

ROST（Reinforcement Operating System Technique）是一项利用安全内核来提升操作系

统安全等级的技术，这项技术的核心就是在操作系统的核心层重构操作系统的权限访问模

型，实现真正的强制访问控制。使操作系统达到第三等级（B1级）的安全技术要求，它是

目前国家等级保护体系中系统层面的解决方案，意义在于“承上启下”，即可以很好的支持

各种操作系统以及硬件平台，也能对操作系统上层的各种现有的大型应用有很好的安全支

撑作用。 

ROST知识背景 

• 各种针对系统的黑客技术(本质描述) 

 病毒:是程序对程序非法的写操作。在我们的主流操作系统中有一个用户权限是至高

无上的，它就是administrator/root，它的身份鉴别机制是密码，所以这是非可信的。

一旦病毒获得了该权限,那么就意味着控制了整个系统，它可以往系统文件里写病毒的

复制代码，这是病毒感染系统的基本原理。为什么病毒能有权限去写复制代码呢？是

因为它已经拿到了凌驾整个操作系统的最高权限。 

 蠕虫:是自动的黑客，执行黑客的每个步骤，特定的攻击方式，主要是缓冲溢出攻击，

蠕虫工作的重要依据需要攻陷目标机器，这个攻陷的标志就是拿到该机器的最高权限

administrator/root，这和病毒的道理是一样的，因为这个最高权限变的非可信而导

致的系统安全问题。 
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 黑客攻击: 综合以上的技术以及一些利用错误配置，密码等的入侵行为。 

所以，现有的问题归根到底是二级的自主访问控制的操作系统的弱点所决定的。 

一个操作系统的操作指令模型 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

重构操作系统的两个基本思路 

 重构操作系统源代码技术: 通过改写 LINUX 源代码，从而达到三级的技术要求，

优点是做的比较彻底，操作系统层的安全控制做的比较好。缺点是对上层应用兼容性

不好，而且需要替换客户的现有应用，大大影响了客户的业务连续性。虽然它能够做

的比较彻底，但它不能很好的“承上启下”，我们说没有应用就没有安全，所以这种做

法是把自己和应用割裂开的做法。 

 
 内核模块技术: 在驱动层（0层）加上安全内核模块，拦截所有的内核访问路径，从

而达到三级的技术要求，达到的安全效果和重构操作系统源代码技术差不多，好处是

不会影响客户的业务连续性，甚至不需要客户重启系统，对上层的所有应用都支持，

对下层所有系统和机器都支持，而且能在操作系统粒度上保证上层应用的安全，是安

  Current Kernel Process 

• 黑客可以通过获得系统管理员权限进入文件系统

操作或命令 

系统访问界面 

内核 
   -文件系统 

   -过程控制 

   -内存控制 

-硬件界面

用 户
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全服务器标准的技术基础。 

三级的安全操作系统的基本要素 

•信道：是指主体与客体的访问通道，在三级中是不考虑这个通道是否安全的，三级只关
心访问结果。 

•敏感标记：敏感标记是强制访问控制的依据，主客体都有，它存在形式无所谓，可能是
整形的数字，也可能是字母，总之它表示主客体的安全级别。强制访问控制就是依据这个级

别来决定主体以何种权限对客体进行操作，敏感标记是由强认证的安全管理员进行设置的。 

•强制访问控制模型：是三级的重要标志，在强制访问控制模型中有一个安全管理员，
他本身不参与操作系统行为，但他可以对主客体进行敏感标记的设置，当然安全管理员是

具有强身份鉴别的，并且有审计管理员来监督他的行为，在强制访问控制模型下，无论主

体是否是客体的主人，都遵循敏感标记的安全级别进行访问控制。 

 

钩子技术 

函数HOOK技术 

HOOK技术的应用 

内核函数的HOOK 

我们在理解 ROST技术核心的时候，内核钩子技术其实就是 ROST的核心，钩子运用于很多

网络安全技术中，比如反病毒技术，防火墙技术，IDS技术等;病毒软件就是勾住了文件驱

动，防火墙就是勾住了响应的网络层的函数等。 

被勾过的内核函数访问流程 
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签名 
及证

安全模块

访问

安全

内核 
-数字
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用
Security Kernel

• 如果应用了基于数字签名的安全内
核黑客即使获得了系统管理员权限 他

操作或命令

访问系统界面

内核 
   -文件系统 

-过程控制

内
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这是一个具有强制访问控制的安全内核模型图，在应用层存有我们强制访问控制的规则库，

这个规则库是通过强身份鉴别的安全管理员去建立的，在 windows内核启动的那一刻， 

这个规则库就被传递到安全内核里,形成访问控制。我们可以看到，这就是一个内核钩子的

模型，在 0层旁路了内核访问路径，在强制访问控制模型下，不论什么用户都要受安全规

则库的规则限制，即使是最高权限用户也无法访问受保护的资源，这就是 ROST的核心思想。 

ROST原理 

•用钩子来控制系统的通讯信道 

•强制访问控制模型 

•规则的传递方式 

ROST就是一个具有强制访问控制模型的安全内核 

 

 

 

强制访问内核模型图例 
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基于ROST的安全操作系统 

ROST技术的优势 

•不影响客户的业务的连续性 

对于一些大型客户来说，一套成熟系统的稳定性和连续性很需要保障，所以我们的安全提

升一定要符合他们所应用的需要，ROST的一个重要的技术优势就在于能够很好的支持客户

现有的任何应用系统以及下层平台，让客户的业务能够不知不觉提升自己系统的安全等级。 

•更好的支持各种操作系统平台 

•更好的支持各种应用系统，并且在操作系统粒度下使其达到安全标准。 

从 ROST的技术优势可以看出，ROST技术是最符合当前客户应用的系统级的安全解决方案，

它不但能很好的和上层应用，对下层硬件进行兼容，而且能保证他们的安全性，比如对于

一个数据库应用系统来说，它对于操作系统是两个要素，一个是数据库文件，一个是数据

库进程等，ROST能够在这几个方面很好的保障数据库的安全性，能够保障数据库文件以及

数据库进程的安全，他们仍然是强制访问控制中受保护的客体。所以 ROST也是安全服务器

标准的技术基础。 

ROST与各种平台操作系统的捆绑 

•WINDOWS 

•LINUX 

安全内核 

(强制访问控制) 

subje
   Object

SSR 

强认证 

程程序序文文件件设设备备等等  

安全操作系统 

（Secure OS）

强制访问控

制

访问 

访问 

X 
O 自主访问控

制 
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•AIX,HP UNIX,SOLARIS⋯ ⋯ 

 

安全操作系统的概念 

•安全操作系统＝ROST＋普通操作系统 

这是基于 ROST的安全操作系统的概念，当然安全操作系统还有其他的概念，象红旗的安全

操作系统，他们就是通过重构操作系统源代码的技术来实现的安全操作系统。我们的安全

操作系统的概念是普通的提供了各种应用的操作系统＋ROST技术，ROST技术只是一个安全

模块，不会影响原有的操作系统的上层应用，这是我们这种安全操作系统和传统的安全操

作系统概念的本质不同。 

ROST对应用系统的安全支持 

• MS SQL 

• ORACLE 

• MY SQL 

• SYBASE 

• DB2 
当然除了数据库之外，我们还支持任何别的应用系统。 

基于安全操作系统的安全服务器 

安全服务器的要素 

•安全的物理设备 

是一个安全物理服务器设备，在物理层有一些安全措施，比如控制硬件的拔插，硬件各零

件状态的管理检测等。 

•安全的操作系统 

这里的安全操作系统就是一个需要承上启下的系统，那么可以说就是我们的 ROST＋普通的

操作系统 

•安全的应用系统 

在 ROST的“承上”的特性安全支持下的应用系统。 

•专业的管理系统 

针对服务器的每个安全点的控制管理系统 
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安全服务器的概念 

安全服务器＝安全操作系统＋安全的应用系统＋普通服务器 

这里的安全应用系统是指在操作系统粒度上的安全应用系统，比如数据库在操作系统粒度

上就表现为数据库文件和数据库进程，我们的 ROST就是可以保证数据库文件和数据库进程

的安全，从操作系统粒度上增强了数据库本身的安全性，当然对于数据库这个应用系统来

说，它有它自己的一套安全标准，这个不在安全服务器的范畴。 

需要注意的是，那些重构操作系统源代码技术的安全操作系统是不能很好的或者只能部分

的去兼容现有应用系统，那么他们就不能构成一个很好的安全服务器，因为我们说没有应

用就没有安全，牺牲了上层的应用还谈何安全呢？ 


