[image: image11.jpg]hiEEESERMEBIE

NG



[image: image12.jpg]




方正FG系列防火墙

技术白皮书V3.7
                               适用于FG 3000系列防火墙

方正信息安全技术有限公司

版权声明
1）权利归属
本文档中的FireGate（简称FG） 的所有权和运作权归方正信息安全有限公司（下称方正信息安全） ，方正信息安全提供的服务将完全按照其发布的版权声明以及相关的操作规则严格执行。 FireGate是方正信息安全的商标。因FireGate 所产生的一切知识产权归方正信息安全,并受版权、商标、标签和其他财产所有权法律的保护。
2）其它产品说明
本文档中所提及的所有其他名称是各自所有者的品牌、产品、商标或注册商标。
3）授权声明
任何组织和个人对方正信息安全产品的拥有、使用以及复制都必须经过方正信息安全书面的有效授权。
4）服务修订
方正信息安全保留可能更改本文档中所包含的信息而不需预先知照用户的权利；如果该信息非从方正信息安全接收，它们将有被更改或变更的可能，方正信息安全不需对用户或第三方负责。
5）特别提示
用户对该信息的使用承担风险，并须在"原封不动"条件下使用。方正信息安全对此不作任何类型的担保，不论是明确的或隐含的，包括商业性和某个特定目的适应性的保证。
6）有限责任
方正信息安全仅就产品信息预先说明的范围承担责任，方正信息安全对引起使用或传播的任何损害（包括直接的、间接的、偶然的、附加的、重要的或特殊的以及继起的损害）不负任何责任（即使已经建议方正信息安全这些损害的可能性）。
7）管理
用户对信息和服务的使用是根据所有适用于方正信息安全的国家法律、地方法律和国际法律标准的。
8）目的
本声明仅为文档信息的使用而发表，非为广告或产品背书目的。
9）法律
上述条款要与中华人民共和国的法律解释相一致，用户和方正信息安全一致同意遵循中国司法管辖之原则。如发生上述条款与中华人民共和国法律相抵触时，则这些条款将完全按照法律规定重新解释，而其他条款则依旧保持原法律效力和影响。

支持信息
如果希望得到关于方正FG 3000系列防火墙产品的报价、产品信息以及技术支持，请查阅公司网站：www.foundersec.com。如果从网站上仍然得不到你所需要的技术支持，请致电本公司技术服务部。

方正信息安全技术有限公司
方正信息安全客服中心服务热线
800-810-1353
目      录

61.前言


71.1方正FG 3000系列产品概述


81.2防火墙核心技术发展


102.方正FG防火墙的核心技术


133.方正FG 3000系列防火墙型号


133.1方正专业级防火墙


133.2方正企业级防火墙


143.3方正电信级防火墙


154.方正FG 3000系列产品特色


154.1领先的智能IP识别技术


154.2立体安全防护体系


154.3杰出的工作效率


164.4稳定可靠


164.5灵活的网络适应性


164.6超强的增值功能


164.7简单实用的使用方式


175.方正FG 3000防火墙产品功能


175.1基于智能IP识别的防火墙


175.1.1多种控制对象


185.1.2高效


195.2入侵检测系统


225.3安全评估系统


235.4虚拟专用网


245.5多种工作模式


255.6支持VLAN


265.7全面地址翻译（NAT）解决方案


285.8带宽管理和流量统计


285.9代理服务器功能


295.10内容过滤


305.11 IDS互动


305.12IP地址和MAC地址绑定


305.13动态路由


315.14双机热备


315.15强大的命名机制


325.16完善的授权等级


325.17强大的日志、审计功能


335.18多样的报警方式


335.19基于PKI的高级授权认证


335.20远程集中管理


345.21支持SNMP管理


345.22全面H.323支持


355.23支持PPPoE拨号


355.24 实时监控


355.25 邮件过滤


366.典型应用举例


366.1普通模式防火墙应用


366.2混杂模式防火墙应用


376.3 VPN方式防火墙应用


386.4内网分隔环境


396.5端口映射环境


397.结束语




1.前言

方正信息安全技术有限公司是北大方正集团的全资子公司，是专注于信息安全和网络管理解决方案的研发、生产、销售、服务、咨询的专业厂商。

方正信息安全技术有限公司（以下简称方正安全）拥有信息安全研发中心和网络管理研发中心。在全国设有30个销售和服务平台，遍布全国各省、市、自治区等，现有员工一百多人，其中大学以上学历的人员占98%，拥有硕士学位人员占30%。

方正安全定位于做“中国人自己的信息安全卫士”和“中国人自己的网络管理先锋”，目标是成为中国最优秀的信息安全和网络管理解决方案的产品供应与服务提供商。

方正安全将秉承“一起创造，一起分享”的发展理念，充分运用方正的品牌、技术、渠道优势，整合国内外资源，不断为用户提供最优秀的信息安全和网络的解决方案与应用服务。
方正FG 3000系列防火墙产品是国内领先的基于边界的网络安全解决方案。为适应广大用户不断发展的需求，方正产品精益求精，不断创新。方正FG 3000系列针对目前网络应用日益复杂的趋势，为了弥补传统防火墙控制范围有限的不足，结合用户需求推出独创的智能IP识别技术，具有强大的信息分析能力和高效数据处理能力，密切配合网络应用，实现多种网络对象的高效访问控制。

目前，方正FG 3000系列全新推出包括专业级、企业级和电信级三个系列，从网络适应性、产品核心功能、增值功能和性能方面都有具备了业界领先的水平。方正FG 3000系列产品既适合行业用户的专业需求，又能满足中小企业用户的安全接入需要，是一套完整的网络边界安全解决方案。
1.1方正FG 3000系列产品概述

随着Internet的迅速发展，因特网创造了新的商业环境和机遇，但是企业、个人在得益于网络加快业务运作的同时，都面临着一个如何保证信息和网络自身安全性的问题。网络上的不法分子不断的寻找网络上的漏洞，企图潜入内部网络和被托管的服务器，一旦网络被攻破，网络服务可能被恶意中断，机密的资料和数据也可能被盗取，严重的甚至会产生难以预测的损失。
这样，以防火墙为核心的网络安全技术和产品应运而生。一般来说，防火墙是设置在被保护网络和外部网络之间的一道安全屏障，以防止发生不可预测的、潜在破坏性的侵入。防火墙通过控制和监测网络之间的信息交换和访问行为实现对网络安全的有效管理，简单地讲，防火墙就是在内部网与外部网之间实施安全防范的系统。防火墙已被公认为是一种行之有效的网络安全工具，成为企业网络安全策略的有机组成部分。
方正信息安全有限公司凭借强大的技术研发实力和周全的服务体系，始终致力于计算机网络安全领域的研究、开发和服务，并针对国内计算机网络安全的特点提供了一整套有针对性的解决方案。

方正FG 3000系列是方正信息安全自主开发的防火墙产品，以其产品的强大功能和卓越性能，赢得了国家有关安全部门的一致认可。至今为止，方正FG 3000系列已正式通过了国家公安部，国家信息安全产品测评认证中心，军队和国家保密局的认证，成为国内率先拿到完整的国家主管部门认证和推荐的防火墙产品。 
针对用户对防火墙和网络应用结合的需求，方正FG 3000系列独立提出智能IP识别技术，在防火墙内核对应用和协议进行高效分组识别，实现对应用高效的访问控制，更好的满足用户对应用防护的要求。

方正FG 3000系列包括防火墙、入侵检测、安全评估、虚拟专用网4大功能模块，四道安全防线形成全方位防护。在对网络攻击事前、事中和事后全程防护的同时，还保证了数据传输的安全。

方正FG 3000系列除4大安全功能外，还提供多种包括NAT、带宽管理、流量统计等网络增值功能；支持桥模式、路由模式混和接入，支持VLAN和动态路由协议，可灵活适应多种网络环境，便于用户对网络进行管理，是一套完整的网络边界安全解决方案。

1.2防火墙技术发展

随着网络的发展，各种网络应用不断增多，用户对网络安全的要求也不断提高。单一包过滤防火墙和应用网关型防火墙已经不能满足用户的需求。用户需要防火墙在能够对IP包进行分析过滤的同时，能够针对不同的应用进行访问控制，而目前大多数的防火墙还处于包过滤防火墙和应用网关简单组合的状态，对于复杂的网络难以适应。有些复合型防火墙试图在内核中直接增加应用的支持，可是由于技术限制，往往要牺牲性能作为代价，这对于网络应用数据量大的用户是无法接受的。用户对防火墙的要求集中于控制对象种类和产品性能两个维度。
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对应用户的需求，防火墙的发展也经历了四个阶段。最初期的防火墙是包过滤防火墙和应用网关防火墙，包过滤防火墙效率较高，但是只能对数据包的头部信息进行控制，灵活性低。应用网关防火墙和应用结合紧密，但是所有的访问控制都最应用层实现，效率较低。

为了进一步提高防火墙的效率，防火墙研究人员提出了状态检测技术，采用这种技术的第二代的防火墙在访问控制的过程中改进了包过滤每个数据包均进行检查的方式，针对每次会话进行检查，大幅提高的防火墙的效率。但是状态检测技术和应用的紧密程度依然很低，在控制对象上没有扩展。

近几年，防火墙研究人员又提出了第三代的防火墙――复合型防火墙，这类防火墙合并了已有先进技术，在实现了状态检测的同时，在防火墙内核中实现了应用代理，实现了对应用的访问控制，扩展了防火墙的控制对象，但是由于技术上的限制，在内核中实现应用代理会造成较大的系统开销，降低了防火墙的效率。

智能IP识别技术（Intelligent IP Identifying）是方正针对网络应用不断发展的需求，自行研发的新一代防火墙技术。智能IP识别技术通过在防火墙的内核中直接对通过防火墙的数据进行高效的归类分析，对于不同应用的数据包自动识别，动态更新防火墙防护策略。

方正FG 3000系列将智能IP识别技术和状态检测技术相结合，针对会话进行访问控制，在防火墙内核中针对应用进行多元化的访问控制的同时保持高速的网络数据检测效率。

智能IP识别技术结合了状态检测和应用网关的优点，通过改进内核算法，摒弃了复合型防火墙在内核中实现应用代理的方式，采用先进高效的零拷贝流分析技术和快速搜索算法实现高效的数据应用分类和规则快速定位，保证了防火墙的效率。

2.方正FG防火墙的核心技术
当今的防火墙系统作为首要的网络边界安全设备，已经从初期的三层协议安全网关，向2－7层全面的安全网关方向发展，并且需要有强大的性能作为支撑。2层协议的支持是为了使防火墙有良好的网络适应性；7层协议的支持是为了防火墙有强大的多媒体支持能力和应用过滤能力。只有具备高性能，才能使得这一切得以真正实用化，而不仅仅是一些理论原型。
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为了达到2－7层的安全防护，防火墙技术人员推出了种种技术和方案来解决这些问题，有软件的，也有硬件的，包括目前热度正高的NP技术，也是希望通过硬件的改进直接获得高性能。但是，我们应该看到，采用硬件的方法固然能提高产品的性能，但也需要软件的配合，而对应用的防护最终也需要软件来实现，可以说，防火墙技术最终的决定性因素还是在软件上。

方正FG 3000系列的智能IP识别（Intelligent IP Identifying）技术是防火墙技术中最先进的一种。它采用先进的内核调度算法、零拷贝流分析算法（ZeSA算法，Zero-copy Stream Analysis）和快速搜索算法实现高效的数据应用分类和规则快速定位；再通过将其与状态检测技术相结合，对会话进行访问控制。

传统复合型防火墙解决了应用防护的问题，但是在性能上难以两全，一个很重要的原因是其采用的算法类似于代理服务技术，必须要在内存中组包，进行额外的拷贝、对齐等操作，大大降低了防火墙的处理性能，严重影响了吞吐量、时延和总并发连接数等关键指标。

智能IP识别技术中先进的ZeSA算法可以省去这一步骤，通过高效偏序匹配，以及网络包的安全模式识别，在进行有效数据流处理的同时，保持防火墙处理的高性能。
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ZeSA算法在防火墙内核中建立了两张表：连接状态表和应用分类表。连接状态表用以记录每个数据连接的情况，和状态检测技术中的连接状态表类似。应用分类表则用于记录每个连接对应的应用类型以及相关的端口、内容信息。网络上的数据包经过时，同时查找两张表，一次性识别出数据包所属的连接和应用类型，并对其应用关键字做索引备查，这样节省了在内核进行组包和拷贝的开销，保证内核对应用进行检查时的效率。

内置的应用分类表中存有当前连接的应用相关信息，例如对于视频/音频应用的H.323连接，应用分类表中还存放了其通过协商动态打开的端口信息，通过这些信息，可以在应用需要时打开相关端口，应用完成时封闭这些端口，实现安全的应用防护。

传统的防火墙中另外一个常见的问题是当规则数增加时防火墙性能下降，这是因为防火墙规则搜索算法是顺序查找的，在复合型防火墙中，应用的防护同时意味着防火墙需要检测对象的增加，在防火墙应用规则数增大时，防火墙需要搜索的对象也会成指数增长，防火墙的性能自然也会受到较大的影响。

为了解决这一问题，智能IP识别技术在内核中采用快速搜索算法，结合B*树搜索和哈希算法，使用流水线方式并行搜索，在保持规则优先级顺序的情况下，大幅降低平均搜索深度及最大搜索深度，从而减少规则搜索判断所需时间，在防火墙规则增大时也能保证高效的规则定位。

在智能IP识别技术的支撑下，防火墙的多媒体支持功能和应用过滤功能都非常出色。智能IP识别可以全面的支持H.323、UPnP等多媒体协议，支持netmeeting、msn、 realplay、mediaplay、iptv等关键多媒体应用。在不降低用户网络安全级别和性能的前提下，智能IP识别技术支持这些协议和应用进行完整的状态检测，并且提供完整的NAT支持；智能IP识别技术的应用过滤功能效率出众，不再成为网络瓶颈，为应用过滤真正的实现迈出了重要一步。

此外，智能IP识别技术提供了完整的2－7层协议分析的框架，对各种底层协议，如VLAN/TRUNK、Bridge/STP、高效热备协议、VPN协议、动态路由、ARP代理等都有良好的支持，提供了透明、路由、混杂等模式。在复杂网络拓扑下，还能有效的支持VPN的NAT穿越，H.323、UPnP等多媒体协议的NAT支持等。在实施时，对原有网络拓扑的改动很小，给用户提供最大的便捷和安全。

智能IP识别技术突破了防火墙技术发展的瓶颈，提供了完整高效的2－7层的网络安全防护，较好的解决了用户在实际应用中对防火墙应用防护和性能方面的需求。随着用户对防火墙的应用防护能力和性能需求的进一步发展，我们有理由相信，现有的各种防火墙技术也会不断发展完善，更好的去满足用户的需求。
3.方正FG 3000系列防火墙型号
方正FG 3000系列产品能为各种规模的客户提供全面、实时的安全，支持百兆到千兆的网络流量，满足从远程用户/SOHO、小型办公室，到企业分支机构、电子商务站点、大型企业总部、电信级网络服务运营商、数据中心网络环境的安全需求。无论您是需要低成本的用于小型网络的解决方案，还是需要电信级的核心任务实施方案，方正FG 3000系列防火墙都能让您构建高质量的安全体系结构，享受简便安装、直观管理，同时享受方正信息安全提供的体贴入微的服务。

方正FG 3000系列防火墙共分为下面三个系列产品：

3.1方正专业级防火墙

方正专业级防火墙：3000-FG-D，集网络访问控制、入侵检测、虚拟私有网功能于一身，兼容多种路由协议，支持多种网络接入方式，提供带宽管理、地址转换等网络管理功能，既能提供全面的网络安全防护，又可灵活方便的在各种网络环境下实施，是一款针对中小型企业和单位的网络安全需求量身定做的安全产品。

典型应用环境包括金融、电信、军队、政府、电力、教育等行业，以及网站、中小企业上网等情况。
3.2方正企业级防火墙

方正企业级防火墙包括3000-FG-E、3000-FG-6340两款产品，适用于网络结构复杂，带宽要求高，信息点较多，网络应用较多的网络环境。除包括专业级产品所有功能外，方正企业级产品提供集中管理功能、灵活的实施方式和强大的日志功能，便于管理和审计。方正企业级防火墙更具备卓越的网络性能和稳定的产品质量，适于拥有较大规模内部局域网的企业用户的内部网络隔离和接入安全防护。
典型应用环境包括金融、电信、军队、政府、电力、教育等行业，以及网站、企业上网等情况。
3.3方正电信级防火墙

方正电信级防火墙：3000-FG-T，为拥有大型网络主干网或者提供重点网络应用服务的大型服务器（群）的用户提供了安全、高效的选择。除了强大的网络访问控制、入侵检测、虚拟私有网等全面的安全防护功能外，还提供集中管理、第三方入侵检测产品互动、VLAN和多路由协议支持等大型复杂网络必需的管理功能。方正电信级产品有强大的网络处理能力，很高的可靠性和稳定性，功能上具有较好的扩展能力。

此外，方正电信级防火墙还可根据用户需求提供强大的技术支持和特殊的技术服务保证产品稳定运行。

典型应用环境包括电信等部门的骨干节点和企业、政府、大型行业网络、小区等宽带接入节点。

相关性能列表：

	产品名称
	产品说明
	网络处理能力
	VPN

用户数（建议）
	VPN处理能力
	并发连接数

	3000-FG-D 
	1U机架式设备，集成多种网络安全控制功能，支持多种网络接入方式，实施灵活，高性价比。标配：4个100M网口。
	220M
	200
	10Mbps（软件）

30Mbps（硬件）
	60万

	3000-FG-E 
	1U机架式设备，集成多种网络安全控制功能，支持多种网络接入方式，全面防护。标配：4个100M网口，可灵活扩充最多4个百兆网口。
	400M
	1000
	30Mbps（软件）

50Mbps（硬件）
	100万

	3000-FG-6340
	1U机架式设备，拥有全面的安全防护功能，稳定高效，适于大型企业的集中安全管理。标配：4个100M网口，可灵活扩充最多4个百兆网口
	600M
	2000
	50Mbps（软件）

100Mbps（硬件）
	150万

	3000-FG-T
	1U机架式设备，准电信级产品、适合网络环境复杂、要求较高、百兆和千兆线路并存。标配：4个100M网口，可灵活扩充最多4个千兆UTP网口
	1G
	2000
	70Mbps（软件）

200Mbps（硬件）
	150万


4.方正FG 3000系列产品特色

4.1领先的智能IP识别技术

方正FG 3000系列独有的智能IP识别技术是方正信息安全针对网络应用不断发展的需求，自行研发的高效网络检测技术，创新性地采用零拷贝流分析、特有快速搜索算法等技术，针对网络流2-7层数据进行高效识别。方正FG 3000系列可控对象除了传统的IP包相关信息外，还引入时间、用户、应用及其操作等控制对象，大大扩展了防火墙的防护功能，并且在保证针对应用的细致分析和防护的同时，对产品的性能有大幅的提高，解决了目前内容分析型防火墙普遍存在的效率瓶颈问题。

4.2立体安全防护体系

方正FG 3000系列秉承立体防护的理念，防火墙功能实现遭遇网络攻击前安全策略的定制，使用入侵检测功能进行攻击过程中的防范与报警，辅以日志系统完成攻击后的分析。实现事前、事中、事后的全面防护。再通过虚拟专用网功能进一步将安全保护延伸到数据的传输过程。更引入安全评估观念，主动对网络进行模拟攻击，检验整个网络的安全性。良好的升级机制保证了整个安全系统能够随着技术的进步不断增强。概言之，方正FG 3000系列涵盖了整个网络的空间范围和时间范围，从主动及被动多方面进行立体防护，真正实现全面安全。

4.3杰出的工作效率

方正FG 3000系列性能优异，先进的状态检测技术和独特的智能IP识别技术保证了杰出的工作效率。网络吞吐能力达到线速，支持高达60-150万并发连接，在多次产品评测中性能领先。使用方正FG 3000系列可以保证网络的实时畅通，不会像传统防火墙一样成为网络瓶颈。

4.4稳定可靠

作为网络关键设备，方正FG 3000系列对自身的稳定性提出了严格的要求。方正FG 3000系列采用高度集成的工业级硬件设计，适应各种复杂的环境条件。每台方正FG 3000系列出厂前均在方正独有“网际飓风”高压力网络环境中经过100小时全负荷测试，确保产品万无一失。
4.5灵活的网络适应性

方正FG 3000系列通过引入交换模式、路由模式和混和模式，可以根据用户的网络环境要求，灵活的将防火墙接入用户网络中。同时方正FG 3000系列支持VLAN功能，支持多种网络路由协议，能适应复杂的网络环境。

4.6超强的增值功能

方正FG 3000系列除提供全面的网络安全防护功能外，还提供了包括代理服务器、带宽管理、地址转换等增值功能，使用户在实施和步署安全策略时，获得更多的网络产品功能。同时用户根据自己的实际情况还可以灵活的选择入侵检测和漏洞扫描模块，FG防火墙是一款集多种功能于一体的安全网关产品。

4.7简单实用的使用方式

人性化设计的全中文图形界面，即使非专业人员也能轻松掌握。支持远程管理和集中管理，支持SNMP管理，降低日常维护成本。可切换的路由或桥式接入方式以及新加入的混和接入方式可以轻松配合用户原有的网络环境。在一般情况下，只需不到1个小时就可以完成安全产品的实施，对客户应用的影响更是可以减少到只需几秒。

5.方正FG 3000防火墙产品功能
5.1基于智能IP识别的防火墙

方正FG 3000系列独有的智能IP识别技术是一种基于状态检测的高效网络检测技术。在新一代方正FG 3000系列产品中，对原有的智能IP识别技术进行了大幅度的提升和扩充，除了能够提高网络数据检测效率外，还能在防火墙内核中针对应用进行多元化的访问控制，大大扩展了防火墙的控制能力，使得防火墙和应用能够更紧密的结合。配合原有的特有快速搜索算法技术，方正FG 3000系列在保证针对应用的细致分析和防护的同时，对产品的性能有大幅的提高，解决了目前内容分析型防火墙普遍存在的效率瓶颈问题。
5.1.1多种控制对象

用户在使用防火墙时最主要的功能就是通过防火墙进行访问控制，随着网络应用的发展，原有针对IP包的控制已经不能满足用户的需求，用户希望有一种防火墙可以密切和应用相结合，针对具体的网络应用进行访问控制。

方正FG 3000系列的主要功能是对指定对象进行访问控制，并且按照设定策略对网络数据进行入侵或流量等活动的统计，并记入日志中，供用户察看。方正FG 3000系列可控对象除了传统的IP包的相关信息（源地址、目的地址、协议、源端口、目的端口、报文代码、碎片和SYN/ACK等标识位）外，还引入了智能IP识别技术，增加时间、用户、应用及其操作等控制对象，扩展了防火墙的防护功能，使得防火墙和应用的结合更为紧密。
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方正FG 3000系列可以根据数据包的地址、协议和端口进行访问控制，同时还对结合应用对网络连接和会话的当前状态进行分析和监控。对于不同的会话，方正FG 3000系列先通过状态检测技术在内核中进行会话的组装，将检测对象从数据包提升到会话，提高了防火墙的过滤效率。组装会话后，防火墙内核会根据会话的特征自动识别会话属于何种应用，并根据相应的安全规则进行访问控制。

传统的防火墙的包过滤只是与规则表进行匹配，效率较低，而且无法区分IP包头外的信息。状态检测防火墙也仅仅是组合会话，并不区别不同的应用，更无法做到应用的监控。

对于较为特殊的应用，如FTP和H.323，需要在连接中动态打开其他连接进行数据传输，普通防火墙无法获得动态连接的情况，必须提前打开所有可能的地址和端口，造成安全风险。方正FG 3000系列通过智能识别技术能够分析打开的连接，动态调整防火墙的安全规则，在灵活支持应用的同时，不牺牲安全。

5.1.2高效

某些防火墙也宣传可以实现对应用访问控制的支持，但在启动以后对防火墙性能影响很大，造成网络吞吐能力的降低。方正FG 3000系列采用的智能IP识别技术，对内核进行特殊优化，采用零拷贝流分析、快速搜索算法等技术，能够实现快速匹配，不会对性能造成任何影响。

方正FG 3000系列通过优化算法，使最大并发连接数可以达到1,500,000个以上。方正FG 3000系列在多次由国家权威机构和第三方进行的产品评测中，性能遥遥领先。

智能IP识别技术既能实现控制对象的多元化，还有效的保证了网络效率，可以说是目前最先进的防火墙数据检测技术。

5.2入侵检测系统

方正FG 3000系列防火墙内置独立可配置的入侵检测模块。

反端口扫描

一般黑客如果要对一个节点发动攻击，首先都要扫描目标服务器的端口，确定开启的服务，然后做出相应的入侵方式。 方正入侵检测功能能够在黑客扫描节点的时候就能检测到并报警，这样就能提前将黑客拒之于门外。方正入侵检测功能在检测到有黑客扫描服务器端口的时候会立即在攻击者的视野中消失，从而使黑客无法进行后续的攻击。方正入侵检测功能根据配置文件监控任何和TCP，UDP端口的连接。 可以对全部端口同时进行监控，同时也可以忽略指定的端口。这样就能满足不同的需求方式。

可以防范2000余种攻击方式

1. 检测多种DoS攻击
DoS(拒绝服务攻击) 包括很多不同的方式。在这些方式中，最流行的方式是使服务失效、独占或盗用资源以及删除数据。最常见的就是服务失效方式，通过DoS攻击可以使一个服务器停止服务，从而造成巨大的损失。
方正入侵检测功能能够检测包括IGMP攻击，TearDrop， LAND， WinNuke等多种DoS攻击。从而使被托管的服务器处于安全的保护之中。和其它一样， 方正入侵检测功能一旦发现有DoS攻击，立即在线报警，记录日志。
2. 检测多种DDoS攻击
Yahoo、CNN等著名网站被黑客攻击使得防黑客成了大家关注的热点。DDoS(分布式拒绝服务)是本次攻击的主要手段。DDoS 攻击的原理是入侵者控制了一些节点，将它们设计成控制点，这些控制点控制了Internet大量的主机，将它们设计成攻击点，攻击点中装载了攻击程序，正是由这些攻击点计算机对攻击目标发动的攻击。这种结构使入侵者远离攻击的目标，隐藏了入侵者的具体位置。
方正入侵检测功能能够检测包括TFN，Trin00，shaft synflood等多种DDoS工具的攻击。而这些攻击都是进行DDoS攻击的主要工具。
3. 检测保护子网中是否存在后门和木马程序
    后门和木马程序如果存在于网络中，会造成严重的后果，有些后门程序导致管理员的密码被盗取，因此检测保护子网中是否存在后门和木马程序成为入侵检测的一个重要的组成部分。
方正入侵检测功能能够检测网络中是否存在流行的BO，BO2000，NetSphere， DeepThroat，WinCrash，BackConstruction等多种后门或木马程序。
4. 检测多种针对Finger服务的攻击
Finger服务于查询用户的信息，包括网上成员的真实姓名、用户名、最近的登录时间、地点等，也可以用来显示当前登录在机器上的所有用户名，这对于入侵者来说是有用处的，因为它能告诉他在本机上的有效的登录名。
   方正入侵检测功能能够检测针对Finger服务攻击的如Finger Bomb，Finger search，FINGER-ProbeNull等扫描和攻击。
5. 检测多种针对FTP服务的攻击
方正入侵检测功能能够检测针对不同FTP server，包括AIX FTPD，WuFTP，ProFTPD，Serv-U FTPD，NCFTPD，MsFTPD发起的FTP-site-exec， FTP-user-root，Buffer Overflow等多种尝试和攻击行为。
6. 检测基于NetBIOS的攻击
方正入侵检测功能能够对基于NetBIOS的如NETBIOS-SMB-IPC$access，NETBIOS-SMB-ADMIN$access，NETBIOS-SNMP-NT-UserList等多种尝试和攻击行为进行检测。
7. 检测缓冲区溢出类型攻击
方正FG 3000系列入侵检测功能能够对OVERFLOW-x86-solaris-nlps，OVERFLOW-x86-windows-MailMax,OVERFLOW-x86-linux-ntalkd，OVERFLOW-DNS-sparc等近百种堆栈溢出攻击进行检测。
8. 检测基于RPC的攻击
方正FG 3000系列入侵检测功能能够对基于RPC的如portmap-request-amountd， portmap-request-bootparam， RPC Info Query， portmap-request-ypserv， RPC ttdbserv Solaris Overflow等多种尝试和攻击行为进行检测。
9. 检测基于SMTP的攻击
    方正入侵检测功能能够对针对多种SMTP server，包括Sendmail，Exchange Server，Qmail等所发起的SMTP-expn-root，SMTP Relaying Denied等试探和攻击进行检测。
10. 检测基于Telnet的攻击
方正入侵检测功能能针对基于Telnet的包括Attempted SU from wrong group，set ld_preload，set ld_library_path， Login Incorrect等多种尝试和攻击。
11. 检测网络上传输的病毒和蠕虫
方正入侵检测功能能在计算机病毒和蠕虫传输到宿主机之前检测出来，包括流行的Happy99，IloveU， PrettyPark等百种蠕虫和病毒，防患于未然。
12. 检测CGI攻击
方正入侵检测功能能检测出包括针对PHF，NPH， pfdisplay。cgi等已知上百种的有安全隐患的CGI进行的探测和攻击方式。
13. 检测针对WEB Server的FrontPage扩展进行的攻击
14. 检测针对WEB Server的ColdFusion扩展进行的攻击
15. 检测针对 MicroSoft IIS server进行的攻击
方正入侵检测功能能检测View Source exploit， IIS-exec-srch， IIS-asp-srch等已知的漏洞和弱点的攻击行为。
16. 检测利用ICMP进行的扫描和攻击
方正入侵检测功能能对利用这种方式进行的网络拓扑探测所产生的PING-ICMP Destination Unreachable，PING-ICMP Time Exceeded等ICMP包进行检测。
17. 检测利用Traceroute对网络的探测
18. 检测ActiveX，JaveApplet的传输
方正入侵检测功能能通过匹配网络包内容，可以检测特定的ActiveX， JaveApplet等程序在网络上的传输。
19  检测对其他可能的网络服务进行的攻击
在线升级和实时报警

由于入侵检测系统的库文件需要不断的更新，因此方正FG 3000系列提供了非常方便的升级接口，可以通过我们的网站进行在线升级，而且我们提供了非常方便的用户升级界面，使升级工作可以非常方便的完成。
报警是否能够及时是衡量一个入侵检测系统的重要因素之一，如果在黑客刚刚进行攻击的时候就能够做出响应，那么管理员会有足够的时间进行防护。 方正FG 3000系列的报警系统和入侵检测系统的协调工作几乎是一致的，一旦入侵检测系统检测到攻击，报警系统会马上做出反应，通过Email或手机通知管理员。同时会启动自动防范系统进行防范。
入侵检测和防火墙的互动

通过通信行为跟踪，防火墙能够检测到对网络的多种扫描，检测到对网络的攻击行为，并能够对攻击行为进行响应，包括自动防范及用户自定义安全响应策略等。

5.3安全评估系统

    方正FG 3000系列防火墙可增加安全评估模块。

方正的安全评估系统主要针对用户系统内部的各种安全漏洞实施漏洞扫描，借以检查出系统中主机的安全隐患。检测内容包括各种端口扫描，各种服务扫描和CGI扫描，还可以获取被扫描主机的信息。在扫描过程中，能够提示扫描进度。

完成漏洞扫描后，管理员可以查看扫描结果和统计信息，及时获取扫描的结果信息，以便针对系统中的漏洞进行补救，达到防范非法攻击的目的。

扫描结果根据被扫描主机来判断和显示。系统会列出所有被扫描的主机，管理员可以有选择的查看主机的扫描信息，以及相关的端口扫描结果、帐号和弱密码的情况和系统中漏洞的信息。用户可打印和统计有漏洞主机的扫描信息，并查询漏洞的详细信息，使用户全面了解系统的安全状况，提早做好防范措施。

方正FG 3000系列对系统安全漏洞提供相关的CVE漏洞库索引号和Bugtraq漏洞库索引号，管理员可根据此索引号到Internet网上查询专业的详细信息。查询CVE漏洞库信息可登录到http://www.cve.mitre.org/ 上进行详细查询。查询Bugtraq库的具体地址为http://www.securityfocus.com/。

方正还给出了漏洞的类型，以及受影响的操作系统、漏洞描述和解决方法等，为管理员及时发现系统漏洞和采取补救，例如升级系统等，提供了方便。

5.4虚拟专用网

方正FG 3000系列防火墙支持完善的VPN功能，支持两种模式：远程访问VPN（AccessVPN）和企业内部虚拟网（IntranetVPN）。
虚拟专用网技术（VPN，Virtual Private Network）是指在公共网络中建立专用网络，数据通过安全的“加密通道”在公共网络中传播。企业只需要租用本地的数据线，连接上本地的公众信息网，那么各地的机构就可以互相传递信息。使用VPN有节约成本、扩展性强、便于管理和实现全面控制等好处。在虚拟专用网中，任意两个节点之间的连接并没有传统专网所需的端到端的物理链路，而是利用某种公众网的资源动态组成的，是通过私有的隧道技术在公共数据网络上仿真一条点到点的专线技术。所谓虚拟，是指用户不再需要拥有实际的长途数据线路，而是使用Internet公众数据网络的长途数据线路。所谓专用网络，是指用户可以为自己制定一个最符合自己需求的网络。而在Internet上，VPN使用者可以控制自己与其他使用者的联系，同时支持拨号的用户。
目前VPN主要采用四项技术来保证安全，这四项技术分别是隧道技术（Tunneling）、加解密技术（Encryption & Decryption）、密钥管理技术（Key Management）、使用者与设备身份认证技术（Authentication）。
方正FG 3000系列的虚拟专用网（VPN）中这几种技术都使用了，包括软件加密和硬件加密，例如：使用IPSEC技术进行隧道通讯，使用3DES技术等进行加解密，使用IKE进行密钥管理，使用X.509进行身份认证等。
如果企业的内部人员有移动或远程办公的需要，或者商家要提供B2C的安全访问服务，就可以考虑使用远程访问虚拟网，方正FG 3000系列的远程访问模式使用IPSEC技术进行隧道通讯，为远程访问用户提供了安全证书管理，用户在异地安装安全证书后，通过Internet公众网可对公司内部网络进行访问。
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对于在内部网中使用NAT的用户，方正FG 3000系列还率先突破了VPN不能和NAT同时使用的传统限制，支持NAT模式下的VPN应用。

方正FG 3000系列防火墙对私有IP的VPN支持

随着ADSL、城域网的发展，越来越多的用户通过这种方式接入到Internet，但是ADSL、城域网的IP 地址大多数为动态的，也就是说：利用ADSL设备接入时，每一次接入时的IP 地址都不一样，在接入设备之后的防火墙必然要使用私网地址。这给VPN 建设提出了新的挑战，因为要建立VPN 的时候必须知道对方的IP 地址，而此时防火墙的地址是私有的。因此需要VPN 设备支持私有IP的VPN 隧道建立。
方正FG 3000系列防火墙支持一端为私有IP，另一端为固定IP 的VPN 自动组网方式。私有端通过加密的数据传输，把私有IP的信息通知固定端，固定端对此信息进行身份认证后，根据传来的信息自动调整VPN 隧道策略，重新与动态端完成VPN 的组建。对于用户来讲，根本不必关心私有IP 地址问题，整个过程不需要任何的人工参与，完全由防火墙自动完成，私有端在接入后，自动完成与固定端VPN 通道的建立。
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5.5多种工作模式

在防火墙实施时，一个经常困扰网络管理员的问题是防火墙如何接入。防火墙作为网关设备，接入防火墙后如何保证原有网络的正常运行？是否需要更改防火墙后端网络的设置？如何减少防火墙对用户日常应用的影响？

方正FG 3000系列防火墙提供了灵活的接入支持功能，完美的解决了用户的这一困扰，方正FG 3000系列防火墙支持工作在交换和路由两种模式，同时还支持混和接入模式。
A： 交换模式：以使用三个端口的情况为例，3端口间构成一个以太网交换机，产品本身没有IP地址，在IP层透明。可以将任意三个物理网络连接起来构成一个互通的物理网络。当产品工作在交换模式时，内网、DMZ区和路由器的内部端口构成一个统一的交换式物理子网，内网和DMZ区还可以有自己的第二级路由器，这种模式不需要改变原有的网络拓扑结构和各主机和设备的网络设置。

B： 路由模式：以使用三个端口的情况为例，产品本身构成3个网络间的路由器，3个界面分别具有不同的IP地址。三个网络中的主机通过该路由进行通信。当产品工作在路由模式时，可以作为三个区之间的路由器，同时提供内网到外网、DMZ到外网的网络地址转换，也就是说，内网和DMZ都可以使用保留地址，内网用户通过地址转换访问Internet，同时隔绝Internet对内网的访问，DMZ区通过反向地址转换对Internet提供服务。

C： 混和模式：以使用三个端口的情况为例，3个端口间可以自由设置使用交换模式还是路由模式，例如内部网和Internet之间采用路由模式，配合NAT功能，节省上网IP，而DMZ和Internet之间采用交互模式，使得DMZ区的服务器保留公网IP地址。这种模式可以根据用户的实际情况灵活的进行设置，适用于网络情况较复杂的用户。
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5.6支持VLAN

方正FG 3000系列防火墙全面支持VLAN技术，用户可以通过方正FG 3000系列进行VLAN设备的配置和管理。方正FG 3000系列能自动识别Trunk协议的数据包，根据规则放行。

VLAN是Virtual Local Area Network的缩写，即虚拟局域网的意思。VLAN Trunk 是一个在一个或多个交换端口与另一个网络设备（例如路由器或交换机）之间的点到点连接。Trunk 通过一个单独的物理线路负载多个VLAN 的数据通信，并允许你在整个网络内扩展多个VLAN。我们常见的有以下两种应用场合：

1. 路由器通过一个Trunk 口接交换机的Trunk 口，来完成该交换机上不同VLAN 之间数据包的转发。这时如果要使用防火墙代替路由器，完成不同VLAN 的包转发，就需要防火墙支持Trunk 协议。否则防火墙只能通过使用自己的多个接口来分别挂接这些VLAN 来实现访问控制。方正FG 3000系列防火墙支持工业标准的802.1q VLAN Trunk 封装协议，可以使用防火墙的一个网口与交换机的Trunk 口相连，从效果上看相当于利用一个网络接口完成了交换机上多个局域网之间的包转发，下图只是一个最简单的例子，方正FG 3000系列防火墙对VLAN的数量并没有限制。

2．另一种场合是一个具有路由模块或三层交换功能的交换机，通过一个Trunk 口与一个交换机相连，来完成两个交换机上同一VLAN 的通信，并完成两个交换机或一个交换机上不同VLAN 之间的通信。这时，方正FG 3000系列防火墙由于支持Trunk 协议，可以用透明模式工作在已经架设好的两个Trunk 口之间，实现VLAN 间的访问控制。
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在现今的交换式网络环境中，Trunk 功能被广泛应用，方正FG 3000系列对这一功能的支持大大增加了防火墙的网络适应能力。
5.7全面地址翻译（NAT）解决方案

方正FG 3000系列支持在内部网和DMZ区使用保留的IP地址，通过动态的地址转换功能实现对外部网的访问。方正FG 3000系列支持源地址转换和目的地址转换等NAT模式，可以实现一对多，多对多，动态地址转换等多种NAT应用方式。
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1． 源地址转换(正向NAT)，即内部地址向外访问时，发起访问的内部IP地址转换为指定的IP地址（可含端口号或者端口范围），这可以使内部使用保留IP地址的主机访问外部网络，即内部的多个机器可以通过一个外部有效地址访问外部网络。例如，内部地址192.168.1.2对外部的访问可以被修改为一个合法的互联网地址202.118.6.100，并且可以限定其端口范围为80~82。

2． 目的地址转换（反向NAT），即外部地址向内访问时，被访问的IP地址（可含端口号或者端口范围）被转换为指定的内部IP地址（可含端口号或者端口范围），可以支持针对外部地址服务端口到内部地址的一对一映射，内部的多台机器的服务端口可以分别映射到外部地址的若干个端口，通过这些端口对外部提供服务。例如。如果外部的计算机要访问地址为202.118.6.100的主机时，他实际上访问的会是一台IP地址为192.168.1.2的主机，外部的计算机可以任意的访问202.118.6.100主机上面的所有端口，这些访问都会转到192.168.1.2的相同端口上，这样就突破了以往防火墙做反向NAT时都必须和服务端口绑定的限制（即202.118.6.100:80(192.168.1.2:80），当然，如果用户需要，也可以和以往的防火墙一样，做端口绑定。
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通过地址转换实现服务器的负载均衡

方正FG 3000系列 防火墙利用DNAT 和系统内部集成的Round-Robin 轮询算法提供了服务器负载均衡能力。防火墙将所有要送到某特定公共IP(VIP)地址上某个port 的包通过高效轮询算法合理的分别转送到某几个私有IP 地址的内部机器上，从而实现负载均衡。支持的服务器数量可以根据别名规则自由的设定，负载均衡功能让更多台服务器共同承担任务，从而以较低成本消除服务器瓶颈，大大提高了服务器的效率。
5.8带宽管理和流量统计

方正FG 3000系列防火墙系统使用流量统计与控制策略，可方便地根据网段和主机等对流量进行统计与控制管理，以防止线路资源的非许可消耗，有效地管理带宽资源，从而使网络得到有效利用。

方正FG 3000系列防火墙通过设置允许通过的网络流量和最大突发流量来实现带宽管理和流量统计的功能。可以对流量带宽的双向控制，可以对一个访问连接的上行流量（客户端到服务器）与下行流量（服务器到客户端）分别进行控制，保证这个连接的两个方向的流量有独立的控制策略。这样可以确保某些应用不会因为某一方向的带宽占用过多而导致另一方向没有可用的带宽资源。
5.9代理服务器功能

方正FG 3000系列防火墙支持HTTP，HTTPS，FTP，POP3，SMTP，NNTP，DNS，TELNET，SOCKS5 9种应用代理服务，在内部网的用户可以通过这些代理功能访问Internet。

在局域网中，一般对外的IP地址都是非常有限的，为了保证局域网内部的主机都能够访问网络资源，可以通过代理服务器功能来解决公有IP地址匮乏的问题。

另外，系统还提供访问控制的功能，可以对使用代理服务的用户以及可访问的网络资源进行有效的管理。
对于浏览器用户来说，方正FG 3000系列是一个高性能的代理缓存服务器，和一般的代理缓存软件不同，方正用一个单独的、非模块化的、I/O驱动的进程来处理所有的客户端请求。
以HTTP访问为例，方正FG 3000系列将数据元缓存在内存中，同时也缓存DNS查询的结果，除此之外，它还支持非模块化的DNS查询，对失败的请求进行消极缓存。方正支持SSL，支持访问控制。由于使用了ICP（轻量Internet缓存协议），方正能够实现层叠的代理阵列，从而最大限度地节约带宽。

用户可以在客户管理中，通过设置客户权限，为用户提供代理服务模式，在访问规则中设置“禁止用户访问的站点”和“仅允许访问的站点”，同时还可以建立URL级的访问限制，通过建立禁止用户访问的URL列表，方正FG 3000系列可以对该列表进行匹配，禁止对列表中的URL的访问。违反限制规则的访问企图将被记录到系统日志中。

5.10内容过滤

作为和互联网联连接的网络，时时刻刻受到来自互联网不良信息的干扰，尤其是政府及教育行业，更是对种种不良信息不能容忍，专门的内容过滤产品价格昂贵，而普通的防火墙又不能防止这些信息的侵害，而方正FG 3000系列防火墙则提供了强大的内容过滤能力，由于有了智能IP技术提供的性能保障，FG 3000系列防火墙的应用过滤功能采用了ZeSA技术（零拷贝流分析）来获取网络数据流，并对其进行应用层的分析和处理。方正FG 3000系列防火墙在内容过滤的同时几乎不会对性能造成影响。

方正FG 3000系列防火墙的应用过滤可以实现对HTTP、FTP、SMTP三种应用层协议的过滤：

（1） HTTP协议提供7种内容过滤方式，包括Host过滤、URL过滤、图片过滤、网页内容过滤、Applet、ActiveX过滤、Script过滤及http命令控制

（2） FTP协议与HTTP相似，FTP客户端与服务器之间的通信也是请求/应答模式，通过控制上传下载文件的文件名称的关键字或者使用命令实现过滤功能，常见的客户端命令有，RETR（用于下载文件）、STOR（用来把本地文件上传到FTP服务器）,CWD（用于改变工作目录）等。 

（3） SMTP协议对访问邮件服务器进行控制，通过输入需要过滤的邮件地址过滤掉一些不需要的邮件，可以基于邮件标题、内容、附件类型、收发件人等进行过滤。
5.11 IDS互动

入侵检测能力是衡量一个防御体系是否完整有效的重要因素。强大的、完整的入侵检测体系可以弥补防火墙相对静态防御的不足。但是，传统的设计中，防火墙和IDS 各成体系，互不
相通，难以提高整体防御体系的智能性和及时性。

方正FG 3000系列防火墙在设计中充分考虑了用户系统的实际需求，独特的设计可以使防火墙与IDS 系统完全融为一体，即在配置防火墙规则时可以自由的选定互动的IDS设备，方正FG 3000系列除了集成的IDS功能外，对于使用专业IDS产品的用户，方正FG 3000系列防火墙还提供了与专业IDS互动的功能。方正FG 3000系列支持多种互动协议，并提供标准互动接口，目前已经实现和启明星辰、北方计算中心、金诺网安等国内一流的入侵检测产品互动。通过互动功能，防火墙能够根据IDS的报警，对攻击行为进行响应，包括自动防范及用户自定义安全响应策略等。

5.12IP地址和MAC地址绑定

方正FG 3000系列防火墙支持IP地址和MAC地址的绑定功能。同时具备MAC地址自动搜索绑定的功能。

在内部网络的应用中，经常会遇到内部网络用户擅自修改IP 地址，以获取一个特定的IP地址来进行相应的网络应用，这样会使内部网络在地址资源的分配和使用上出现混乱，大大影响内部网络的正常运行，而且，在网络事故发生以后，也加大了地址追查的难度。
计算机中每一块网卡都具有一个唯一的硬件物理地址标识号码，即网卡的MAC地址，MAC地址与网卡一一对应。为解决IP地址欺骗和盗用的问题，系统提供了IP地址和MAC地址（网卡）一一绑定的功能，主要用于绑定一些重要的管理员IP地址和特权IP地址。IP地址和MAC地址绑定后，即使某个用户盗用了此网卡的IP地址，在通过防火墙时也会因网卡的MAC地址不匹配而拒绝通过。

5.13动态路由

动态路由是网络中的路由器之间相互通信，传递路由信息，利用收到的路由信息更新路由器表的过程。它能实时地适应网络结构的变化。如果路由更新信息表明发生了网络变化，路由选择软件就会重新计算路由，并发出新的路由更新信息。这些信息通过各个网络，引起各路由器重新启动其路由算法，并更新各自的路由表以动态地反映网络拓扑变化。
路由器之间的路由信息交换是基于路由协议实现的。方正FG 3000系列支持多种动态路由协议，包括RIP(RIPV1、RIPV2)协议和OSPF协议。
5.14双机热备

双机热备，是指为了解决单机单点故障引起的防火墙系统瘫痪问题而提供的两台防火墙实时热备功能，即除主机以外，还有一台防火墙处于热备状态，这两台机器共同拥有一个对外的IP 地址，有机地构成了一个具有实时热启动的高可靠性防火墙系统。其中一台主机被指定为“主机”，另外一台被定义为“备机”，处于“主机”状态的防火墙实时广播数据包，而处于“备份”状态的防火墙则通过监听数据包的方式来发现系统故障或者线路故障，当“主”系统状态出现故障时，处于“备份”状态的防火墙将在很短的时间内转变成“主”状态防火墙，方正FG 3000系列防火墙的双机热备功能具备以下特性：
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（1）设备发生故障时自动切换
（2）链路发生故障时自动切换
（3）手工宣告切换
（4）切换时间小于2 秒
方正FG 3000系列防火墙的双机热备功能大大提高了网络信息系统的高可用性。
5.15强大的命名机制
强大的命名机制是方正FG 3000系列防火墙的一个方便实用，也很重要的功能，方正FG 3000系列使用端口别名和子网别名来代替相关的端口号和子网地址，帮助用户管理多个网段和多个端口的地址。方正FG 3000系列防火墙的命名规则可以：

针对一个单独的IP地址命名

针对一个网段命名

针对连续的IP地址段命名

针对单独的端口命名

针对连续的端口命名

针对单独地址、连续地址、网段混合的地址命名

针对单独端口、连续端口混合的端口命名

方正FG 3000系列防火墙支持别名定义的中文化，管理员可以方便地用中文描述各类网络对象，便捷的管理网络。

5.16完善的授权等级
遵循国家有关安全标准规定，方正FG 3000系列作了四级授权：实施域管理权、策略管理权、审计管理权、日志查看权。
· 实施域管理权包括：向实施域中增删管理员帐号，增删防火墙，为管理员授策略管理权和审计管理权；
· 策略管理权包括：配置各个模块的策略，如包过滤策略，入侵检测策略，NAT策略，流量控制策略，用户认证管理、Proxy策略等等；
· 审计管理权包括：设置日志满时系统的策略，为管理员授日志查看权，清空日志等；
· 日志查看权包括：查询日志，生成统计报表等。
拥有实施域管理权的仅有Admin帐号；且Admin也仅有实施域管理权，而没有策略管理权及审计管理权。其他管理员（指除了Admin以外的管理员）的策略管理权和审计管理权由Admin授予，日志查看权由拥有审计管理权的管理员授予。
5.17强大的日志、审计功能

方正FG 3000系列防火墙提供了强大的日志、审计功能。方正FG 3000系列防火墙缺省将日志存储于防火墙及管理主机之中，也可以将日志存储于SQLServer、Oracle数据库中。

方正FG 3000系列防火墙高性能的日志模块详细的记录了管理日志、客户访问日志、入侵日志、流量日志、代理服务日志等内容，并提供了大量的审计内容和对审计内容的查询功能，由于日志可能对一般用户比较难以理解，因此我们将日志记录分成了若干部分，而且对每一个部分都是可以进行审计和管理的，这样一来用户对防火墙的情况就可以有一个非常透彻的了解。方正FG 3000系列防火墙具备灵活的日志处理能力，可以对日志、审计信息打印、导出、转存等处理。

方正中审计功能有着非常完善的权限管理，有专门的审计员来对审计内容进行管理，在审计中又分成了若干级别的权限。这样可以方便管理员管理审计内容。

5.18多样的报警方式

方正FG 3000系列防火墙支持丰富的告警方式，提供给管理员多种手段了解网络运行安全情况及防火墙系统自身运行情况。包括如下：

（1）控制台方式：通过管理控制台可以实时监控日志告警信息。
（2）电子邮件： 通过向管理员定制的电子邮件帐号发送电子邮件来发送报警信息

（3）声音：通过制定声音文件进行声音报警；

（4）无线:可将报警信息发送到特定的无线报警设备

（5）运行文件：可以指定运行特定的程序报警。

上述的告警方式管理员可以依据管理的方便性灵活定制哪一类警报信息使用哪种方式。
5.19基于PKI的高级授权认证

PKI是一种新的安全技术，它由公开密钥密码技术、数字证书、证书发放机构（CA）和关于公开密钥的安全策略等基本成分共同组成的。PKI是利用公钥技术实现电子商务安全的一种体系，是一种基础设施，网络通讯、网上交易是利用它来保证安全的。从某种意义上讲，PKI包含了安全认证系统，即安全认证系统-CA/RA系统是PKI不可缺的组成部分。方正的授权认证是基于PKI基础之上，因此安全性极高。
5.20远程集中管理

[image: image17.png]



根据美国财经杂志统计资料表明，有很多的入侵发生在系统已经配置了防火墙的情况下，这些入侵的主要原因并非是防火墙无用，而是由于防火墙的管理及配置繁琐，要想成功的维护防火墙，要求防火墙管理员对网络安全攻击的手段及其与系统配置的关系有相当深刻的了解，尤其对大型分布式的网络，防火墙的安全策略集中管理显得尤为重要。而方正FG 3000系列防火墙采用基于Windows GUI的用户界面，通过专用的控制界面对防火墙进行远程集中式管理，配置管理界面直观，易于操作。可以通过一个控制机对多台方正FG 3000系列进行集中式的管理。管理信息在网络上的传播采用加密的形式，进一步提高了管理的安全。

5.21支持SNMP管理

方正FG 3000系列产品提供对简单网络管理协议(SNMP)的支持，支持V1、V2等不同版本，可与当前主流的网络管理平台如HP Openview、CA Unicenter等联用，通过专业网管软件监控方正产品运行状况。此外通过SNMP管理，方正FG 3000系列还可以对攻击事件进行收集，转发给SNMP服务器，用户可以通过对SNMP的管理，发现产品问题。

5.22全面H.323支持

方正FG 3000系列防火墙支持最完整的H.323 协议族。
H.323 标准是为在网络上实现多媒体业务（实时的语音、视频和数据）而制定的，它规范了多媒体业务的成分、协议以及处理过程。H.323 可以实现语音（IP Phone）、视频（可视电话）和数据的融合（即现在所说的"三网合一"），在各个行业都有广泛的用途。
方正FG 3000系列防火墙支持在透明、路由和NAT 等所有工作模式下的各个方向的呼叫通讯。H.323数据流的特点是同一个数据流在不同的时间使用不同的UDP端口，而这种端口的变化通常是靠分析数据流的内容得到的，方正FG 3000系列防火墙可以动态打开需要的端口，从而增加了安全性，内部主机与外部主机可以通过netmeeting 呼叫对方，与对方的netmeeting建立连接，使用netmeeting 提供的多媒体通信(声音、图像)和数据通信(聊天、白板、文件传送、共享)。在使用NAT的情况下，由于NAT会改写数据包中相应的地址信息，造成数据包校验和失效，所以一般的防火墙都无法支持NAT模式下的H.323功能，少数较先进的防火墙采用H.323代理的方式来实现NAT模式下的通讯，但是这样无法保证通讯的效率。方正FG 3000系列通过智能IP识别技术，在内核层对H.323的数据包进行识别和复原，保证了对H.323协议全面高效的支持。
5.23支持PPPoE拨号

FireGate支持PPPoE拨号，如果用户接入INTERNET使用的是ADSL拨号，那么在安装防火墙后，可以通过防火墙的网口连接ADSL进行拨号，这样用户也不用改变原有的网络环境。FG防火墙的PPPoE拨号配置非常简单，与普通拨号操作一样，只需输入账号和密码，然后启动拨号即可。
5.24 实时监控


FireGate提供实时监控和实时会话状态显示功能，用户可以方便的查询到系统当前运行总时间，资源负载，网口的连接情况，包括网口IP地址、是否连接、双工工作模式、MTU值等，防火墙还提供会话连接状态的显示，系统会统计会话记录数据，并显示前50条会话记录。

5.25 邮件过滤

FG防火墙支持SMTP邮件过滤，它可以对邮件主题、邮件内容、发件人、收件人及附件名称进行过滤。当内网的用户发送带有关键字的邮件时，邮件将会被防火墙拦截。用户还可以设定邮件大小的过滤限制，当邮件大小大于设定标准时，即使不包含过滤关键字邮件也将会被防火墙拦截。


进行邮件过滤时，系统将产生过滤日志信息，logservice会提示报警信息，用户可以在入侵日志中查询到相关的过滤日志。
6.典型应用举例

6.1普通模式防火墙应用

普通模式防火墙应用是防火墙部署中最常见的一种形式，很多小型的组织用户都采用此种形式，如图：
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防火墙把网络分成了三个部分，分别连接到防火墙的三个网络接口上，分别是外网（Internet）、内网、DMZ区，内网作为日常的办公用网络，通过SNAT功能访问互联网；DMZ区作为信息发布区，需要对外网提供访问服务，可以通过DNAT功能来实现；外网作为不被信任网络，不允许访问内网，但可以访问DMZ区提供的特定服务。

6.2混杂模式防火墙应用

[image: image19.wmf]相对于普通应用模式，混杂模式的防火墙接入略显复杂。混杂接入方式主要适用于中大型组织的网络结构，在这种网络结构中，内网较多，同时要对外提供访问服务，并且不能更改服务器的IP地址。

    如图，此网络中采用了4个网络接口的防火墙，分别连接内网1、内网2、外网和DMZ区。内网1和内网2使用私有IP地址通过地址转换对互联网访问，DMZ区服务器使用公网IP地址不变，外网接口和DMZ区接口此时工作在交换模式下，而另外两个网络接口工作在NAT模式下。

6.3 VPN方式防火墙应用

[image: image20.png]


  如图，此网络结构是一个分布式的网络，公司A通过ADSL接入到互连网，公司A的防火墙外部接口是一个私有的IP地址，公司B和公司C都是通过DDN接入互联网，我们可以利用方正FG 3000系列防火墙提供的“网关到网关”的方式组建A、B、C之间的VPN；同时由于移动用户可以采用拨号的形式接入互连网，而利用方正FG 3000系列防火墙的“客户端到网关”的方式，移动用户也可以和另外三个公司建立VPN；另外网管中心设在公司A，管理员可以在公司A实现远程管理防火墙。

6.4内网分隔环境
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如图，FG防火墙最多可以扩展到8个百兆接口，除了可以用作多DMZ区设置外，还可以将内网进行多重隔离保护。通过防火墙将公司内部不同部门的网络或关键服务器划分为不同的网段，彼此隔离。这样不仅保护了企业内部网和关键服务器，使其不受来自Internet的攻击，也保护了各部门网络和关键服务器不受来自企业内部其它部门的网络的攻击。内网分隔的另一个目的是：防止问题的扩大。如果有人闯进您的一个部门，或者如果病毒开始蔓延，网段能够限制造成的损坏进一步扩大。

6.5端口映射环境
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如图，对于小型企业，运营商可能只提供一个公网地址。而企业对外提供的服务可能又多个：WWW服务、FTP服务、MAIL服务，同时每个服务分别放在不同的服务器上，这种情形就需要防火墙作端口映射----访问这个地址的HTTP服务、FTP服务和MAIL服务分别映射到不同的服务器上，从而最大程度上保证每个服务器的安全。
7.结束语

方正FG 3000系列的立体安全防护功能构成了一套完整的网络边界安全解决方案，同时它灵活的接入方式可以满足不同网络环境的需要，内置的增值网络管理功能适合用户对网络安全的管理需求，完善的审计记录和流量统计信息为用户提供了大量有用的记录和信息。

方正FG 3000系列提供不同的产品，适用于金融、电信、军队、政府、电力、教育等行业，以及网站、企业上网等情况。
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