[image: image1.jpg]


天元龙马漏洞扫描系统

http://www.bestlm.com
天元龙马

………………………

漏洞扫描系统
北京天元龙马科技有限公司

目录

2一、关于网络漏洞扫描系统


2二、主要功能


4三、主要特点


6四、系统工作环境要求


6五、策略设置




一、关于网络漏洞扫描系统

Tylm Scan网络漏洞扫描系统是一个自动化的安全风险评估工具。其主要任务是用实践性的方法扫描分析网络系统，检查报告系统存在的弱点和漏洞，建议补救措施和应实施的安全策略，最终达到增强网络安全性的目的。

网络系统的安全性取决于网络系统中最薄弱的环节。然而安全策略的制定和实施在实际应用中相差甚远。网络系统的安全性是一个动态的过程。系统配置的不断更改，Hacker技术的不断提高，网络系统的安全系数也会不断的变化。如何及时发现网络系统中最薄弱环节？如何最大限度地保证网络系统的安全？最有效的方法是定期对网络系统进行安全性分析，及时发现并修正存在的弱点和漏洞，保证系统的安全性。人工的分析和发现系统的漏洞是不实际的并且也是不全面的。Tylm Scan正是这样的一套能够帮助您实现网络系统安全，解决您后顾之忧的有效的安全工具。

二、主要功能

作为网络漏洞扫描分析工具，Tylm Scan具有强大的系统分析功能


Tylm Scan的主要功能有：

具有强大的扫描分析能力

Tylm Scan 针对国际互联网上网络系统中存在的主要弱点和漏洞，集成了二十九类1000余种的方法，能全方位，多侧面的对网络安全隐患进行扫描分析，基本上覆盖了目前网络和操作系统存在的主要弱点和漏洞，具有强大的扫描分析能力。目前系统集成的方法分类包括：

· 系统信息

· 邮件服务

· 强力攻击

· 守护进程（Demon）

· 远程过程调用（RPC）

· Network Sniffers

· NETBIOS

· NT用户

· NT注册表

· NT口令

· 后门检测

· WWW,HTTP,CGI

· IP欺骗

· DCOM

· 浏览器

· 网管协议

· NT服务

· NT用户组

· 网络共享

· NT安全与审计

· NT安全区

· 文件传输协议

· 域名服务

· NT网络配置

· 网络文件系统

具有安全策略的自定义能力

Tylm Scan提供安全策略配置功能，用户可根据不同的安全需求，选取或自定义不同的扫描策略，对相应的网络设施进行扫描分析。

Tylm Scan严格遵守国际惯例，对扫描强度和系统风险级别实行分级制。扫描强度可选定内置的标准模板，用户也可制定自己的安全扫描策略，能满足不同用户对不同网络安全的要求。

面向多操作系统，具有较强的适用性

Tylm Scan扫描分析的网络操作系统比较广泛，基本覆盖Internet在用的主流操作系统：Sun Solaris ， HP-UX ，IBM Aix，Digital UNIX，SGI IRIX，Linux，Windows 9X / NT/2000/XP等系统。

具有远程和本地两种工作模式

Tylm Scan能够对基于TCP/IP的网络主机实施扫描分析，具有跨网关操作的能力，可通过专线或拨号接入任何基于TCP/IP的网络系统，支持本地和远程两种工作模式。

准确全面报告网络存在的弱点和漏洞

Tylm Scan 能够准确详细的报告网络系统当前存在的弱点和漏洞。弱点和漏洞可能是系统的不完善或BUG，也可能是由于系统配置的不当而带来的。Tylm Scan会不遗余力地报告系统所能识别的弱点和漏洞。

报告扫描对象相关信息和对外提供的服务

Tylm Scan 能够详细报告扫描对象的系统信息，这些信息对黑客来说是相当重要。如操作系统的版本信息等。Tylm Scan 还能报告当前扫描对象对外提供的服务信息，这有利于管理人员及时准确地了解自己的系统对外提供的端口服务，并及时关闭对外提供的不必要的端口服务。

能够提供解决方案和专家建议安全策略

 Tylm Scan不仅能发现系统中存在的弱点和漏洞，还能给用户提出修补这些弱点和漏洞的建议和措施，能给用户建议保证系统安全的安全策略，最大限度地保护用户的利益。

具有生成分析报告的能力

Tylm Scan 为方便用户的使用，在扫描分析目的网络后，给用户提供一份完整的安全性分析报告。报告将系统地对目的网络系统的安全性进行详细描述，为用户确保网络安全提供依据。

具有较强的自我防护能力

Tylm Scan为自己设计了一套周全的防护方案，能有效地防止系统被滥用和盗用。

三、主要特点

Tylm Scan采用面向对象的程序设计方法实现，系统结构新颖，清晰，具有良好的可用性。它具有以下特点：

用户界面友善，方便用户操作

系统具有良好的图形界面。菜单明了、简洁，采用Windows界面风格设计，用户交互性操作少，直观性强，用户使用方便、快捷。

底层技术支持，检测更加有效

Tylm Scan加装了底层驱动服务，使对网络底层的检测，特别是对IP欺骗，序列号预测，防火墙检测，以及对BO的检测更加有效。

工作平台简单，目的平台多样化

Tylm Scan目前选取的工作平台是Windows NT和Windows 2000，比较简单实用，但它扫描分析的目的平台是多样的。这样，只要有一台PC机，就可轻松的工作。

Windows检测增强，增加了普遍性

随着Windows 的应用逐渐扩大，Internet上使用NT/2000做服务器的情况日益增多。Tylm Scan加强了从远程网络上对Windows 的检测，包括Windows 9X/Windows NT/Windows 2000/Windows XP等。特别是可对NT/2000的帐号、口令策略、注册表、安全区域、NETBios、共享、审计策略等方面都能全面检测。

独特的定时检测，灵活的检测设置

定时检测可以让用户设定检测开始时间，可在用户不繁忙时自动启动检测， 这样可减小用户的工作量，增加工作效率。

报告格式精美，操作简单

生成报告应用程序，可单独运行，也可在软件中调用。单独运行时可多次调用以前的扫描工程，进行报告信息浏览和打印工作。用户还可以根据实际情况进行格式转换，以方便用户备份和修改。

帮助信息丰富，增强了专业性

Tylm Scan的帮助信息采用浏览器格式，内容不仅包括了使用说明和每一个弱点漏洞的详细描述，还包括了计算机常用专业词汇，使Tylm Scan不仅仅是一个帮助，更是一个学习的好助手。

系统设计精细，运行稳定快捷

Tylm Scan 设计思想先进，编码精细，具有速度快，可靠性好。

专业技术支持，队伍稳定可靠

Tylm Scan 的开发队伍，由有着长期从事网络安全研究的专业人员组成， 方法研究小组将不断把新的发现和研究成果补充到方法库中，系统的版本也将不断更新。作为网络安全重点实验室， 我们不仅对系统本身的质量有严格的要求，还对系统的质量维护有严格的保障。

四、系统工作环境要求

Tylm Scan 2002 支持Windows NT 4.0 Server或更高的版本。

安装运行Tylm Scan 2002要求下列环境：

软件环境：

· MS Windows NT 4.0 Server，MS Windows 2000中文版 (如果使用的西文Windows NT 4.0 或Windows 2000则要求用户加装中文环境，如:RichWin for NT或其他汉字系统。)

· 需要安装MS Internet Explorer 5.0Server以上版本,还需安装PDF Reader,否则帮助文件无法正常阅读。(安装IE5.0需先安装SP3)

硬件环境：

· 586或更高型号的PC计算机或其兼容机上
· 32MB或更高容量的内存(推荐使用带有64M或以上的内存的PII型机器或是更高配置的主机上)
· 光盘驱动器

· 50MB以上空余硬盘空间

五、策略设置

Tylm Scan 2002包括可检测共29大类，1000余种的漏洞，随着版本的不断升级，还将增加更多的检测类和漏洞项。Tylm Scan 2002的检测项按功能划分的29类，分别是：

一、系统信息

二、邮件服务

三、强力攻击

四、守护进程（Demon）

五、远程过程调用（RPC）

六、Network Sniffers

七、NETBIOS

八、NT用户

九、NT注册表

十、NT口令

十一、后门检测

十二、WWW,HTTP,CGI

十三、IP欺骗

十四、DCOM

十五、浏览器

十六、网管协议

十七、NT服务

十八、NT用户组

十九、网络共享

二十、NT安全与审计

二十一、NT安全区

二十二、文件传输协议

二十三、域名服务

二十四、网络配置

二十五、网络文件系统

二十六、代理服务器

二十七、防火墙

二十八、拒绝服务

二十九、路由器
在策略模板设置中，可选定内置的标准模板，用户也可制定自己的安全扫描策略。策略的定义具体内容如下：

1、系统信息

网络入侵者在实施攻击前要做的一项必不可少的工作就是搜集系统信息。而系统的安全性，也在一定程度上与暴露的信息量有关。此类检测将通过各种手段对UNIX，LINUX等系统获取信息，如获取操作系统信息（包括类型、版本等）、帐号、应用软件、敏感文件、系统资源、路由、子网掩码、在线系统信息等。Tylm Scan 2002将通过一些安全建议和解决方案帮助用户提高系统的安全性。

2. 邮件服务

此类检测主要是对smtp协议实现软件和imap,pop3等服务进行漏洞测试，软件包括Sendmail，Cmail,Exchange,NTMail,Qmail等。Sendmail上的漏洞较多，如过期版本、远程执行命令、存在后门命令、调试模式、日志溢出等都将导致风险级别为高级的漏洞。Sendmail一般应用在UNIX，LINUX操作系统上，侦听端口25。Cmail在端口8002，FTGate在端口8080，NTmail在端口8000侦听邮件的到来，这三种软件应用于Windows，通过Web页面与服务器进行通讯。
3、 强力攻击

此类检测主要利用系统的标准服务，如ftp，telnet，POP3等服务，对系统缺省的帐号和口令以及另外搜集的一些常用帐号口令进行口令猜测，从而获取系统中的脆弱口令或敏感文件，如passwd，shadow等。
4、 守护进程

此类检测主要针对主机上目前运行的一些守护进程进行扫描检测。这些进程在对外提供服务的同时，可能造成主机信息泄露，也可能因为应用程序本身存在的安全问题，使系统的权限有可能被窃取，被利用等，这将对系统造成严重的安全威胁。其中NNTP 读写服务、远程登录、Rsh 空帐号、Telnet 动态连接等都将导致风险级别为高级的安全问题。

5、 远程过程调用（RPC）

远程过程调用主要应用于分布式系统中，客户端通过服务器提供的一些RPC 程序，在远端提交调用程序，当服务器处理完后再把结果返回给调用的客户程序。服务器端提供的服务并不都是安全的，如 RPC Statd、RPC/NIS 可修改、RPC pcnfsd、Admind等都会导致风险级别为高级的漏洞。
6、 Network Sniffers

NETwork Sniffers主要检测Netxray等sniffers类程序。

7、 NETBIOS

NETBIOS 的检测是对Windows NT系统的检测，分为两部分：一方面检测系统安装补丁的情况；另一方面是对空会话方式下是否能列举出用户和系统资源情况进行检测。
8、 NT用户

通过对Windows NT中各种帐号，包括管理员、Guest及一般用户进行帐号策略检测，包括登录时数、登录锁定、用户拥有的各种权限、存在管理员用户等。
9、 NT注册表

注册表记载了有关系统硬件和软件的配置，通过对Windows　NT注册表中登记的一些配置的扫描，发现可导致严重安全隐患的配置，从而报告出现问题的漏洞。此类检测需要管理员权限。

10、 NT口令

主要是对Windows NT 中各种帐号，包括管理员、Guest及一般用户进行帐号和口令检查，对用户所设置的口令策略进行检查，从而报告存在问题的漏洞。

11、 后门检测

特洛伊程序往往是在用户不知道的情况下被引入到系统中的。它可隐蔽的藏于用户的执行进程中，不容易被发觉，可为远程入侵者提供本地有用信息，严重的还可被远程控制，其危害性极大。此项检测的特洛伊程序有：Rootkit，Hidesource，HidePak，Netbus1.x，Netbus Pro2.x，NetSpy，BO 和 BO 2000。

12、WWW,HTTP,CGI

WWW服务是现在网上最流行的一种服务，它给上网用户提供了丰富的图文声并茂的信息，是Internet传播信息的重要渠道。电子商务也因此有了交易的界面，用户能够足不出户就可了解和参与市场行为。因此，网站的安全性是Internet上重要的资源，也是黑客首选的攻击目标。许多安全问题都存在于HTTP的各种实现中，因此许多Web服务器都存在安全漏洞，如Alibaba，Apache，NCSA Webserver，glimpse，低版本的Website，低版本的IIS等。此项检测将对各种有漏洞的Web服务器，CGI程序，PHP程序及一些有问题的文件进行检测。
13、 IP 欺骗

主要检测主机上的TCP序列号是否可被预测，及利用Rloging服务与Rsh服务是否可欺骗成功。这些都将导致风险级别为高级的漏洞。
14、 DCOM

DCOM检测主要是检查DCOM设置的安全性，主要是通过注册表检测DCOM对象的访问控制权限的正确性。
15、  浏览器

主要针对目前常用的IE和Netscape浏览器进行安全配置方面的扫描检测，包括版本、安全认证、安全报警、激活某项设置等。此类检测需要管理员权限。

16、  网管协议

简单网络管理协议定义了信息如何在网络管理系统和代理之间进行传递，SNMP代理能够回答来自SNMP管理站如网络管理系统的关于MIB中定义信息的各种查询。这些信息也往往是可被入侵者利用的。此项检测将对SNMP通讯串配置进行检测，并试探性读取各种信息，包括TCP连接列表、网络接口表、IP地址表、ARP转换信息表、路由表、LANMAN上的各种信息表等。

17、  NT服务

NT 服务是NT系统为完成或执行特定的功能启动的应用程序，此项检测除报告NT的默认服务外，还将报告后来加装的一些服务，这些服务不一定都表现为漏洞，需由管理员视情况而定。

18、  NT用户组

此类检测主要是检测NT上的各种用户组中的帐号成员情况，网络设置中将对服务器类型、多协议配置等情况进行检测。

19、  网络共享

NetBIOS共享检测主要是检测主机中是否存在共享，以及这些共享是否设置了正确的访问控制，例如是否设置了口令，是否口令太短，以及共享内容里是否有系统敏感信息等。

20、  NT安全与审计

由于管理员的水平和其它一些WindowsNT配置上的原因，NT往往达不到C2级的安全要求。该项检测就是帮助用户发现配置不当的地方，并提示用户如何改进。NT审计主要检测有关审计的各项配置，包括：引导、注册、创建、帐号管理、策略改变等成功与失败的审计配置等安全问题，将对一些不知名的程序进行检测。

21、  NT安全区

主要检测浏览器安全区域的设置，对四个区域，本地企业网区域、Internet区域、可信站点区域、受限站点区域的设置是否符合安全需要，包括安全区域下载，安全脚本，ActiveX控件等内容.
22、 文件传输协议

FTP（文件传输协议）是Internet上最早应用于不同系统之间交换数据的协议之一。此类扫描主要针对FTP协议有可能产生的弱点和漏洞进行检测，这些弱点和漏洞有可能造成入侵者很容易访问到计算机，如通过匿名、空口令访问等，从而对用户的计算机造成潜在的危害。其中Ftp site Exec、空口令、CD Root等漏洞都将导致风险级别为高级的安全问题。

23、 域名服务

此类检测包括两部分，其一是检测代理服务器的可访问性。如果安装了代理服务器，但配置不当，可导致非授权用户的访问。第二，对域名服务器进行检测，主要检测其软件本身及配置的问题。
24、  网络文件系统（NFS）

网络文件系统主要是UNIX系统用于提供给客户共享服务器资源所定义的一种共享文件方式。只有服务器端提供了输出目录，客户才能在本地安装服务器端提供的目录。此类检测就是查看服务器端所提供的输出目录的安全性。首先检测NFS系统上是否存在可输出目录，这些目录是否可安装。一旦发现可安装的目录，则进一步测试其是否可写，还有NFS CD、NFS mknod、NFS Cache等漏洞，Tylm Scan 2002会及时地报出。其中NFS 输出、NFS可写、NFS mknod、远程安装、CD．．等都将导致风险级别为高级的漏洞。
25、  代理服务器

此类检测主要检测代理服务器的配置策略问题

26、  防火墙

此类检测主要检测防火墙本身的安全性和防火墙的配置策略问题。通过模拟外部主机对防火墙内部的服务器进行访问来发现其问题。
27、  拒绝服务

拒绝服务类分两方面，一种是通过向一些端口发送特定格式的数据包，从而导致系统瘫痪。另一种是通过和系统建立大量的连接，消耗系统的资源，使系统的效率不断下降，从而导致系统对正常用户的请求拒绝提供服务。此类扫描就是检测上述漏洞是否存在。
28、  路由器

简单网络管理协议定义了信息如何在网络管理系统和代理之间进行传递，SNMP代理能够回答来自SNMP管理站如网络管理系统的关于MIB中定义信息的各种查询。这些信息也往往是可被入侵者利用的。此项检测将对SNMP通讯串配置进行检测，并试探性读取各种信息，包括TCP连接列表、网络接口表、IP地址表、ARP转换信息表、路由表、LANMAN上的各种信息表等。
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