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趋势科技公司2001年版权所有。
趋势科技保留所有权利。未经发行人事先书面许可，不允许对该出版物的任何部分进行复制、影印、存储到检索系统或进行传播。 InterScan, eManager, Trend VCS, ScanMail, ServerProtect, OfficeScan, MacroTrap, Active Update,和 SmartScan 皆是趋势科技在全球不同地区的注册商标。所有其它公司与产品名称是其各自所有者的商标或注册商标。
保护开放源环境
概述

随着病毒的日益猖獗，防毒软件必须能够创建和维护一个无病毒的网络环境，这一点非常重要。由于企业大部分的珍贵资产都包含在它的信息中，因此，应保证数据的完整性和数据本身免于病毒的破坏。对于文件服务器来说，安全性和数据的完整性非常重要，特别是对Linux平台来说尤为如此。

趋势科技防毒墙—服务器版（ServerProtect）for Linxu 1.0可以为基于Linux的文件服务器提供病毒防护，使其免于计算机病毒、特洛伊木马以及能为黑客留下后门的蠕虫程序的攻击。Linux作为许多企业内部服务器、网络服务器和文件服务器的后台操作系统具有较高的灵活性和可定制特性，因此，它成为继Windows NT或UNIX等专用操作系统之后的另一个广受欢迎的操作系统。

本文件对为Linux服务器提供防毒解决方案的重要性进行了阐述，并对趋势科技防毒墙—服务器版for Linux 1.0如何保护Linxu服务器的问题进行了探讨。

开放的源环境，开放的门户
病毒对网络的攻击正变得日益普遍、频繁和猖狂。一个受病毒感染的文件可以很快地传播到整个公司，这是因为这个被感染的文件不断地从中央文件服务器被下载使用，这不仅会导致单个的客户端被感染，还会给整个企业的文件存取和数据管理系统造成灾难性的后果。被感染的文件最后可能会通过电子邮件或直接下载的途径传播到其它文件系统或公司。 

Linux作为许多企业内部服务器、网络服务器和文件服务器的后台操作系统具有较高的灵活性和可定制特性，因此，它成为继Windows NT或UNIX等专用操作系统之后的另一个广受欢迎的操作系统。Linux已经被软件开发商、系统管理员和ISP等用作Web托管。几家主要的硬件和软件生产厂商已经宣布，他们将推出一系列支持Linux的主机、中间件和软件管理应用的产品。在将来，Linux还可能出现在手持计算设备中。到2000年，Linux在服务器市场中已经占据了27%的份额（根据IDC的统计1）。根据Aberdeen Group的研究，在未来的7到8年的时间里，Linux将大规模取代UNIX，成为继Windows和IBM操作系统之后的第三大主要商用操作系统2。

虽然Linux的内置式安全特性可能会使它的操作系统对某些类型的病毒具有较强的免疫力，但基于Linux的FTP服务器或联网的文件服务器仍然可能是传播恶意代码的载体。Linux本身对蠕虫和特洛伊进攻的抵抗能力也还不够强大。蠕虫、恶意代码可通过直接的互联网连接或者在联网的服务器之间进行传播，它们能够利用Linux系统已知的漏洞，打开后门组件，使黑客能够通过被感染的网络服务器获取用户密码和其它信息。2001年1月由趋势科技检测出的“ELF​_Ramen.10”蠕虫病毒就是这样的威胁。几个月后，还出现了能使一个远程用户获取根接入，并对文件进行操作的ELF​_Adore.A蠕虫病毒。

由于Linux是一个开放其源代码的操作系统，因此，对用户获取软件核心的拷贝是不加限制的。从理论上讲，病毒编写者和黑客有能力对这个操作系统进行全面的研究，可以像管理员创建这个系统一样，轻松地侵入这个系统。

1 资料来源：“Linux From Geek Tech to Corporate Tool.”Ian Fried. News.com August 14,2001.

2 资料来源：“IBM Finds New Backing for Linux”。Stephen Shankland. News.com August 27,2001.

趋势科技防毒墙—服务器版（ServerProtect）for Linux 1.0

趋势科技意识到，开放源环境需要一个强大、可靠的病毒防护解决方案，并且需要用到其为Red Hat, SuSE和Turbo Linux开发基于网关防毒技术的InterScan VirsuWall®产品时所获得的宝贵知识和经验，利用这些经验，趋势科技创建了第一个适用于基于Linux的文件服务器的完整的防毒产品。趋势科技防毒墙—服务器版for Linux能够为Linux 系统提供基于服务器的病毒防护，可以检测到已知和未知的病毒，甚至是未知的宏病毒。它可以用最低的执行和管理成本提供最全面的病毒防护。

考虑到内部网络不断增长和日益复杂的因素，ServerProtect还提供防毒软件管理功能，降低了管理成本。

趋势科技可靠的病毒扫描技术为你提供了一个强大的防毒工具，可以保护你的电子资产免受病毒的威胁。

趋势科技防毒墙—服务器版for Linux 1.0支持Red Hat 6.2和Red Hat 7.1环境。

趋势科技防毒墙—服务器版 for Linux的主要特性和优势
通过Web浏览器进行远程管理

趋势科技防毒墙—服务器版for Linux的配置是通过基于浏览器的控制台完成的。这使管理员可以在任何地方经由互联网连接通过一个功能全面的界面来对应用进行控制。可以通过Microsoft的IE和Netscape 的Navigator浏览器访问控制台。（见下面的图1。）

实时和定时扫描

除了具有按需扫描或立刻扫描（Scan Now）的功能外，ServerProtect还能够自动抵挡病毒的侵入而无需用户的参与。每次打开文件，例如在复制或使用文件时，ServerProtect都会对文件进行实时扫描，检查是否存在病毒。定时扫描指的是定期对你的Linux系统进行全面的扫描，周期可以由用户来指定。可以将扫描任务安排在下班后进行，以避免影响公司的正常工作。

从多个数据源手动或自动更新组件

管理员可以手动或定期地更新病毒代码和扫描引擎文件，以保证系统采用的是最新的病毒防护程序。ServerProtect可以为Linux用户指定一个基于Internet的更新内容来源。

病毒爆发通知

当ServerProtect机器发生系统或病毒事件（如病毒发作）时，管理员可以收到电子邮件和/或SNMP（简单网络管理协议）通知。这使管理员可以随时随地了解病毒的动态。

详细的便于维护的日志记录
管理员可以查看和导出有关系统和/或防毒活动的详细记录。ServerProtect还允许管理员对这些记录文件进行手动或自动删除，防止这些文件变得过于庞大。
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趋势科技防毒墙—服务器版（ServerProtect）for Linux基于Web的管理控制台

小结

对于文件服务器来说，数据的安全性和完整性非常重要，因此，我们要确保数据的完整性，并保证它们免受病毒的破坏。随着Linux日益普遍地被公司和企业用于Web服务器和文件服务器的后台操作系统，它对病毒编写者和黑客的进攻已经是不堪重负。

趋势科技防毒墙—服务器版for Linux 1.0采用了最先进的病毒监测技术，以确保公司最宝贵的资产免受病毒的侵扰。它采用了基于Web的管理控制台，使管理员能够对服务器进行远程配置而不受地点的限制。

系统要求
Linux 服务器
安装ServerProtect for Linux的服务器必须满足下列要求。
· Intel Pentium II 或更快的处理器。
· 128兆内存或更高。
· 150兆可用磁盘空间用于/Opt 目录。
支持 Linux 分布：Red Hat Linux 6.2 或 7.1。
基于Web的管理控制台
基于Web的管理控制台的趋势科技防毒墙----服务器版 for Linux 允许远程多用户通过Microsoft IE浏览器或Netscape Navigator浏览器对应用进行控制。它提供了一个功能丰富的界面使得可以通过因特网连接从任意的地点对ServerProtect进行管理。
下面的浏览器可以用来访问控制台：
· Microsoft IE 5.0 或更高版本。
· Netscape Navigator 4.76 或更高版本。
关于趋势科技
趋势科技可提供中央控管的基于服务器的防毒保护和内容过滤产品与服务。通过对因特网网关、电子邮件服务器和文件服务器之间的信息流进行保护，趋势科技让世界范围内的公司和服务提供商能在病毒和其他恶意代码入侵桌面之前从一个中央控制点对其进行遏制。
趋势科技公司的总部位于日本东京，业务遍及南北美洲、欧洲、亚洲和澳大利亚。趋势科技的北美总部位于美国加利福尼亚的库珀蒂诺。趋势科技的产品可以直销，也可通过企业、增值分销商和服务提供商所组成的网络进行销售。可以从其获奖的网站下载所有趋势科技产品的试用版，网址是： http://www.trendmicro.com.cn/。
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