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第23章 TCP的保活定时器

23.1   引言

许多T C P / I P的初学者会很惊奇地发现可以没有任何数据流通过一个空闲的 T C P连接。也

就是说，如果T C P连接的双方都没有向对方发送数据，则在两个T C P模块之间不交换任何信息。

例如，没有可以在其他网络协议中发现的轮询。这意味着我们可以启动一个客户与服务器建

立一个连接，然后离去数小时、数天、数个星期或者数月，而连接依然保持。中间路由器可

以崩溃和重启，电话线可以被挂断再连通，但是只要两端的主机没有被重启，则连接依然保

持建立。

这意味着两个应用进程—客户进程或服务器进程—都没有使用应用级的定时器来检

测非活动状态，而这种非活动状态可以导致应用进程中的任何一个终止其活动。回想在第

1 0 . 7节末尾曾提到过的B G P每隔3 0秒就向对端发送一个应用的探查，就是独立于 T C P的保活定

时器之外的应用定时器。

然而，许多时候一个服务器希望知道客户主机是否崩溃并关机或者崩溃又重新启动。许

多实现提供的保活定时器可以提供这种能力。

保活并不是T C P规范中的一部分。Host Requirements RFC提供了3个不使用保活定

时器的理由： (1) 在出现短暂差错的情况下，这可能会使一个非常好的连接释放掉；

（2）它们耗费不必要的带宽；（3）在按分组计费的情况下会在互联网上花掉更多的钱。

然而，许多实现提供了保活定时器。

保活定时器是一个有争论的功能。许多人认为如果需要，这个功能不应该在 T C P中提供，

而应该由应用程序来完成。这是应当认真对待的一些问题之一，因为在这个论题上有些人表

达出了很大的热情。

在连接两个端系统的网络出现临时故障的时候，保活选项会引起一个实际上很好的连接

终止。例如，如果在一个中间路由器崩溃并重新启动时发送保活探查，那么 T C P会认为客户

的主机已经崩溃，而实际上所发生的并非如此。

保活功能主要是为服务器应用程序提供的。服务器应用程序希望知道客户主机是否崩溃，

从而可以代表客户使用资源。许多版本的 R l o g i n和Te l n e t服务器默认使用这个选项。

一个说明现在需要使用保活功能的常见例子是当个人计算机用户使用 T C P / I P向一个使用

Te l n e t的主机注册时。如果在一天结束时，他们仅仅关闭了电源而没有注销，那么便会留下一

个半开放的连接。在图1 8 - 1 6中，我们看到通过一个半开放连接发送数据会导致返回一个复位，

但那是在来自正在发送数据的客户端。如果客户已经消失了，使得在服务器上留下一个半开

放连接，而服务器又在等待来自客户的数据，则服务器将永远等待下去。保活功能就是试图

在服务器端检测到这种半开放的连接。



23.2   描述

在这个描述中，我们称使用保活选项的一端为服务器，而另一端则为客户。并没有什么

使客户不能使用这个选项，但通常都是服务器设置这个功能。如果双方都特别需要了解对方

是否已经消失，则双方都可以使用这个选项（在 2 9章我们将看到N F S使用T C P时，客户和服务

器都设置了这个选项。但在第 2 6章讲到Te l n e t和R l o g i n时，只有服务器设置了这个选项，而客

户则没有）。

如果一个给定的连接在两个小时之内没有任何动作，则服务器就向客户发送一个探查报

文段（我们将在随后的例子中看到这个探查报文段看起来像什么）。客户主机必须处于以下 4

个状态之一。

1) 客户主机依然正常运行，并从服务器可达。客户的 T C P响应正常，而服务器也知道对

方是正常工作的。服务器在两小时以后将保活定时器复位。如果在两个小时定时器到时间之

前有应用程序的通信量通过此连接，则定时器在交换数据后的未来 2小时再复位。

2) 客户主机已经崩溃，并且关闭或者正在重新启动。在任何一种情况下，客户的 T C P都

没有响应。服务器将不能够收到对探查的响应，并在 7 5秒后超时。服务器总共发送 1 0个这样

的探查，每个间隔 7 5秒。如果服务器没有收到一个响应，它就认为客户主机已经关闭并终止

连接。

3) 客户主机崩溃并已经重新启动。这时服务器将收到一个对其保活探查的响应，但是这

个响应是一个复位，使得服务器终止这个连接。

4) 客户主机正常运行，但是从服务器不可达。这与状态 2相同，因为T C P不能够区分状态

4与状态2之间的区别，它所能发现的就是没有收到探查的响应。

服务器不用关注客户主机被关闭和重新启动的情况（这指的是一个操作员的关闭，而不

是主机崩溃）。当系统被操作员关闭时，所有的应用进程也被终止（也就是客户进程），这会

使客户的T C P在连接上发出一个 F I N。接收到F I N将使服务器的T C P向服务器进程报告文件结

束，使服务器可以检测到这个情况。

在第1种情况下，服务器的应用程序没有感觉到保活探查的发生。 T C P层负责一切。这个

过程对应用程序都是透明的，直至第 2、3或4种情况发生。在这三种情况下，服务器应用程序

将收到来自它的 T C P的差错报告（通常服务器已经向网络发出了读操作请求，然后等待来自

客户的数据。如果保活功能返回一个差错，则该差错将作为读操作的返回值返回给服务器）。

在第2种情况下，差错是诸如“连接超时”之类的信息，而在第 3种情况则为“连接被对方复

位”。第4种情况看起来像是连接超时，也可根据是否收到与连接有关的 I C M P差错来返回其他

的差错。在下一节中我们将观察这 4种情况。

一个被人们不断讨论的关于保活选项的问题就是两个小时的空闲时间是否可以改

变。通常他们希望该数值可以小得多，处在分钟的数量级。正如我们在附录 E看到的，

这个值通常可以改变，但是在该附录所描述的所有系统中，保活间隔时间是系统级的

变量，因此改变它会影响到所有使用该功能的用户。

Host Requirements RFC提到一个实现可提供保活的功能，但是除非应用程序指明

要这样，否则就不能使用该功能。而且，保活间隔必须是可配置的，但是其默认值必

须不小于两个小时。
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23.3   保活举例

现在详细讨论前一节提到的第 2、3和4种情况。我们将在使用这个选项的情况下检查所交

换的分组。

23.3.1   另一端崩溃

首先观察另一端崩溃且没有重新启动的情况下所发生的现象。为模拟这种情况，我们采

用如下步骤：

• 在客户（主机b s d i上运行的s o c k程序）和主机s v r 4上的标准回显服务器之间建立一

个连接。客户使用- K选项使能保活功能。

• 验证数据可以通过该连接。

• 观察客户T C P每隔2小时发送保活分组，并观察被服务器的 T C P确认。

• 将以太网电缆从服务器上拔掉直到这个例子完成，这会使客户认为服务器主机已经崩

溃。

• 我们预期服务器在断定连接已中断前发送 1 0个间隔为7 5秒的保活探查。

这里是客户端的交互输出结果：

bsdi % sock -K svr4 echo -K是保活选项

hello, world 开始时键入本行以验证连接有效

hello, world                        和看到回显

4小时后断开以太网电缆

read error: Connection timed out    这发生在启动后约6小时1 0分钟

图2 3 - 1显示的是t c p d u m p的输出结果（已经去掉了连接建立和窗口通告）。

图23-1   决定一个主机已经崩溃的保活分组

客户在第1、2和3行向服务器发送“Hello, world”并得到回显。第4行是第一个保活探查，

发生在两个小时以后（ 7 2 0 0秒）。在第6行的T C P报文段能够发送之前，首先观察到的是一个

A R P请求和一个A R P应答。第6行的保活探查引出来自另一端的响应（第 7行）。两个小时以后，

在第7和8行发生了同样的分组交换过程。
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如果能够观察到第 6和第1 0行的保活探查中的所有字段，我们就会发现序号字段比下一个

将要发送的序号字段小 1（在本例中，当下一个为 1 4时，它就是 1 3）。但是因为报文段中没有

数据，t c p d u m p不能打印出序号字段（它仅能够打印出设置了 S Y N、F I N或R S T标志的空数

据的序号）。正是接收到这个不正确的序号，才导致服务器的 T C P对保活探查进行响应。这个

响应告诉客户，服务器下一个期望的序号是 1 4。

一些基于4 . 2 B S D的旧的实现不能够对这些保活探查进行响应，除非报文段中包含

数据。某些系统可以配置成发送一个字节的无用数据来引出响应。这个无用数据是无

害的，因为它不是所期望的数据（这是接收方前一次接收并确认的数据），因此它会被

接收方丢弃。其他一些系统在探查的前半部分发送4.3BSD格式的报文段（不包含数据），

如果没有收到响应，在后半部分则切换为4.2BSD格式的报文段。

接着我们拔掉电缆，并期望两个小时的再一次探查失败。当这下一个探查发生时，注意

到从来没有看到电缆上出现 T C P报文段，这是因为主机没有响应 A R P请求。在放弃之前，我

们仍可以观察到客户每隔 7 5秒发送一个探查，一共发送了 1 0次。从交互式脚本可以看到返回

给客户进程的差错码被T C P转换为“连接超时”，这正是实际所发生的。

23.3.2   另一端崩溃并重新启动

在这个例子中，我们可以观察到当客户崩溃并重新启动时发生的情况。最初的环境与前

一个例子相似，但是在我们验证连接有效之后，我们将服务器从以太网上断开，重新启动，

然后再连接到网络上。我们希望看到下一个保活探查产生一个来自服务器的复位，因为现在

服务器不知道关于这个连接的任何信息。这是交互会话的过程：

bsdi % sock -K svr4 echo -K使保活选项有效

hi, there 键入这行以验证连接有效

hi, there                               这是来自另一端的回显

从以太网断连后，服务器这时重新启动

read error: Connection reset by peer   

图2 3 - 2显示的是t c p d u m p的输出结果（已经去掉了连接建立和窗口通告）。

图23-2   另一端崩溃并重启时保活的例子

我们建立了连接，并从客户发送 9个字节的数据到服务器（第 1 ~ 3行）。两个小时之后，客

户发送第1个保活探查，其响应是一个来自服务器的复位。客户应用进程打印出“连接被对端

复位”的差错，这是有意义的。

23.3.3   另一端不可达

在这个例子中，客户没有崩溃，但是在保活探查发送后的 1 0分钟内无法到达，可能是一

个中间路由器已经崩溃，或一条电话线临时出现故障，或发生了其他一些类似的情况。
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为了仿真这个例子，我们从主机 s l i p经过一个拨号 S L I P链路与主机 v a n g o g h . c s .

b e r k e l e y . e d u建立一个连接，然后断掉链路。这里是交互输出的结果：

bsdi % sock -K vangogh.cs.berkeley.edu echo

t e s t i n g 我们键入这行

testing                                         看到这行的回显

在某个时刻这条S L I P链路被断开

read error: No route to host   

图2 3 - 3显示了在路由器b s d i上收集到的t c p d u m p输出结果（已经去掉了连接建立和窗口通告）。

图23-3   当另一端不可达时的保活例子

我们与以前一样开始讨论这个例子：第 1 ~ 3行证实连接是有效的。两个小时之后的第 1个

保活探查是正常的（第 4、5行），但是在两个小时后发生下一个探查之前，我们断开在路由器

s u n和n e t b之间的S L I P连接（拓扑结构参见封）。

第6行的保活探查引发一个来自路由器 s u n的I C M P网络不可达的差错。正如我们在第

2 1 . 1 0节描述的那样，对于主机s l i p上接收的T C P而言，这只是一个软差错。它报告收到了一

个I C M P差错，但是差错的接收者并没有终止这个连接。在发送主机最终放弃之前，一共发送

了9个保活探查，间隔为 7 5秒。这时返回给应用进程的差错产生了一个不同的报文：“没有到

达主机的路由”。我们在图6 - 1 2看到这对应于I C M P网络不可达的差错。

23.4   小结

正如我们在前面提到的，对保活功能是有争议的。协议专家继续在争论该功能是否应该

归入运输层，或者应当完全由应用层来处理。

在连接空闲两个小时后，在一个连接上发送一个探查分组来完成保活功能。可能会发生 4

种不同的情况：对端仍然运行正常、对端已经崩溃、对端已经崩溃并重新启动以及对端当前无

法到达。我们使用一个例子来观察每一种情况，并观察到在最后三个条件下返回的不同差错。

在前两个例子中，如果没有提供这种功能，并且也没有应用层的定时器，则客户将永远

无法知道对端已经崩溃或崩溃并重新启动。可是在最后一个例子中，两端都没有发生差错，

只是它们之间的连接临时中断。我们在使用保活时必须关注这个限制。

习题

23.1   列出保活功能的一些优点。

23.2   列出保活功能的一些缺点。
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