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前言

余和高可用性 (HA) 集群中用于

一个冗余组中的 NetScreen 设
NetScreen 概念与范例 – 第 7 卷：NSRP

“NetScreen 冗余协议 (NSRP)”是一种专有协议，可提供配置、执行对象 (RTO) 冗
NetScreen 设备的一种设备故障切换机制。

第 7 卷，“NSRP”提供了 NSRP 操作的概述，并说明了如何连接电缆、配置和管理
备，从而使用 NSRP 提供高可用性。
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行界面（CLI）。以下介绍这两

菜单选项和链接。
NetScreen 概念与范例 – 第 7 卷：NSRP

约定

本书介绍了配置 NetScreen 设备的两种管理方法：Web 用户界面（WebUI）和命令
种界面使用的约定。

WebUI 导航约定

贯穿本书的全部篇章，用一个尖角符号 ( > ) 来指示在 WebUI 中导航，其方法是单击

范例：Objects > Addresses > List > New

要访问 new address configuration 对话框，请执行以下操作：

1. 在菜单栏中，单击 Objects。

Objects菜单选项展开，显示出一个 Objects选项子菜单。

2. （Applet 菜单）将鼠标光标悬停在 Addresses 上。

（DHTML 菜单）单击 Addresses。

Addresses选项展开，显示出一个 Addresses选项子菜单。

3. 单击 List。

出现通讯薄表。

4. 单击右上角的 New 链接。

出现 new address configuration 对话框。
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开关、参数及其它功能。为了
是必须遵循的，和适用于哪些

非常重要。

使命令执行后得到相反的结果，

个功能之间时，可使用两个功能
的功能，或下一行上的功能。

环境中，则是必须遵循的。三个

且，还能成功地执行这条命令。
_1，则必须包括 feature_2 或
NetScreen 概念与范例 – 第 7 卷：NSRP

CLI 约定

手册中每一条 CLI 命令的说明，都会介绍命令语法的某些方面。此语法可包括选项、
阐明语法规则，一些命令的说明使用相关性定义符。这种定义符指出，哪些命令功能
环境中。

相关性定义符

每个语法说明中将介绍使用特殊字符来显示命令功能之间的相关性。

• { 和 } 符号表示一个必须遵循的功能。包含在这些符号中的功能，对执行命令

• [ 和 ] 符号表示一个任选功能。包含在这些符号中的功能，尽管省略它们可能
但它们对命令执行并不重要。

• | 符号表示两个功能之间的一个“或”关系。当这个符号出现在同一行上的两
中的任一个（但不能两个都使用）。当这个符号出现在行尾时，可使用该行上

嵌套的相关性

多数 CLI 命令有嵌套的 相关性，这使得功能在某些环境中是可以选择的，而在另一些
假设的功能显示如下，以对这种原则进行示范。

[ feature_1 { feature_2 | feature_3 } ]

定义符 [ 和 ] 包围整个子句。因此，可省略 feature_1、 feature_2 和 feature_3，而
可是，因为 { 和 } 定义符包围 feature_2 和 feature_3，所以如果包括了 feature
feature_3 中的任一个。否则，将不能成功执行该命令。

以下例子说明一些 set interface 命令功能的相关性。

set interface vlan1 broadcast { flood | arp [ trace-route ] }
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，关于 arp 的 trace-route 选项

en 设备型号是无效的。

通常将产生 unknown keyword
 set vpn 命令的可用选项：
NetScreen 概念与范例 – 第 7 卷：NSRP

这个 { 和 } 括号说明指定的任一个 flood 或 arp 是必须遵循的。但是，[ 和 ] 括号说明
不是必须遵循的。因而，这条命令可以采取以下任一种格式：

ns-> set interface vlan1 broadcast flood

ns-> set interface vlan1 broadcast arp

ns-> set interface vlan1 broadcast arp trace-route

CLI 命令及功能的可用性

用本手册中的语法说明执行 CLI 命令，可能发现某些命令及其功能对于您的 NetScre

因为 NetScreen 设备将未提供的命令功能视为语法不当，所以，试图使用这样的功能，
错误信息。出现这个信息时，用 ? 开关确认该功能的 可用性。比如，以下命令列出了

ns-> set vpn ?

ns-> set vpn vpn_name ?

ns-> set vpn gateway gate_name ?
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.html。欲访问最新的 NetScreen
参阅 Archived Manuals 部分。

获得发行说明，请浏览 
单击 Go。（欲执行此下载任
NetScreen 概念与范例 – 第 7 卷：NSRP

NETSCREEN 文档

要获得任何 NetScreen 产品的技术文档，请浏览 www.netscreen.com/support/manuals
技术文档，请参阅 Current Manuals 部分。欲从以前的版本中访问已存档的文档，请

欲在 NetScreen 产品版本上获得最新的技术信息，请参阅该版本的发行说明文档。欲
www.netscreen.com/support 并选择 Software Download。选择产品及其版本，然后
务，您必须是注册用户。）

如果在以下内容中发现任何错误或遗漏，请用下面的电子邮件地址与我们联系：

techpubs@netscreen.com

http://www.netscreen.com/support/manuals.html
http://www.netscreen.com/support
mailto:techpubs@netscreen.com
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µ⁄ 1’¬

可用性 (HA) 服务的专有协议。
的具体主题如下：
NetScreen 概念与范例 – 第 7 卷：NSRP

NSRP

“NetScreen 冗余协议 (NSRP)”是一种在选定的 NetScreen 设备上支持的、可提供高
本章解释 NSRP 的组件并描述如何为 HA 使用 NSRP 配置 NetScreen 设备。所涵盖

• 第 3 页上的“NSRP 概述”

• 第 8 页上的“NSRP 和 NetScreen 的操作模式”

– 第 8 页上的“基本主动 /被动 NSRP 配置”

• 第 15 页上的“NSRP 集群”

– 第 17 页上的“集群名称”

– 第 21 页上的“执行对象”

• 第 23 页上的“VSD 组”

– 第 23 页上的“抢先选项”

– 第 24 页上的“VSD 组成员状态”

– 第 25 页上的“心跳信号消息”

– 第 28 页上的“VSI 和静态路由”

• 第 33 页上的“配置、文件和 RTO 同步”

– 第 33 页上的“同步配置”

– 第 34 页上的“同步文件”

– 第 34 页上的“同步 RTO”

• 第 37 页上的“冗余接口”

– 第 37 页上的“双 HA 接口”

– 第 41 页上的“安全区段冗余接口”
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• 第 47 页上的“设置过程”

– 第 47 页上的“全网状配置的电缆连接”

– 第 51 页上的“NSRP 配置”

• 第 60 页上的“虚拟系统支持”

• 第 68 页上的“路径监控”

– 第 69 页上的“设置临界值”

– 第 69 页上的“对跟踪的 IP 地址加权”
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通过的单一点上。

流动至关重要，即使在设备或网

DMZ 区段
NetScreen 概念与范例 – 第 7 卷：NSRP

NSRP 概述

要正常起到网络防火墙的作用，必须将 NetScreen 设备放置在所有区段间流量都必须

由于 NetScreen 设备是所有区段间流量都必须通过的单一点，因此，保持流量不中断
络发生故障时也应如此。

Trust 区段

安全区段间流过的所有流量都必
须通过 NetScreen 设备。

Untrust 区段

用户定义的区段
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备，其中一台作为主设备，另一
备。主设备出现故障时，备份设

VPN 活动，备份设备为被动
1
，

相当活跃。

故障切换后，
100% 的流量流
过设备 B。

主设备
NetScreen 概念与范例 – 第 7 卷：NSRP

要确保流量的连续流动，可以通过冗余集群方式用电缆连接并配置两台 NetScreen 设
台作为它的备份。主设备将所有的网络和配置设置以及当前会话的信息传播到备份设
备会晋升为主设备并接管流量处理。

在这种情况下，两种设备处于主动 /被动配置；即主设备为主动，处理所有防火墙和 
等待主设备让位时接管。

1.  尽管备份设备感觉上处于被动，好象没有处理流量，但是它在维持与连续从主设备收到的配置设置和会话信息同步方面

Trust 

区段

主动 /被动故障切换

A AB B100% 的流量流
过设备 A。设备 B 

被动等待。
主设备 备份

Trust 

区段

Untrust

 区段
Untrust

 区段

注意：为简化故障切换概念，仅显示
Trust 和 Untrust 区段。
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为主动，通过具有负载均衡能力
量。通过使用“NetScreen 冗
口 (VSI)，即可实现此目的。设
 的主设备，并充当 VSD 组 1 的
点。
NetScreen 概念与范例 – 第 7 卷：NSRP

NetScreen 设备处于“路由”或 NAT 模式时，可以将冗余集群中的两台设备都配置
的路由器，运行诸如“虚拟路由器冗余协议 (VRRP)”等协议，共享它们之间分配的流
余协议 (NSRP)”创建两个虚拟安全设备 (VSD) 组，每个组都具有自己的虚拟安全接
备 A 充当 VSD 组 1 的主设备，并充当 VSD 组 2 的备份设备。设备 B 充当 VSD 组 2
备份设备。此配置称为双主动（请参阅下图）。由于设备冗余，因此不存在单一故障

Trust 区段

主设备 备份

主设备

冗余对中的交换机

VSD 组 1

VSD 组 2

路由器（使用 VRRP）

设备 A

Untrust 区段

DMZ 区段

用户定义的区段

冗余对中的交换机

备份

设备 B
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 VSD 组 1 的主设备，同时继续
量转移结果如下图所示。

（否则，在出现故障切换时，
也保证两台设备都具有网络连

，还可以将设备 A 和设备 B 配
性。主设备让位时，通过维持所

，多余的流量将丢失。

TO 的示例有 TCP/UDP 会话、IPSec 

故障切换后，
100% 的流量
流过设备 B。

主设备
NetScreen 概念与范例 – 第 7 卷：NSRP

设备 A 和设备 B 各接收 50% 的网络和 VPN 流量。设备 A 出现故障时，设备 B 变成
作为 VSD 组 2 的主设备，并处理 100% 的流量。在双主动配置中，故障切换产生的流

尽管处于双主动配置的两台设备分开的会话总数不能超过单个 NetScreen 设备的容量
多余的会话将丢失

2
），但添加的第二台设备使可用的潜在带宽加倍。第二台主动设备

接功能。

除 NSRP 集群（主要负责在组成员间传播配置并通告每个成员的当前 VSD 组状态）外
置为 RTO 镜像组中的成员，该镜像组负责维持一对设备之间执行对象 (RTO)

3
 的同步

有当前会话，备份设备可立即用最短的服务停顿时间承担主地位。

2.  双主动配置的每台设备都可在短期内容忍流量激增超过单个设备容量的 50% 的情况；但是，在此阶段出现故障切换时

3.  RTO 是设备正常操作时在 NetScreen 设备内存中动态创建的对象。RTO 允许设备了解它周围的网络并实施其策略。R
阶段 2 安全联盟 (SA)、 DHCP 分配、 RSA 和 DSS 密钥对、 ARP 表和 DNS 高速缓存。

Untrust 区段

主设备 备份

双主动故障切换

A AB B
50% 的流量流过
每个设备— A 

和设备 B。

Untrust 区段

Trust 区段

Trust 区段

注意：为简化故障切换概念，仅显示
Trust 和 Untrust 区段。
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络连接，则二级端口承担连接的

信，而且彼此充当备份。缺省情
接可承担起两种消息类型。在没
 区段上。（有关详细信息，请参

加密和认证，NSRP 分别支持 

n.com下载专用的 NSRP MIB。

的 NSRP”。对于双主动 NSRP

交换机转发其它种类的网络流
NetScreen 概念与范例 – 第 7 卷：NSRP

除冗余设备外，还可以在 NetScreen 设备上配置冗余物理接口。如果一级端口失去网
任务。有关冗余接口的详细信息，请参阅第 37 页上的“冗余接口”。

在某些 NetScreen 设备中，也存在冗余物理 HA 接口，它不仅处理不同种类的 HA 通
况下， HA1 处理控制消息， HA2 处理数据消息。如果失去任一 HA 链接，则另一链
有专用 HA 接口的 NetScreen 设备上，必须将一个或两个物理以太网接口绑定到 HA
阅第 37 页上的“双 HA 接口”。）

由于 NSRP 通信的机密特性，可以通过加密和认证保障所有 NSRP 流量的安全。对于
DES 和 MD5 算法。（有关这些算法的详细信息，请参阅第 4 -7 页上的“协议”）

如果要用“简单网络管理协议 (SNMP)”监控 NetScreen 设备，可从 www.netscree
（有关 SNMP 的详细信息，请参阅第 3 -66 页上的“SNMP”）

NSRP 由两个基本元素组成，在以下部分中有相关的详细说明：

• 第 15 页上的“NSRP 集群”

• 第 23 页上的“VSD 组”

对于基本主动 /被动 NSRP 配置的范例，请参阅第 10 页上的“范例：主动 /被动配置
配置的范例，请参阅第 51 页上的“范例：双主动配置的 NSRP”。

注意：如果将 HA 电缆直接从一台 NetScreen 设备连接到另一台设备（即不通过一个
量），则不必使用加密和认证。

http://www.netscreen.com/downloads
http://www.netscreen.com
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“透明”模式。当接口为 NAT
安全区段接口有 IP 地址，并且
” 模式时， NetScreen 设备在
Layer 2（第 2 层）”交换机那

以是双主动或主动 /被动 NSRP

/ 被动 NSRP 配置。要管理备

rp cluster id number—或在 

etwork > Redundancy > General

连接时，设备进行故障切换。

的说明将两台 NetScreen 设备
接口的管理流量的网络连接，

 IP 地址。
NetScreen 概念与范例 – 第 7 卷：NSRP

NSRP 和 NETSCREEN 的操作模式

NetScreen 设备接口可按以下三种模式之一运行，分别是：NAT 模式、“路由”模式和
或“路由”模式时， NetScreen 设备在 OSI 模式中的“Layer 3（第 3 层）”运行。
NetScreen 设备象“Layer 3（第 3 层）”路由器那样转发流量。当接口为 “透明
“Layer 2（第 2 层）”运行。安全区段接口没有 IP 地址，并且 NetScreen 设备象“
样转发流量。

当 NetScreen 设备在“Layer 3（第 3 层）”（NAT 或“路由”模式）中运行时，它可
配置。要管理备份设备，必须使用设置每个安全区段接口的管理 IP 地址

4
。

当 NetScreen 设备在“Layer 2（第 2 层）”（“透明”模式）运行时，它只能是主动
份设备，请使用在 VLAN1 接口上设置的管理 IP 地址。

基本主动 / 被动 NSRP 配置

执行最基本的主动 /被动 NSRP 配置十分简单。可以通过使用单个 CLI 命令—set ns
WebUI 中键入 NSRP 集群 ID 的单一编号，将设备放在 NSRP 集群和 VSD 组中。

可以用 CLI 命令 set nsrp rto sync all，启用自动 RTO 同步，或在 WebUI 中，选择 N
页中的 NSRP RTO Mirror Synchronization 选项，然后单击 Apply。

下一步，必须选择设备要监控的端口，以便在检测到监控的任何一个端口上失去网络

4.  除 VSD 组 0 以外，不能在 VSI 上为任何 VSD 组设置一个管理 IP 地址。

注意：在 NSRP 起到作用前，必须首先按第 47 页上的“全网状配置的电缆连接”中
用电缆连接起来。另外，如果要维持 NSRP 集群中 NetScreen 设备的一个或多个物理
在启用 NSRP 前，应首先按第 3 -39 页上的“管理 IP”中的说明为这些接口设置管理
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将物理接口转换到用于 VSD 组

SI：red1:1。但是，如果 VSD 组 ID 为 
NetScreen 概念与范例 – 第 7 卷：NSRP

缺省设置

NSRP 的基本配置使用以下缺省设置：

• VSD 组信息

– VSD group ID: 0（VSD 组 ID：0）

– Device priority in the VSD group: 100（VSD 组中的设备优先级：100）

– Preempt option: disabled（抢先选项：禁用）

– Preempt hold-down time: 0 seconds（抢先抑制时间：0 秒）

– Initial state hold-down time: 5 seconds（初始状态抑制时间：5 秒）

– Heartbeat interval: 1000 milliseconds（心跳信号间隔：1000 毫秒）

– Lost heartbeat threshold: 3（失去心跳信号临界值：3）

• RTO 镜像信息

– RTO synchronization: disabled（RTO 同步：禁用）

– Heartbeat interval: 4 seconds（心跳信号间隔：4 秒）

– Lost heartbeat threshold: 16（失去心跳信号临界值：16）

• NSRP 链接信息

– Number of gratuitous ARPs: 5（无偿的 ARP 数量：5）

– NSRP encryption: disabled（NSRP 加密：禁用）

– NSRP authentication: disabled（NSRP 认证：禁用）

– Interfaces monitored: none（监控的接口：无）

– Secondary path: none（二级路径：无）

在 NSRP 集群中设置一个 NetScreen 设备时，NetScreen 设备自动创建 VSD 组 0 并
0
5
的“虚拟安全接口 (VSI)”中。

5.  用于指示 VSI 的惯例为 <interface_name>:<VSD_group_ID>。例如，以下指示用于 VSD 组 1 的冗余接口 red1 为 V

0，则不指定 VSD 组 ID。例如，如果用于 VSD 组 0 的冗余接口 red2 为 VSI，则它仅显示为 red2。
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en-A 为 10.1.1.20，
P 集群的成员时，它们的物理接
VSD 成员的缺省优先级为 100，

发设备故障切换。也启用 RTO

。有关生成的完整配置的详细

VSD 组 0

st 区段 VSI: 210.1.1.1

st 区段 VSI: 10.1.1.1

备份

Untrust 接口
ethernet1

 IP：210.1.1.1/24

Trust 接口
ethernet3

理 IP：10.1.1.1/24

理 IP：10.1.1.21
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：主动 / 被动配置的 NSRP

下例中，首先在每个 NetScreen 设备上设置 Trust区段接口的管理 IP 地址 - NetScre
NetScreen-B 为 10.1.1.21。然后将每台设备指派给 NSRP 集群 ID 1。设备成为 NSR
口的 IP 地址自动变成用于 VSD 组 ID 0 的“虚拟安全接口 (VSI)”的 IP 地址。每个 
具有最低 MAC 地址的设备变成 VSD 组的主设备。

配置设备以监控端口 ethernet1 和 ethernet3，以便在任何一个端口失去网络连接时触
的自动同步。

注意：这是一个非常简单的范例，并且有关 NSRP 配置的基本元素的说明也包含其中
信息，请参阅第 51 页上的“范例：双主动配置的 NSRP”。

集群 ID 1

Untrust 区段

Trust 区段

Untru

Tru

BA

主设备

Untrust 接口
ethernet1

物理 IP：210.1.1.1/24

Trust 接口
ethernet3

物理 IP：10.1.1.1/24

管理 IP：10.1.1.20

物理

物
管
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K：

K：

net3，然后单击 Apply，设置监
页。
6

NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI

NetScreen-A

1. Network > Interfaces > Edit（对于 ethernet1）：输入以下内容，然后单击 O

Zone Name: Untrust

IP Address/Netmask: 210.1.1.1/24

2. Network > Interfaces > Edit（对于 ethernet3）：输入以下内容，然后单击 O

Zone Name: Trust

IP Address/Netmask: 10.1.1.1/24

Manage IP: 10.1.1.20

3. Network > Redundancy > Settings：输入以下内容，然后单击 Apply：

Cluster ID: 1

> Monitor Port Edit: 选择 ethernet1  和 ether
控的端口并返回到“General NSRP”配置

NSRP RTO Mirror Synchronization: （选择）

6.  如果没有启用自动 RTO 同步选项，则可以用 CLI 命令 exec nsrp sync rto all 手动同步 RTO。
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K：

K：

net3，然后单击 Apply，设置监
页。
NetScreen 概念与范例 – 第 7 卷：NSRP

NetScreen-B

1. Network > Interfaces > Edit（对于 ethernet1）：输入以下内容，然后单击 O
Zone Name: Untrust

IP Address/Netmask: 210.1.1.1/24

2. Network > Interfaces > Edit（对于 ethernet3）：输入以下内容，然后单击 O
Zone Name: Trust

IP Address/Netmask: 10.1.1.1/24

Manage IP: 10.1.1.21

3. Network > Redundancy > Settings：输入以下内容，然后单击 Apply：

Cluster ID: 1

> Monitor Port Edit: 选择 ethernet1  和 ether
控的端口并返回到“General NSRP”配置

NSRP RTO Mirror Synchronization: （选择）
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NetScreen 概念与范例 – 第 7 卷：NSRP

CLI

NetScreen-A

1. set interface ethernet1 zone untrust

2. set interface ethernet1 ip 210.1.1.1/24

3. set interface ethernet3 zone trust

4. set interface ethernet3 ip 10.1.1.1/24

5. set interface ethernet3 manage-ip 10.1.1.20

6. set nsrp rto-mirror sync
7

7. set nsrp monitor interface ethernet1

8. set nsrp monitor interface ethernet3

9. set nsrp cluster id 1

10. save

NetScreen-B

1. set interface ethernet1 zone untrust

2. set interface ethernet1 ip 210.1.1.1/24

3. set interface ethernet3 zone trust

4. set interface ethernet3 ip 10.1.1.1/24

5. set interface ethernet3 manage-ip 10.1.1.21

6. set nsrp rto-mirror sync

7. set nsrp monitor interface ethernet1

7.  如果没有启用自动 RTO 同步选项，则可以用 CLI 命令 exec nsrp sync rto all 手动同步 RTO。
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在第 8页上的缺省 NSRP 设置。
NetScreen 概念与范例 – 第 7 卷：NSRP

8. set nsrp monitor interface ethernet3

9. set nsrp cluster id 1

10. save

注意：执行此配置后，键入 get nsrp 命令，检查设备自动创建的、并且记录
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备组成。将 NetScreen 设备分
一 NSRP 集群的成员保持如下

火墙检测选项等等）

y number }
NetScreen 概念与范例 – 第 7 卷：NSRP

NSRP 集群

NSRP 集群由一组实施相同的整体安全策略并且共享相同的配置设置的 NetScreen 设
配给 NSRP 集群时，对一个集群成员的配置所作的任何更改都将传播给其它成员。同
所述的相同设置：

• 策略和策略对象（如地址、服务、 VPN、用户和调度）

• 系统参数（如认证服务器设置、 DNS、 SNMP、系统日志、 URL 阻塞、防

集群的成员不传播下列配置设置：

不传播的命令

NSRP

• set/unset nsrp cluster id number

• set/unset nsrp auth password pswd_str

• set/unset nsrp encrypt password pswd_str

• set/unset nsrp monitor interface interface

• set/unset nsrp vsd-group id id_num { mode string | preempt | priorit

• set/unset nsrp rto-mirror …

接口

• set/unset interface interface manage-ip ip_addr

• set/unset interface interface phy …

• set/unset interface interface bandwidth number

• set/unset interface redundant number phy primary interface

• 属于本地接口的所有命令

IP 跟踪

• 所有 IP 跟踪命令 (set/unset nsrp track-ip …)

控制台设置

• 所有控制台命令 (set/unset console …)

主机名

• set/unset hostname name_str
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 ID
8
，将它们分组到同一 NSRP 

并且所有接口变成 VSD 组 0 的 
：

不中断的网络和 VPN 服务。

键字 cluster 插入命

将关键字 cluster 插
NetScreen 概念与范例 – 第 7 卷：NSRP

在两台 NetScreen 设备能提供冗余网络连接前，必须通过指派介于 1 到 7 之间的集群
集群中。当 NetScreen 设备成为集群的一个成员时，它自动成为 VSD 组 0 的一员，
VSI。如果要保留某些接口作为本地接口并从选择接口创建 VSI，则必须执行以下操作

1. 移除 VSD 组 0。

所有集群成员上的全部接口都变成本地接口。

2. 创建另一个 VSD 组，如 VSD 组 1。

3. 为该 VSD 组创建 VSI。

有关 VSD 组的详细信息，请参阅第 23 页上的“VSD 组”。

集群成员也可同步执行对象 (RTO)，它可使新选定的 VSD 组主设备在故障切换后维持
（有关 RTO 的详细信息，请参阅第 21 页上的“执行对象”）

SNMP

• set/unset snmp name name_str

虚拟路由器

• set/unset vrouter name_str router-id ip_addr

清除
*

• 所有清除命令 (clear admin, clear dhcp, …)

调试

• 所有调试命令 (debug alarm, debug arp, …)

*
缺省情况下，NSRP 集群成员不传播 clear 命令。要将一个 clear 命令传播到 NSRP 集群中的所有设备，请将关

令中。例如，clear cluster admin …、 clear cluster dhcp …

缺省情况下， NSRP 集群成员不传播 debug 命令。要将一个 debug 命令传播到 NSRP 集群中的所有设备，请

入 debug 命令中。例如，debug cluster alarm …、 debug cluster arp …

8.  指派 ID 为 0，从集群中移除设备。

不传播的命令

†

†
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字证书的有效性，原因是 SNMP

0 证书请求文件中定义通用名称

使用而不中断。
NetScreen 概念与范例 – 第 7 卷：NSRP

集群名称

由于 NSRP 集群成员可以具有不同的主机名称，由此故障切换可破坏 SNMP 通信和数
通信和证书的正常工作依赖于设备的主机名称。

要为所有集群成员定义单独的名称，请键入以下 CLI 命令：

set nsrp cluster name name_str

为 NetScreen 设备配置 SNMP 主机名 (set snmp name name_str )，以及在 PKCS1
时使用集群名称。

所有集群成员单独名称的使用，可实现 SNMP 通信和数字证书在设备故障切换后继续
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可在每台设备上指定以下设置：

密钥以保证 NSRP 通信安全。

 或设备 B 上输入下列设置（在
请参阅第 15 页上的“不传播的

t区段）以监控第 2 层网络连接。

D 心跳信号。此功能的目的是，

换后， ARP 广播通知周围网络

建次级 VSD 组。请参阅第 26 
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：创建 NSRP 集群

在本例中，将设备 A 和设备 B 分组到 NSRP 集群 ID 1 中，集群名称为“cluster1”。也

NSRP 通信安全：指派密码为 725dCaIgDL 和 WiJoaw4177，创建认证和加密

将两台设备都分组到相同集群中并给定它们相同的认证和加密密码后，可以在设备 A
集群中一台设备上输入的大部分设置将传播给另一台设备。对于不传播命令的列表，
命令”）。

• 端口监控：选择 ethernet1（绑定到 Untrust区段）和 ethernet2（绑定到 Trus

• 二级链接：在 HA1 和 HA2 链接都停止作业时，指定 ethernet2 接口传送 VS
防止在两个 HA 链接都失败时出现多个 VSD 组主设备。

• 无偿 ARP 广播：将 ARP 广播的数量指定为四（缺省值为五）。出现故障切
设备新的主设备的 MAC 地址。

（这些设备上的所有接口都变成 VSD 组 0 的 VSI。在“VSD 组”部分，为这些设备创
页上的“范例：创建两个 VSD 组”。）

NSRP 集群
ID: 1

A

B
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5dCaIgDL

w4177

et2，然后单击 Apply。

5dCaIgDL

w4177

了安全起见，必须在集群的每个成员
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI

设备 A

1. Network > Redundancy > Settings：输入以下内容
9
，然后单击 Apply：

Cluster ID: 1

NSRP Authentication Password: （选择） 72

NSRP Encryption Password: （选择） WiJoa

设备 B

2. Network > Redundancy > Settings：输入以下内容
10
，然后单击 Apply：

Cluster ID: 1

> Monitor Port Edit: 选择 ethernet1 和 ethern

Secondary Link: ethernet2

Number of Gratuitous ARPs to Resend: 4

NSRP Authentication Password: （选择） 72

NSRP Encryption Password: （选择） WiJoa

9.  可以通过 CLI 仅设置一个集群名称。

10.  由于端口监控、二级路径以及 ARP 规范传播给具有相同集群 ID 的所有设备，因此不必在设备 B 上输入它们。但是，为
上输入认证和加密密码。
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NetScreen 概念与范例 – 第 7 卷：NSRP

CLI

设备 A

1. set nsrp cluster id 1

2. set nsrp auth password 725dCaIgDL

3. set nsrp encrypt password WiJoaw4177

4. save

设备 B

1. set nsrp cluster id 1

2. set nsrp auth password 725dCaIgDL

3. set nsrp encrypt password WiJoaw4177

4. save

5. set nsrp cluster name cluster1

6. set nsrp monitor interface ethernet1

7. set nsrp monitor interface ethernet2

8. set nsrp secondary-path ethernet2

9. set nsrp arp 4

10. save
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表条目、ARP 高速缓存条目、
RTO 以避免服务中断

11
，这是很

它成员备份 RTO，使双主动 HA

员的 RTO 同步。将 NetScreen
。

成员之间的配置。除非集群中两
6 页上的“范例：将设备添加到

ion 复选框，然后单击 Apply。

在 WebUI 中，清除 HA Session 
NetScreen 概念与范例 – 第 7 卷：NSRP

执行对象

执行对象 (RTO) 是正常操作过程中在内存中动态创建的代码对象。RTO 的示例有会话
DHCP 租用和 IPSec 安全联盟 (SA) 等。出现故障切换时，由新的主设备维持当前的 
关键的。要实现此目的，由 NSRP 集群的成员备份 RTO。配合工作时，每个成员从其
方案中的任一 VSD 组的主设备让位时都能维持 RTO。

在当前的 ScreenOS 版本中，不必将一个或多个 RTO 镜像组配置为与 NSRP 集群中成
设备定义为集群的一员，并指定 RTO 同步自动启用本地设备，以便发送和接收 RTO

缺省情况下，NSRP 集群成员不会同步 RTO。启用 RTO 同步前，必须首先同步集群
个成员的配置相同，否则 RTO 同步可能会失败。（有关同步过程的范例，请参阅第 3
活动的 NSRP 集群”和第 51 页上的“范例：双主动配置的 NSRP”。 )

要启用 RTO 同步，请执行以下操作之一：

WebUI

Network > Redundancy > Settings：选择 NSRP RTO Mirror Synchronizat

CLI

1. set nsrp rto-mirror sync

2. save

11.  使用策略可指定要备份的会话和不备份的会话。对于不希望备份的会话的流量，请应用禁用 HA 会话备份选项的策略。
Backup 复选框。在 CLI 中，在 set policy  命令中使用 no-session-backup 参数。缺省情况下，会话备份会启用。
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来开发。通过这些状态的设备过

方加入组。作为 RTO 的接收
 RTO 的发送方，它处于等待状

“全网状配置的电缆连接”），

方自己的状态现在为活动。

 心跳信号，与它们的操作状态进
er。

设置。要定义状态转变所需的失
er。

p rto-mirror session off。在设

umber 和 set nsrp rto-mirror 
NetScreen 概念与范例 – 第 7 卷：NSRP

RTO 镜像状态

两个 NSRP 集群成员发起它们的 RTO 镜像关系的过程由两种操作状态—设置和活动
程如下：

1. 将第一台设备添加到组中后，其状态为设置。在设置状态中，设备等待其对等
方，它定期传送接收方就绪消息 (receiver-ready)，宣布自身的可用性。作为
态，直到从具有相同集群 ID 的设备获得接收方就绪消息为止。

2. 添加对等方，并且两台设备的电缆都正确连接为 HA 后（请参阅第 47 页上的
会出现以下操作：

a. 接收方发送一条接收方就绪消息。

b. 发送方获得接收方就绪消息，并立即发送组活动消息，以便通知其对等

c. 接收方然后也将自己的状态更改为活动。

除了将 RTO 从发送方传递到接收方外，两个活动镜像都按用户定义的间隔发送 RTO
行通信。要定义间隔，请使用下列 CLI 命令：set nsrp rto-mirror hb-interval numb

如果设备没有从它的对等方收到指定的连续心跳信号，则它会将其状态从活动更改为
去心跳信号临界值，请使用以下 CLI 命令：set nsrp rto-mirror hb-threshold numb

可以在充当 NSRP 集群中发送方的设备上使用以下命令禁用 RTO 会话同步：set nsr
备上发布此命令只禁用该设备与集群中其它设备的会话同步。

注意：要维持同样的 RTO 心跳信号设置，应传播 set nsrp rto-mirror hb-interval n
hb-threshold number。
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SD。一个物理设备充当 VSD 组
理设备充当备份

12
。如果主设备

该备份设备立即晋升为主设备。

设备，在另一个组中作为备份，

00。）如果两台设备具有相同的

是否能发起故障切换。如果在该
变成 VSD 组的主设备。如果禁
问题或错误的网络连接方式，导

成的混乱，也可确保在新的主设
使用以下 CLI 命令：

之间的任何时间长度：

当主设备，另一台设备充当一级备
NetScreen 概念与范例 – 第 7 卷：NSRP

VSD 组

“虚拟安全设备 (VSD)”组是一对物理 NetScreen 设备，它们共同组成一个单独的 V
的主设备。 VSD 的“虚拟安全接口 (VSI)”被绑定到主设备的物理接口上。另一个物
出现故障，则 VSD 故障切换到备份设备，并且 VSI 绑定转移到备份设备的物理接口，

通过将两台 NetScreen 设备分组到两个 VSD 组中，每台物理设备在一个组中作为主
两台设备都可作为主设备来积极处理流量，同时在发生故障切换时互相备份。

根据初始 NSRP 配置，优先级编号最接近 0 的 VSD 组成员成为主设备（缺省值为 1
优先级值，则具有最小 MAC 地址的设备成为主设备。

抢先选项
通过将要成为主设备的设备设置为抢先模式，可以确定更好的优先级编号（接近零）
设备上启用抢先选项，则在当前主设备具有较小的优先级编号（远离零）时，该设备
用此选项，优先级比备份设备低的主设备可保持其位置（除了某些其它因素，如内部
致故障切换外）。

使用抑制时间延迟故障切换，可防止在邻接的交换机端口忽隐忽现时快速故障切换造
备可用前，周围的网络设备有足够的时间协商新的链接。要启用或禁用抢先选项，请

set/unset nsrp vsd-group id number preempt

可以使用以下 CLI 命令将抑制时间（用于延迟抢先故障切换）设置为介于 0 到 600 秒

set nsrp vsd-group id number preempt hold-down number

12.  在当前版本中，一个 VSD 组可以有两个成员。在以后的版本中，可以有两个以上的成员。在这种情况下，一台设备充
份，其余的 VSD 组成员充当备份。
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使用设备优先级确定要晋升的成
员，即使该成员具有更好的优先

备份的 VSD 组成员的状态。

SD 组成员加入 VSD 时的瞬间

状态中停留的时间。缺省（最
间隔（暂停初始化 x 心跳信号

 1,000 毫秒，则初始状态抑制时

要做到这一点，请使用 set nsrp

题（如接口链接失败）后 VSD

信号间隔的信息，请参阅第 25 

ackup | init | master | pb } 命
状态。
NetScreen 概念与范例 – 第 7 卷：NSRP

VSD 组成员状态

VSD 组的成员可以是以下六种状态之一：

• 主设备 – 处理发送到 VSI 的流量的 VSD 组成员的状态。

• 一级备份 – 当前主设备让位后应变成主设备的 VSD 组成员的状态。选择过程
员。请注意，在选择新的主设备时， RTO 对等方优先于任何其它 VSD 组成
分级。

• 备份 – 监控一级备份的状态并在当前设备让位时，将一个备份设备选择为一级

• 初始 – 启动设备或通过 set nsrp vsd-group id id_num 命令添加设备时， V
状态。

使用 set nsrp vsd-group init-hold number 命令，可指定 VSD 组成员在初始
小）设置为 5。要确定初始状态抑制时间，将暂停初始化值乘以 VSD 心跳信号
间隔 = 初始状态抑制时间）。例如，如果暂停初始化值为 5，心跳信号间隔为
间为 15,000 毫秒，或为 5 秒 (5 x 1,000 = 5,000)。

• 无资格 – 管理员有意指派一个 VSD 组成员，使其不能参与选择过程的状态。
vsd-group id id_num mode ineligible 命令。

• 不可操作 – 系统检查并确定设备有内部问题（如没有处理板）或网络连接问
组成员的状态。

注意：如果减少 VSD 心跳信号间隔，则应增加暂停初始化值。有关配置心跳
页上的“心跳信号消息”。

注意：设备从无资格状态（使用 exec nsrp vsd-group id id_num mode { b
令）或不可操作状态（系统或网络问题已修正）返回时，必须首先通过初始
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色 —的含义如下：

处于不可操作模式。

不可操作模式。

发送心跳信号消息与它的组成员
列信息：

000 毫秒）。可普遍应用到所有
号临界值，用于确定认为 VSD

hold number。失去心跳信号临

的消息类型的详细信息，请参阅

消息配置了二级路径。有关配置二级
NetScreen 概念与范例 – 第 7 卷：NSRP

通过观察辅助模块上的 HA LED 可确定设备状态。不同颜色 — 黑色、绿色、黄色、红

• 黑色：设备对于 NSRP 没有启用。

• 绿色：设备对于 NSRP 启用；它是一个或多个 VSD 组中的主设备；并且没有

• 黄色：设备对于 NSRP 启用；它不是任意 VSD 组中的主设备；并且没有处于

• 红色：设备对于 NSRP 启用，但是它当前处于不可操作模式。

心跳信号消息

每个 VSD 组成员（即使它处于初始、无资格或不可操作状态）都可通过每隔一秒
13

进行通信。这些消息使每个成员知道其它每个成员当前的状态。心跳信号消息包括下

• 设备的设备 ID

• VSD 组 ID

• VSD 组成员状态（主设备、一级备份或备份）

• 设备优先级

• RTO 对等方信息

发送 VSD 心跳信号的间隔可以配置（200、 600、 800 或 1,000 毫秒；缺省值为 1,
VSD 组的 CLI 命令为 set nsrp vsd-group hb-interval number。也可配置失去心跳信
组成员丢失的时间。可普遍应用到所有 VSD 组的 CLI 命令为 set nsrp vsd hb-thres
界值的最小值为 3。

心跳信号消息通过 HA1 链接发送。有关 HA1 和 HA2 接口以及通过每个接口进行通信
第 37 页上的“双 HA 接口”。

13.  如果设备处于不可操作状态，并且所有 HA 链接都中断，则它既不能发送也不能接收 VSD 心跳信号消息，除非为这些
路径的详细信息，请参阅第 18 页上的“范例：创建 NSRP 集群”。
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员（请参阅第 18 页上的“范

，在“组 1”中的缺省优先级为
)。在两个 VSD 组中，在主设备
A 始终是“组 1”的主设备，设

容，然后单击 OK：

 1，然后单击 OK。
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：创建两个 VSD 组

本例继续进行设备 A 和设备 B 的配置，它们已经是同一 NSRP 集群和 VSD 组 0 的成
例：创建 NSRP 集群”）。

在本例中，创建第二个 VSD 组—“组 1”。在“组 0”中指派设备 A 的优先级为 1
(100)。在“组 1”中指派设备 B 的优先级为 1，在“组 0”中的缺省优先级为 (100
上启用抢先选项并将抢先抑制时间设置为 10 秒。如果两台设备都是活动的，则设备 
备 B 是“组 2”的主设备。

WebUI

设备 A

1. Network > Redundancy > VSD Group > Edit（对于 VSD 组 0）：输入以下内

Priority: 1

Enable Preempt: （选择）

Preempt Hold-Down Time (sec): 10

2. Network > Redundancy > VSD Group > New：在“Group ID”字段中，键入

NSRP 集群 ID：1

设备 A

设备 B

VSD 组：0 VSD 组：1

优先级：1

（主设备）
优先级：2

（备份设备）

优先级：1

（主设备）
优先级：2

（备份设备）

优先级：1

（主设备）
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容，然后单击 OK：
NetScreen 概念与范例 – 第 7 卷：NSRP

设备 B

3. Network > Redundancy > VSD Group > Edit（对于 VSD 组 1）：输入以下内

Priority: 1

Enable Preempt: （选择）

Preempt Hold-Down Time (sec): 10

CLI

设备 A

1. set nsrp vsd-group id 0 priority 1

2. set nsrp vsd-group id 0 preempt hold-down 10

3. set nsrp vsd-group id 0 preempt

4. set nsrp vsd-group id 1

5. save

设备 B

6. set nsrp vsd-group id 1 priority 1

7. set nsrp vsd-group id 1 preempt hold-down 10

8. set nsrp vsd-group id 1 preempt

9. save
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在 NSRP 集群中时，所有安全
必须用其它 ID 将 VSI 手动指派

。对于直接子网以外地址的静态
到那些地址。例如，如果有两个
st区段 VSI 建立路由表条目。如
备的 NetScreen 设备必须将所

Untrust 区段

Trust 区段

NetScreen-A

NetScreen-B
主 

VSD 1

备份 

VSD 1
NetScreen 概念与范例 – 第 7 卷：NSRP

VSI 和静态路由

创建 VSD 组后，必须将“虚拟安全接口 (VSI)”绑定到 VSD。将 NetScreen 设备放置
区段接口都变成 VSD 组 0 的 VSI。对于在 NetScreen 设备上配置的每个安全区段，
给 VSD。

缺省情况下，NetScreen 设备将一个条目添加到它的路由表中，用于 VSI 的直接子网
路由，必须为每个 VSI 手动建立路由表条目，通过它们，NetScreen 设备将流量转发
VSD 并且要将缺省路由配置到 Untrust区段中的路由器，则必须为两个 VSD 的 Untru
果仅在一个 VSD（如 VSD 0）上设置缺省路由，则充当另一 VSD（如 VSD 1）主设
有发送给它的出站流量通过 HA 数据链接发送到充当 VSD 0 主设备的设备。

Untrust 区段

Trust 区段

如果缺省路由只设置在VSD 

0 上，则作为 VSD 1 主设备
的 NetScreen-B 必须将其在 

Trust 区段 VSI 接收到的出
站流量 通过 HA 数据链接转
发到 NetScreen-A。

NetScreen-A 将其从
Untrust区段 VSI 发送到外
部路由器。

如果缺省路由设置在 VSD 0

和 1 上，则两台 NetScreen

设备都将它们在Trust区段接
收到的出站流量从自己的
Untrust 区段 VSI 转发到 外
部路由器。

主
VSD 1

NetScreen-A
备份 

VSD 1

主
VSD 0

备份 

VSD 0
NetScreen-B

主
VSD 0

备份 

VSD 0
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设备 A 和设备 B 上完成了以下

创建 VSD 组 0）

ethernet3 上的管理 IP。然后为 

动为 VSD 组 0 创建 VSI。在本
 0Trust区段 VSI 为 ethernet3，

一个用于 VSD 0 上的 Untrust区
中。
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：Trust 和 Untrust 区段 VSI

本范例建立在以前的范例第 26 页上的“范例：创建两个 VSD 组”上，并假定已经在
操作：

• 将两台设备都放置在 NSRP 集群 1 中

• 创建了 VSD 组 1（将设备放置在 NSRP 集群 1 中时， NetScreen 设备自动

• 将 ethernet1 绑定到 Untrust区段并将其 IP 地址指派为 210.1.1.1/24

• 将 ethernet3 绑定到 Trust区段并将其 IP 地址指派为 10.1.1.11/24

将 10.1.1.21 定义为设备 A 的 ethernet3 上的管理 IP，将 10.1.1.22 定义为设备 B 的 
VSD 组 1 创建以下 VSI：

• Untrust区段 VSI ethernet1:1 (210.1.1.2/24)

• Trust区段 VSI ethernet3:1 (10.1.1.2/24)

NetScreen 设备使用将设备放置在 NSRP 集群中时已经指派给本地接口的 IP 地址，自
范例中，VSD 组 0Untrust区段 VSI 为 ethernet1

14
，IP 地址为 210.1.1.1/24。VSD 组

IP 地址为 10.1.1.1/24。

最后，将两个缺省路由设置到地址为 210.1.1.250 的 Untrust区段中的外部路由器 — 
段 VSI，另一个用于 VSD 1 上的 Untrust区段 VSI。所有安全区段都在 trust-vr 路由域

14.  VSD 组 ID “0”不会出现在 VSD 0 的 VSI 名称中。 VSI 仅由 ethernet1 识别，而不是由 ethernet1:0 识别。
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K：
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI ( 设备 A)

管理 IP 地址

1. Network > Interfaces > Edit（对于 ethernet3）：输入以下内容，然后单击 O
Zone Name: Trust

IP Address/Netmask: 10.1.1.1/24

Manage IP: 10.1.1.21

设备 A

设备 B

VSD 组：0 VSD 组：1

Untrust 区段

Trust 区段

Untrust 区段 VSI

Trust 区段 VSI
ethernet3

10.1.1.1/24

管理 IP 10.1.1.21

ethernet3:1

10.1.1.2/24

管理 IP 10.1.1.22

ethernet1

210.1.1.1/24

ethernet1:1

210.1.1.2/24

外部路由器

210.1.1.250
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K：

 OK：
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI ( 设备 B)

管理 IP 地址

2. Network > Interfaces > Edit（对于 ethernet3）：输入以下内容，然后单击 O
Zone Name: Trust

IP Address/Netmask: 10.1.1.1/24

Manage IP: 10.1.1.22

虚拟安全接口

3. Network > Interfaces > New VSI IF：输入以下内容，然后单击 OK：

Interface Name: VSI Base: ethernet1

VSD Group: 1

IP Address/netmask: 210.1.1.2/24

4. Network > Interfaces > New VSI IF：输入以下内容，然后单击 OK：

Interface Name: VSI Base: ethernet3

VSD Group: 1

IP Address/netmask: 10.1.1.2/24

路由

5. Network > Routing > Routing Table > trust-vr New：输入以下内容，然后单击

Network Address: 0.0.0.0

Netmask: 0.0.0.0

Gateway:（选择）

Interface: ethernet1:1

Gateway IP Address: 210.1.1.250
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 OK：

0

NetScreen 概念与范例 – 第 7 卷：NSRP

6. Network > Routing > Routing Table > trust-vr New：输入以下内容，然后单击

Network Address: 0.0.0.0

Netmask: 0.0.0.0

Gateway: （选择）

Interface: ethernet1:2

Gateway IP Address: 210.1.1.250

CLI ( 设备 A)

管理 IP 地址

1. set interface ethernet3 manage-ip 10.1.1.21

CLI ( 设备 B)

管理 IP 地址

2. set interface ethernet3 manage-ip 10.1.1.22

虚拟安全接口

3. set interface ethernet1:1 ip 210.1.1.2/24

4. set interface ethernet3:1 ip 10.1.1.1.2/24

路由

5. set vrouter trust-vr route 0.0.0.0/0 interface ethernet1 gateway 210.1.1.250

6. set vrouter trust-vr route 0.0.0.0/0 interface ethernet1:1 gateway 210.1.1.25

7. save
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/ 私有密钥文件）与新设备同步。
必须同步配置、文件和 RTO。

 HA 链接都出现故障）时，配置
同步，请使用 exec nsrp sync
超出同步范围，并提供本地和远

ve。同步配置前，如果没有在本
是，在同步配置后，每个复制的

常类似（只是更轻量），因此
NetScreen 概念与范例 – 第 7 卷：NSRP

配置、文件和 RTO 同步

将新设备添加到 NSRP 集群中时，必须使 VSD 组主设备的配置和文件（如 PKI 公开
同步配置文件后，必须同步执行对象 (RTO)。集群成员由于任何原因而无法同步后，也

同步配置

如果在一台设备上进行任何配置更改，而集群中的另一设备重新启动（或者如果所有
设置就有可能变得不同步。要发现一台设备的配置与另一台设备的配置是否超出
global-config check-sum 命令。输出结果说明两台设备的配置是在同步范围内还是
程设备的校验和。

如果配置超出同步，请使用以下命令将它们同步：exec nsrp sync global-config sa
地设备上使用 unset all 命令，则本地设备将远程设备的配置附加到现有设置上。但
设置都将生成一条错误消息。要避免在同步配置时生成错误消息，可执行以下操作：

1. 将本地和远程配置下载到工作站。

2. 使用应用程序（如 WinDiff）识别文件间的差异。

3. 在本地设备上手动输入在远程设备上添加、修改或删除的设置。

注意：由于 NetScreen 设备使用“NetScreen 可靠传输协议 (NSTP)”，它与 TCP 非
集群中活动设备上的配置很少变成不同步。
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nc file name name_str from 

），则设备重新启动时， RTO 
则再次启用 RTO 同步时，必
果仅重新同步选定的 RTO（如 
th-table | dns | l2tp | session 

用 set nsrp rto-mirror sync 命
tp | session | vpn } 命令。
NetScreen 概念与范例 – 第 7 卷：NSRP

同步文件

如果需要同步一个特定文件，请在要同步文件的设备上输入以下命令：exec nsrp sy
peer。如果要同步所有文件，请输入 exec nsrp sync file from peer。

同步 RTO

如果在集群中的一台设备上启用了 RTO 镜像同步（请参阅第 21 页上的“执行对象”
会自动重新同步。但是，如果禁用 RTO 镜像同步（可能在设备上执行调试或维护），
须手动重新同步所有 RTO。要做到这一点，请使用 exec nsrp sync rto all  命令。如
ARP、DNS、会话或 VPN），可以使用以下 CLI 命令：exec nsrp sync rto { arp | au
| vpn }。

要在 NSRP 集群中的成员检测集群中的其它成员时启用自动开始 RTO 同步，请使
令。需要手动同步 RTO 时，请使用 exec nsrp sync rto { arp | auth-table | dns | l2
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D 组 1 的主设备，是 VSD 组 2

 变成 VSD 组 2 中的备份设备，
，请再次启用 RTO 镜像同步，
主设备。

故障排除，而不会影响设备 A 
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：手动重新同步 RTO

在本范例中，设备 A 和设备 B 在 NSRP 集群 1 以及 VSD 组 1 和 2 中。设备 A 是 VS
的备份设备。设备 B 是 VSD 组 2 的主设备，是 VSD 组 1 的备份设备。

要在设备 B 上进行一些故障排除操作，同时又不希望将它从网络断开。可强制设备 B
然后禁用 RTO 同步。设备 A 变成两个 VSD 组的主设备。完成对设备 B 的故障排除后
然后手动重新同步从设备 A 到设备 B 的 RTO。最后重新将设备 B 指派为 VSD 组 2 的

WebUI

CLI

设备 B

1. exec nsrp vsd-group id 2 mode backup

2. unset nsrp rto-mirror sync

设备 B 不再处理流量，也不使 RTO 与设备 A 同步。此时，可以对设备 B 进行
的流量处理性能。

3. set nsrp rto-mirror sync

4. exec nsrp sync rto all from peer

5. exec nsrp vsd-group id 2 mode master

注意：RTO 的手动同步只能通过 CLI 进行。
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 1 中，该集群的 ID 为 1，名称
主设备同步配置、文件和 RTO。

：NetScreen 设备为每个实现同步的
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：将设备添加到活动的 NSRP 集群

在本范例中，将以前起到安全设备作用的设备 A 添加到 NSRP 集群中的 VSD 组 0 和
为“cluster1”。必须撤消设备 A 上以前的配置，重新启动它，然后从两个 VSD 组的
然后将设备 A 指派为 VSD 组 0 的主设备。

WebUI

CLI

设备 A

1. unset all
15

出现以下提示：“Erase all system config, are you sure y / [n]?”

2. 按  Y 键。

系统配置返回到出厂缺省设置。

3. reset

系统重新启动。

4. set nsrp cluster id 1

5. set nsrp cluster name cluster1

6. exec nsrp sync file

7. exec nsrp sync global-config

8. set nsrp rto-mirror sync

9. exec nsrp vsd-group id 0 mode master

10. save all
16

注意：冷启动同步功能只能通过 CLI 进行。

15.  如果不首先使用 unset all 命令，则 exec nsrp sync global-config 命令将新的配置设置附加到现有的设置上。（注意
复制设置生成一条错误消息。）

16.  使用 save all 命令保存所有虚拟系统和根级中的配置。而使用 save 命令仅保存根级中的配置。
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理冗余 HA 接口（HA1 和 HA2）

配超出带宽的带宽， HA1 处理
口的 NetScreen 设备上发生故

路的 NetScreen 设备，数据链路
，那么数据链路就变成控制链

包上的 VLAN 标记发生冲突。

eth7

控制
链接

eth8 

数据
链路

ernet8 之一发生故障，
链接来发送控制消息。

)

NetScreen 概念与范例 – 第 7 卷：NSRP

冗余接口
NSRP 的基本原则是没有单一故障点。除冗余设备外，NetScreen 设备具有专用的物
或可以将两个通用接口绑定到 HA 区段，以提供 HA 接口冗余。

另外，您可以创建冗余安全区段接口。

双 HA 接口

所有在集群成员之间传递的 NSRP 信息都是通过两个 HA 接口传递的。为更好地分
NSRP 控制消息而 HA2 处理网络数据消息。如果任一端口在有千兆位 HA1 和 HA2 接
障，另一个活动端口则会承担这两种信息流。对于必须将 100 百兆位接口用于数据链
发生故障会导致仅有一个活动 HA 链接来控制消息。如果控制链接在此类设备上故障
接，并仅能发送和接收控制消息。

注意：如果在 HA 端口之间使用交换机，则应使用基于端口的 VLAN，它不会与先前封

( 千兆位链接 )
HA1

控制
链接

HA2 

数据
链路

如果 ethernet7 或 eth

则仅通过另一个 HA 

(100 百兆位链接

如果 HA1 或 HA2 之一出现故障，则会通过
另一个 HA 链接来发送控制和数据消息。
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 HA 区段上。如果将一个千兆位
口绑定到 HA 区段上，则该 HA
，则绑定到该区段的第一个接口
的信息，请参阅第 2 -89 页上的

处理 HA 控制消息。使用 CLI 命

立和维持通信。心跳信号不断通
：

些消息的目的是监视 HA 接口的
将控制消息的传输转移给 HA2。

息来监视其所有成员的从属状
备。
NetScreen 概念与范例 – 第 7 卷：NSRP

在没有专用 HA 接口的 NetScreen 设备上，必须将一个或两个物理以太网接口绑定到
接口绑定到 HA 区段上，则该 HA 链接同时支持控制和数据消息。如果将一个百兆位接
链接将仅支持控制消息。如果将两个接口（千兆位或 100 百兆位）绑定到 HA 区段上
变为控制链接，而绑定到该区段的第二个接口变为数据链路。（有关将接口绑定到区段
“将接口绑定到安全区段”。）

在没有专用 HA 接口的 NetScreen 设备上，也可以指定一个接口来绑定到安全区段以
令 set nsrp interface interface。

控制消息

有两种控制消息：心跳信号和 HA 消息。

心跳信号：定时发送心跳信号可在 NSRP 集群成员、VSD 组成员和 RTO 镜像之间建
告发送方成员的状态、其系统的使用状况以及网络的连通性。三种心跳信号消息如下

• HA 物理链接心跳信号

• VSD 心跳信号

• RTO 心跳信号

HA 物理链接心跳信号从 NSRP 每个成员的 HA1 和 HA2 接口向其它成员广播消息。这
使用状况。例如，如果一个成员没有从 HA1 收到三个连续的心跳信号，则这些设备会

VSD 心跳信号是从 VSD 组中每个成员的 HA1 接口进行广播的。 VSD 组使用这些消
态。例如，如果主设备通告它变为不可操作，则主要备份设备立刻变为 VSD 组的主设
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的对等方，然后发送组活动消息
信号，则它会将其状态从活动转

设备。当封包到达双主动配置中
包的设备是识别 VSD 组的主设
发给主设备。

一个封包，该设备会在其会话表
备发送封包）发送封包来执行负

 A 中存在一个会话条目，所以

分”消息传送到其对等方。该
NetScreen 概念与范例 – 第 7 卷：NSRP

镜像组的每个成员从 HA1 接口广播 RTO 心跳信号。这些消息的目的是找到一个活动
来维持镜像关系。例如，如果一个设备没有从它的对等方收到 16 个连续的 RTO 心跳
变为固定。

HA 消息：两种 HA 消息如下：

• 配置消息 – 主设备向其它 VSD 组成员发送的网络和配置设置

• RTO 消息 – 主设备向其它 RTO 镜像发送的 RTO

HA 消息中包括在不引起服务中断的情况下而使备份设备变为主设备的信息。

数据消息（封包交换）

数据消息为穿越防火墙的 IP 封包，VSD 组中的备份必须将它们转发给作为主设备的
NetScreen 设备的接口时，该设备首先识别哪个 VSD 组必须处理该封包。如果收到封
备，它自己将处理该封包。如果该设备不是主设备，它会通过 HA 数据链路将封包转

例如，一个负载均衡路由器可能会在会话中向设备 A（VSD 组 1 的主设备）发送第
中创建一个条目。如果路由器通过轮询方式（即，路由器依次向每个 NetScreen 设
载均衡，则该路由器可能将下一封包发送到设备 B（VSD 组 1 的备份）。因为在设备
设备 B 通过数据链路

17
将封包转发给设备 A，由它来进行处理。

注意：如果从镜像组中删除了一个设备，它将进入未定义状态，并且会将一条“组拆
对等方立即从活动状态改变为固定状态（而不会等待丢失心跳信号）以超越临界值。

17.  如果没有数据链路，则收到封包的 NetScreen 设备立即将它丢弃。
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路转发。当处于 NAT 模式时，
所属会话条目的设备，但是路由
“h”形的路径。像字母 h 的笔
然后通过数据链路转发给第一个
NetScreen 概念与范例 – 第 7 卷：NSRP

仅在 NetScreen 设备处于“路由”模式中的双主动配置时，入站封包才会通过数据链
虽然接收返回出站封包的 NetScreen 设备可能会通过数据链路将其转发给具有该封包
器总是将进入封包发送到 MIP、VIP 或 VPN 通道网关。此种封包转发方式产生了一个
划一样，入站封包通过一个设备直接发送，但是出站封包通过其它设备发送到中途，
设备。

h
入站封包

出站封包
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物理接口，VSI 可以将其绑定从
接断开，则该链接会切换到次接

 VLAN，同样也可以在子接口
义子接口和 VLAN 标记”。

rust区段 VSI 和 VSD 组 2 

SI 分别绑定到冗余接口上。

对物理接口上。

主接口，并积极处理流量。
次接口，作为主接口的备份

VSD 组 2组 1
NetScreen 概念与范例 – 第 7 卷：NSRP

安全区段冗余接口

应用相似类型的虚拟化，允许 VSI 将其绑定从一个设备的物理接口转移到另一设备的
同一设备的一个物理接口转移到另一个物理接口。例如，如果从主接口到交换机的链
口，从而防止设备从 VSD 主设备向备份设备进行故障切换。

可将 VSI 绑定到下列接口类型之一：

• 子接口

• 物理接口

• 冗余接口，将其依次绑定到两个物理接口

注意：不能将子接口与冗余接口一起分组。但是，可以在冗余接口上定义一个

上定义一个 VLAN。有关子接口和 VLAN 的信息，请参阅 第 6 -19 页上的“定

冗余接口

物理接口

虚拟安全接口

VSD 组 1 的 Unt

的 Untrust区段 V

冗余接口绑定到一

一个物理接口作为
另一个物理接口为
等待命令。

VSD 
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员。设备 A 是 VSD 组 0 的主设
en 设备链接到两对冗余交换机，

放置在 redundant2 中。在 
管理 IP 定义为  10.1.1.22。

ernet1/2 到交换机 B

rnet2/2 到交换机 D

定为主接口。（您可以通过 CLI
如果到主接口的链接断开，则
行故障切换。

所有由设备 A 和 B 接收和发送
动使该接口重新获得其先前的

成员，设备 A 会将所有的接口
输入：设备 A 10.1.1.3，设备 B 
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：为 VSI 创建冗余接口

在本例中，设备 A 和 B 是双主动配置的两个 VSD 组（VSD 组 0 和 VSD 组 1）的成
备和 VSD 组 1 的备份。设备 B 是 VSD 组 1 的主设备和 VSD 组 0 的备份。NetScre
即 Untrust区段中的交换机 A 和 B，以及 Trust区段中的交换机 C 和 D。

将 ethernet1/1 和 ethernet1/2 放置在 redundant1 中，将 ethernet2/1 和 ethernet2/2 
redundant2 接口中，将设备 A 的管理 IP 定义为 10.1.1.21，并在次接口中将设备 B 的

绑定到同一冗余接口的物理接口连接到不同的交换机：

• 在 Untrust区段中将物理接口绑定到冗余接口：ethernet1/1 到交换机 A， eth

• 在 Trust区段中将物理接口绑定到冗余接口：ethernet2/1 到交换机 C， ethe

首先将 ethernet1/1 和 ethernet2/1 放置在它们对应的冗余接口中后，就已经将它们指
命令 set interface interface1 phy primary interface2 来改变这种主状态分配。）
NetScreen 设备会通过次接口到另一个交换机重新路由流量，而不要求 VSD 主设备进

在本例中， ethernet1/1 上的电缆断开，引起了端口故障切换到 ethernet1/2。因此，
的流量都通过交换机 B。重新连接设备 A 上从 ethernet1/1 到交换机 A 的电缆，会自
优先级。

注意：本例仅介绍在设备 A 上创建冗余接口。因为设备 A 和 B 是同一 NSRP 集群的
配置传播给设备 B，除了管理 IP 地址，该地址应在两个设备上的 redundant2 接口上
10.1.1.4。

注意：物理接口并不一定要与绑定它们的冗余接口位于同一安全区段。
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可以在同一子网中或在不同的

交换机 A 交换机 B

交换机 C 交换机 D

冗余组中用电缆连接物理接口
和交换机

实线 = 主链接
虚线 = 次链接
NetScreen 概念与范例 – 第 7 卷：NSRP

VSI 的 IP 地址为：

VSD 组 0 的 VSI VSD 组 1 的 VSI

redundant1 210.1.1.1/24 redundant1:1 210.1.1.2/24

redundant2 10.1.1.1/24 redundant2:1 10.1.1.2/24

注意：如果多个 VSI 在同一个冗余接口、物理接口或子接口上，则这些 VSI 的 IP 地址
子网中。如果 VSI 在不同的接口上，则它们必须在不同的子网中。

VSD 组 1 VSD 组 2

redundant1

210.1.1.1/24

redundant1:1

210.1.1.2/24

redundant2

10.1.1.1/24

redundant2:1

10.1.1.2/24

冗余
接口

冗余
接口

物理
接口

Trust 区段
VSI

Untrust 区段
VSI

redundant1

210.1.1.1/24

redundant1:1

210.1.1.2/24

redundant2

10.1.1.1/24

redundant2:1

10.1.1.2/24

redundant1

e1/1 e1/2 e3/1 e3/2

e2/1 e2/2 e4/1 e4/2

Trust 区段

Untrust 区段

在

redundant2 管理 IP

设备 A：10.1.1.21/24

设备 B：10.1.1.22/24

redundant2
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表中选择 redundant1，然后单

表中选择 redundant1，然后单

列表中选择 redundant2，然后

列表中选择 redundant2，然后
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI ( 设备 A)

冗余接口

1. Network > Interfaces > New Redundant IF：输入以下内容，然后单击 OK：

Interface Name: redundant1

Zone Name: Untrust

IP Address/Netmask: 210.1.1.1/24

2. Network > Interfaces > Edit (对于 ethernet1/1)：在“As member of”下拉列
击 OK。

3. Network > Interfaces > Edit (对于 ethernet1/2)：在“As member of”下拉列
击 OK。

4. Network > Interfaces > New Redundant IF：输入以下内容，然后单击 OK：

Interface Name: redundant2

Zone Name: Trust

IP Address/Netmask: 10.1.1.1/24

Manage IP: 10.1.1.21

5. Network > Interfaces > Edit（对于 ethernet2/1）：在“As member of”下拉
单击 OK。

6. Network > Interfaces > Edit（对于 ethernet2/2）：在“As member of”下拉
单击 OK。
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 10.1.1.22，然后单击 OK。

关为两个 Untrust区段 VSI 添加
NetScreen 概念与范例 – 第 7 卷：NSRP

虚拟安全接口

7. Network > Interfaces > New VSI IF：输入以下内容，然后单击 OK：

Interface Name: VSI Base: redundant1

VSD Group: 1

IP Address/netmask: 210.1.1.2/24

8. Network > Interfaces > New VSI IF：输入以下内容，然后单击 OK：

Interface Name: VSI Base: redundant2

VSD Group: 1

IP Address/netmask: 10.1.1.2/24

WebUI ( 设备 B)

Network > Interfaces > Edit（对于 redundant2）：在 Manage IP 字段中键入

注意：必须为每个 VSD 中每个 VSI 的直接子网以外的地址输入静态路由。有
缺省路由的示例，请参阅第 51 页上的“范例：双主动配置的 NSRP”。
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有关为两个 Untrust区段 VSI 
NetScreen 概念与范例 – 第 7 卷：NSRP

CLI ( 设备 A)

冗余接口

1. set interface redundant1 zone untrust

2. set interface redundant1 ip 210.1.1.1/24

3. set interface ethernet1/1 group redundant1

4. set interface ethernet1/2 group redundant1

5. set interface redundant2 zone trust

6. set interface redundant2 ip 10.1.1.1/24

7. set interface redundant2 manage-ip 10.1.1.21

8. set interface ethernet2/1 group redundant2

9. set interface ethernet2/2 group redundant2

虚拟安全接口

10. set interface redundant1:1 ip 210.1.1.2/24

11. set interface redundant2:1 ip 10.1.1.2/24

12. save

CLI ( 设备 B)

13. set interface redundant2 manage-ip 10.1.1.22

14. save

注意：必须为每个 VSD 中的 每个 VSI 的直接子网以外的地址输入静态路由。
添加缺省路由的示例，请参阅第 51 页上的“范例：双主动配置的 NSRP”。
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们互相连接，然后用 NSRP 将

部交换机的冗余对之间的电缆连
个图表显示带有专用 HA 接口的
。

，在下图中提供的电缆连接可

路由器
（使用 VRRP）

冗余交换机

B

D

设备 B

冗余交换机
NetScreen 概念与范例 – 第 7 卷：NSRP

设置过程
要配置两个 NetScreen 设备使其具有高可用性，必须用电缆将它们连接到网络并将它
它们配置为 HA。

全网状配置的电缆连接

下面的图表说明了两个设备 NetScreen 之间的电缆连接，以及它们同内部交换机和外
接。外部交换机然后将与一对运行 VRRP 的冗余路由器连接，完成全网状配置。第一
NetScreen 设备。第二个图表显示用网络接口来处理 HA 流量的两个 NetScreen 设备

带有专用 HA 接口的 NetScreen 设备

注意：根据配置 NetScreen 设备的拓扑结构以及您使用的交换机和路由器种类的不同
能会与您网络的要求有所不同。

用电缆将每个 NetScreen 设备的 HA1 

连接到 HA1，HA2 连接到 HA2。
用电缆将每个 NetScreen 设备
的物理接口连接到外部和内部
交换机。

用电缆将外部交换机连接到路
由器。

A

设备 A

C

Trust 区段

Untrust 区段

实线 = 主链接
虚线 = 次链接

注意：接口 eth1/1 和 eth1/2 是冗余接口 red1 的成
员。接口 eth2/1 和 eth2/2 是冗余接口 red2 的成员。
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备 B）：

ust区段中冗余接口 red1 上的两

ust区段中 red1 上的另一个物理

t区段中冗余接口 red2 上的两个

t区段中 red2 上的另一个物理

ust区段中冗余接口 red1 上的两

ust区段中 red1 上的另一个物理

t区段中冗余接口 red2 上的两个

t区段中 red2 上的另一个物理
NetScreen 概念与范例 – 第 7 卷：NSRP

如下所示，用电缆连接全网状配置中的 NSRP 的两个 NetScreen 设备（设备 A 和设

NetScreen A 和 NetScreen B：HA 链接

1. 用电缆将每个 NetScreen 设备的 HA1 接口连接在一起。

2. 用电缆将每个 NetScreen 设备的 HA2 接口连接在一起。

NetScreen A：Redundant1 (eth1/1 和 eth1/2)， Untrust区段

3. 用电缆将 ethernet1/1 和外部交换机 A 相连接。（ethernet1/1 是绑定到 Untr
个物理接口之一。）

4. 用电缆将 ethernet1/2 和外部交换机 B 相连接。（ethernet1/2 是绑定到 Untr
接口。）

NetScreen A：Redundant2 (eth2/1 和 eth2/2)， Trust区段

5. 用电缆将 ethernet2/1 和外部交换机 C 相连接。（ethernet2/1 是绑定到 Trus
物理接口之一。）

6. 用电缆将 ethernet2/2 和外部交换机 D 相连接。（ethernet2/2 是绑定到 Trus
接口。）

NetScreen B：Redundant1 (eth1/1 和 eth1/2)， Untrust区段

7. 用电缆将 ethernet1/1 和外部交换机 B 相连接。（ethernet1/1 是绑定到 Untr
个物理接口之一。）

8. 用电缆将 ethernet1/2 和外部交换机 A 相连接。（ethernet1/2 是绑定到 Untr
接口。）

NetScreen B：Redundant2 (eth2/1 和 eth2/2)， Trust区段

9. 用电缆将 ethernet2/1 和外部交换机 D 相连接。（ethernet2/1 是绑定到 Trus
物理接口之一。）

10. 用电缆将 ethernet2/2 和外部交换机 C 相连接。（ethernet2/2 是绑定到 Trus
接口。）
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交换机所使用的配置相同。

区段后，如下所示，用电缆按全

路由器
（使用 VRRP）

冗余交换机

B

D

设备 B

冗余交换机
NetScreen 概念与范例 – 第 7 卷：NSRP

交换机和路由器

11. 用电缆将冗余外部交换机连接在一起。

12. 将外部交换机用电缆与冗余路由器相连接，其配置与 NetScreen 设备连接到

13. 用电缆将外部冗余交换机连接在一起。

用网络接口来处理 HA 链接的 NetScreen 设备

将 ethernet7 和 ethernet8 绑定到两个 NetScreen 设备（设备 A 和设备 B）上的 HA 
网状配置连接 NSRP 的 NetScreen 设备：

NetScreen A 和 NetScreen B：HA 链接

1. 用电缆将每个 NetScreen 设备的 ethernet7 接口连接在一起。

2. 用电缆将每个 NetScreen 设备的 ethernet8 接口连接在一起。

将 ethernet7 和 ethernet8 绑定到每
个 NetScreen 设备的 HA 区段。

然后将绑定到 HA 区段的接口用电缆
连接在一起：

• 设备 A上的 eth7 连接到 设备 B上
的 eth7

• 设备 A上的 eth8 连接到 设备 B上
的 eth8

用电缆将每个 NetScreen 设备
的物理接口连接到外部和内部交
换机。

用电缆将外部交换机连接到路
由器。

A

设备 A

C

Trust 区段

Untrust 区段

实线 = 主链接
虚线 = 次链接

注意：接口 eth1 和 eth2 是冗余接口 red1 的成
员。接口 eth3 和 eth4 是冗余接口 red2 的成员。
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段中冗余接口 red1 上的两个物

段中 red1 上的另一个物理

中冗余接口 red2 上的两个物理

段中 red2 上的另一个物理

段中冗余接口 red1 上的两个物

段中 red1 上的另一个物理

中冗余接口 red2 上的两个物理

段中 red2 上的另一个物理

交换机所使用的配置相同。
NetScreen 概念与范例 – 第 7 卷：NSRP

NetScreen A：Redundant1 (ethernet1 和 ethernet2)， Untrust区段

3. 用电缆将 ethernet1 和外部交换机 A 相连接。（ethernet1 是绑定到Untrust区
理接口之一。）

4. 用电缆将 ethernet2 和外部交换机 B 相连接。（ethernet2 是绑定到 Untrust区
接口。）

NetScreen A：Redundant2 (ethernet3 和 ethernet4)， Trust区段

5. 用电缆将 ethernet3 和外部交换机 C 相连接。（ethernet3 是绑定到Trust区段
接口之一。）

6. 用电缆将 ethernet4 和外部交换机 D 相连接。（ethernet4 是绑定到 Trust区
接口。）

NetScreen B：Redundant1 (ethernet1 和 ethernet2)， Untrust区段

7. 用电缆将 ethernet1 和外部交换机 B 相连接。（ethernet1 是绑定到Untrust区
理接口之一。）

8. 用电缆将 ethernet2 和外部交换机 A 相连接。（ethernet2 是绑定到 Untrust区
接口。）

NetScreen B：Redundant2 (ethernet3 和 ethernet4)， Trust区段

9. 用电缆将 ethernet3 和外部交换机 D 相连接。（ethernet3 是绑定到Trust区段
接口之一。）

10. 用电缆将 ethernet4 和外部交换机 C 相连接。（ethernet4 是绑定到 Trust区
接口。）

交换机和路由器

11. 用电缆将冗余外部交换机连接在一起。

12. 将外部交换机用电缆与冗余路由器相连接，其配置与 NetScreen 设备连接到

13. 用电缆将外部冗余交换机连接在一起。
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为 HA。全部配置包括以下

名为“cluster1”，它们没有配

 1。指定在 VSD 组 0 中设备 A
 的优先级为 1，在 VSD 组 0 中

性。如果任何被监控接口的任何

故障切换后无偿的 ARP 数。因
需要认证和加密。

个 Trust区段 VSI 设置一个到外

并且必须在集群中的每个设备

以及 IP 跟踪设置。所有其它命
NetScreen 概念与范例 – 第 7 卷：NSRP

NSRP 配置

在用电缆将 NetScreen 设备连接在一起和连接到周围的网络设备后，需要将它们配置
步骤：

1. 创建 NSRP 集群，它将自动创建 VSD 组 0 和启用 RTO 同步

2. 在集群中创建第二个 VSD 组

范例：双主动配置的 NSRP

在本例中，用 ID 1 创建 NSRP 集群并将两个 NetScreen 设备（设备 A 和设备 B）命
置任何用户定义的其它设置。

当创建了 NSRP 集群后， NetScreen 设备自动创建 VSD 组 0
18
。您可以定义 VSD 组

的优先级为 1，在 VSD 组 1 中优先级为 100（缺省值）。指定在 VSD 组 1 中设备 A
保留其优先级为缺省值 (100)。

设置接口监控选项来监控所有绑定到冗余接口的物理接口，以保证第 2 层网络的连通
主接口出现故障，该设备会立即切换到次接口。

也可以将 ethernet2/1 定义为 VSD 心跳信号消息的次链接，以及定义某设备发生 4 次
为 HA 电缆直接在两个 NetScreen 设备之间运行，所以 NSRP 集群成员之间的通信不

也可以为每个 Untrust区段 VSI 设置一个到缺省网关 (210.1.1.250) 的路由，以及为每
部网络的路由。所有安全区段都在 trust-vr 路由域中。

注意：为启用命令传播，必须先定义每个设备上的集群 ID 号。下列设置不能传播，
上进行配置：VSD 组、 VSD 优先级、认证和加密密码、接口监控、管理 IP 地址，
令在集群中的设备间是可以传播的。

18.  VSD 组 ID“0”不会出现在 VSD 0 中的 VSI 名称中。 VSI 仅由 redundant1 就可以识别，而不需使用 redundant1:0。
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3/2

4/2

在此显示的地址和配置
对于两个 NetScreen 设
备都是一样的。

唯一的不同就是管理 IP 

地址。

在设备 A 上，管理 IP为 

10.1.1.21 而且是在 

redundant2 接口上。

在设备 B 上，管理 IP为 

10.1.1.22 而且是在 

redundant2 接口上。

Untrust区段中缺省网关的 IP 

地址为 210.1.1.250。
NetScreen 概念与范例 – 第 7 卷：NSRP

VSD 组 0 VSD 组 1

redundant1

210.1.1.1/24

redundant1:1

210.1.1.2/24

redundant2

10.1.1.1/24

redundant2:1

10.1.1.2/24

冗余
接口

冗余
接口

物理
接口

Trust 区段
VSI

Untrust 区段
VSI

redundant1

210.1.1.1/24

redundant1:1

210.1.1.2/24

redundant2

10.1.1.1/24

redundant2

redundant1

e1/1 e1/2 e3/1 e

e2/1 e2/2 e4/1 e

Trust 区段

Untrust 区段

优先级 100

优先级 1

优先级 1

优先级 100

NSRP 

集群
ID 1

redundant2:1

10.1.1.2/24

A

B

10.1.1.0/24
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单击 Apply：

内容，然后单击 OK：

：

NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI ( 设备 A)

集群和 VSD 组

1. Network > Redundancy > Settings > Monitor Port Edit：选择以下内容，然后

ethernet1/1

ethernet1/2

ethernet2/1

ethernet2/2

2. Network > Redundancy > Settings：输入以下内容，然后单击 Apply：

Cluster ID: 1

NSRP RTO Mirror Synchronization: （选择）

3. Network > Redundancy > VSD Group > Edit（对于 Group ID 0）：输入以下

Priority: 1

Enable Preempt: （选择）

Preempt Hold-Down Time (sec): 10
19

4. Network > Redundancy > VSD Group > New：输入以下内容，然后单击 OK

Group ID: 1

Priority: 100

Enable Preempt: （清除）

Preempt Hold-Down Time (s): 0

19.  抑制时间可以为 0 到 255 秒中的任何长度，有效的延迟故障切换可防止快速故障切换带来的混乱。
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单击 Apply：

：

关联到新主设备。
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI ( 设备 B)

集群和 VSD 组

5. Network > Redundancy > Settings > Monitor Port Edit：选择以下内容，然后

ethernet1/1

ethernet1/2

ethernet2/1

ethernet2/2

6. Network > Redundancy > Settings：选择以下内容
20
，然后单击 Apply：

Cluster ID: 1

Secondary Link: ethernet2/1
21

Number of Gratuitous ARPs to Resend: 4
22

NSRP RTO Mirror Synchronization: （选择）

7. Network > Redundancy > VSD Group > New：输入以下内容，然后单击 OK

Group ID: 1

Priority: 1

Enable Preempt: （选择）

Preempt Hold-Down Time (sec): 10

20.  可以通过 CLI 只设置集群名称。

21.  如果 HA1 和 HA2 链接都断开，则 VSD 心跳信号消息通过 Trust区段中的 ethernet2/1 传递。

22.  此设置将指定当一个设备故障切换后，新 VSD 组的主设备会发送 4 个无偿的 ARP 封包来宣布 VSI 和虚拟 MAC 地址
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表中选择 redundant1，然后单

表中选择 redundant1，然后单

列表中选择 redundant2，然后

列表中选择 redundant2，然后
NetScreen 概念与范例 – 第 7 卷：NSRP

冗余接口和管理 IP

8. Network > Interfaces > New Redundant IF：输入以下内容，然后单击 OK：

Interface Name: redundant1

Zone Name: Untrust

IP Address/Netmask: 210.1.1.1/24

9. Network > Interfaces > Edit ( 对于 ethernet1/1)：在“As member of”下拉列
击 OK。

10. Network > Interfaces > Edit ( 对于 ethernet1/2)：在“As member of”下拉列

击 OK。

11. Network > Interfaces > New Redundant IF：输入以下内容，然后单击 OK：

Interface Name: redundant2

Zone Name: Trust

IP Address/Netmask: 10.1.1.1/24

Manage IP: 10.1.1.22

12. Network > Interfaces > Edit（对于 ethernet2/1）：在“As member of”下拉

单击 OK。

13. Network > Interfaces > Edit（对于 ethernet2/2）：在“As member of”下拉
单击 OK。

虚拟安全接口

14. Network > Interfaces > New VSI IF：输入以下内容，然后单击 OK：

Interface Name: VSI Base: redundant1

VSD Group: 1

IP Address/netmask: 210.1.1.2/24
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 OK：

 OK：

 10.1.1.21，然后单击 OK。
NetScreen 概念与范例 – 第 7 卷：NSRP

15. Network > Interfaces > New VSI IF：输入以下内容，然后单击 OK：

Interface Name: VSI Base: redundant2

VSD Group: 1

IP Address/netmask: 10.1.1.2/24

路由

16. Network > Routing > Routing Table > trust-vr New：输入以下内容，然后单击

Network Address/Netmask: 0.0.0.0/0

Gateway: （选择）

Interface: redundant1

Gateway IP Address: 210.1.1.250

17. Network > Routing > Routing Table > trust-vr New：输入以下内容，然后单击

Network Address: 0.0.0.0/0

Gateway: （选择）

Interface: redundant1:1

Gateway IP Address: 210.1.1.250

WebUI ( 设备 A)

管理 IP 地址

18. Network > Interfaces > Edit（对于 redundant2）：在 Manage IP 字段中输入
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NetScreen 概念与范例 – 第 7 卷：NSRP

CLI ( 设备 A)

集群和 VSD 组

1. set nsrp cluster id 1

2. set nsrp vsd-group id 0 preempt hold-down 10
23

3. set nsrp vsd-group id 0 preempt

4. set nsrp vsd-group id 0 priority 1

5. set nsrp vsd-group id 1

6. set nsrp monitor interface ethernet1/1

7. set nsrp monitor interface ethernet1/2

8. set nsrp monitor interface ethernet2/1

9. set nsrp monitor interface ethernet2/2

10. set nsrp rto-mirror sync

11. set interface redundant2 manage-ip 10.1.1.3

12. save

23.  抑制时间可以为 0 到 255 秒中的任何长度，有效的延迟故障切换可防止快速故障切换带来的混乱。
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备 A。

关联到新主设备。

本例中的外部路由器组成了一个运行
该路由器故障切换且 NetScreen 设备
en 设备可以将流量正确发送到新的物
NetScreen 概念与范例 – 第 7 卷：NSRP

CLI ( 设备 B)

集群和 VSD 组

1. set nsrp cluster id 1
24

2. set nsrp cluster name cluster1

3. set nsrp rto-mirror sync

4. set nsrp vsd-group id 1 priority 1
25

5. set nsrp vsd-group id 1 preempt hold-down 10
26

6. set nsrp vsd-group id 1 preempt

7. set nsrp monitor interface ethernet1/1
27

8. set nsrp monitor interface ethernet1/2

9. set nsrp monitor interface ethernet2/1

10. set nsrp monitor interface ethernet2/2

11. set nsrp secondary-path ethernet2/1
28

12. set nsrp arp 4
29

13. set arp always-on-dest
30

24.  因为设备 A 和 B 同是一个 NSRP 集群的成员，所以在设备 B 上后续输入的所有命令（除了另外注释）都将传播给设

25.  此命令不传播。

26.  此命令不传播。

27.  set nsrp monitor interface interface 命令不传播。

28.  如果 HA1 和 HA2 链接都出错，则 VSD 心跳信号消息通过 Trust区段中的 ethernet2/1 传递。

29.  此设置将指定当一个设备故障切换后，新 VSD 组的主设备会发送 4 个无偿的 ARP 封包来宣布 VSI 和虚拟 MAC 地址

30.  输入此命令后，NetScreen 设备总是执行 ARP 查找来获得目标 MAC 地址，而不是从原始以太网帧的源 MAC 中获得。
VRRP 的虚拟路由器。从此路由器发送来的帧使用虚拟 IP 地址作为源 IP，而不是用物理 MAC 地址作为源 MAC。如果
从进入帧的源 MAC 中获得 MAC，则它将会把返回流量引导到错误位置。通过执行 ARP 查找获得目标 MAC，NetScre

理 MAC 地址所在的位置。
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0

50
NetScreen 概念与范例 – 第 7 卷：NSRP

冗余接口和管理 IP

14. set interface redundant1 zone untrust

15. set interface redundant1 ip 210.1.1.1/24

16. set interface ethernet1/1 group redundant1

17. set interface ethernet1/2 group redundant1

18. set interface redundant2 zone trust

19. set interface redundant2 ip 10.1.1.1/24

20. set interface redundant2 manage-ip 10.1.1.22

21. set interface ethernet2/1 group redundant2

22. set interface ethernet2/2 group redundant2

虚拟安全接口

23. set interface redundant1:1 ip 210.1.1.2/24

24. set interface redundant2:1 ip 10.1.1.2/24

路由

25. set vrouter trust-vr route 0.0.0.0/0 interface redundant1 gateway 210.1.1.25

26. set vrouter trust-vr route 0.0.0.0/0 interface redundant1:1 gateway 210.1.1.2

27. save

CLI ( 设备 A)

管理 IP 地址

28. set interface redundant2 manage-ip 10.1.1.21

29. save
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为每个虚拟系统创建 VSI。一个
还可以与根级共享 Untrust区段
们与根级的 Untrust区段 VSI 也

 的根系统配置为 VSD 0 的主设
Untrust区段 VSI 如下所示：

”。）

流量的负载共享
31
，VSD 的从

 vsys1 配置在设备 A 上，
备。

比例（60/40%、 70/30% 等等）接收
NetScreen 概念与范例 – 第 7 卷：NSRP

虚拟系统支持
如虚拟系统要故障切换，则它必须处于 VSD 组中。要使 VSD 组支持虚拟系统，必须
虚拟系统有自己的 Trust区段 VSI，并且它可以有自己的 Untrust区段 VSI。虚拟系统
VSI。当虚拟系统具有自己的 Untrust区段 VSI 时，它们必须彼此在不同的子网中，它
应该在不同的子网中。所有的 Trust区段虚拟系统 VSI 也必须彼此在不同的子网中。

范例：虚拟系统间负载共享的 VSI

两个 NetScreen 设备（设备 A 和设备 B）处于双主动全网状配置中。您已经将设备 A
备，设备 B 的根系统配置为 VSD 组 1 的主设备。根系统中的 VSD 0 和 1 的 Trust和

（有关根系统 VSD 组的完全配置，请参阅第 51 页上的“范例：双主动配置的 NSRP

在本例中，为 NSRP 配置了两个虚拟系统（vsys1 和 vsys2）。为了提供虚拟系统内向
属关系按如下方式分配 ：

• Vsys1 是 VSD 组 0 的成员。

• Vsys2 是 VSD 组 1 的成员。

NetScreen 设备通过分配虚拟系统的 VSD 组来共享内向流量负载。因为初始设计中将
vsys2 配置在设备 B 上，所以向这些虚拟系统发送的内向流量被引导到含有它们的设

VSD 组 0 的 VSI VSD 组 1 的 VSI

redundant1 210.1.1.1/24 redundant1:1 210.1.1.2/24

redundant2 10.1.1.1/24 redundant2:1 10.1.1.2/24

31.  请注意，在本例中，负载不是均匀分配的；即负载不均衡。两个 NetScreen 设备共享负载，设备 A 和 B 以动态变化的
内向流量。
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 组 0 和 1，同时设置了 NSRP
播给设备 B。
NetScreen 概念与范例 – 第 7 卷：NSRP

出站流量的缺省网关对于根系统和每个虚拟系统是不同的：

• Root: 210.1.1.250

• Vsys1: 210.11.1.250

• Vsys2: 210.12.1.250

因为本例是基于第 51 页上的“范例：双主动配置的 NSRP”的，在其中建立了 VSD
集群 ID 1 中的设备，并且已经启用了 NSRP。所以，在设备 A 上配置的设置会自动传

VSD 组 0 VSD 组 1

Trust 区段

Untrust 区段

NSRP 集群 ID 1

A

B

R
O
O
T

R
O
O
T

Vsys1

Vsys2

根系统在 VSD 组 0 和 1 中，且在两个 
NetScreen 设备中是活动的。

Vsys1 在 VSD 组 0 中，且仅在设备 A 中是
活动的。

Vsys2 在 VSD 组 1 中，且仅在设备 B 中是
活动的。
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中的配置是一样的。

nt1:1
.2/24

ant2:1
.2/24

redundant1.2:1
210.12.1.1/24

设备 B

redundant1.2 标记 12

redundant2.2 标记 22

redundant2.2:1
10.22.1.1/24

VSYS2

Vsys2-Untrust

冗余子接口

Vsys2-Trust

冗余子接口

 VSI

 VSI
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI

设备 A：根

注意：根系统的 NSRP 配置与第 51 页上的“范例：双主动配置的 NSRP”

Untrust 区段
冗余接口

Trust 区段
冗余接口

物理
接口

VSI

VSI

redundant1
210.1.1.1/24

redundant1:1
210.1.1.2/24

redundant2
10.1.1.1/24

redundant2

redundant1

e1/1 e1/2

e2/1 e2/2

redundant2:1
10.1.1.2/24

redundant1.1
210.11.1.1/24

Vsys1-Untrust

冗余子接口

设备 A

Vsys1-Trust

冗余子接口

redundant1.1 标记 11

redundant2.1 标记 21

redundant2.1
10.21.1.1/24

VSYS1根

 VSI

redundant1
210.1.1.1/24

redunda
210.1.1

redundant2
10.1.1.1/24

redundant2

redundant1

e1/1 e1/2

e2/1 e2/2

redund
10.1.1

根

 VSI

Untrust 区段
冗余接口

Trust 区段
冗余接口

物理
接口

VSI

VSI

VSD 组 0 = 紫色（注意：VSD 0 的 VSI 不显示它们的 VSD ID 号。）
VSD 组 1 = 绿色（注意：VSD 1 的 VSI 用冒号 +1 表示它们的 VSD ID。）
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然后单击 OK：

sys1 的 vsys admin 为 vsys_vsys1。
NetScreen 概念与范例 – 第 7 卷：NSRP

设备 A：Vsys1

1. Vsys > New：输入以下内容，然后单击 OK：

VSYS Name: vsys1
32

2. Vsys > Enter (vsys1) > Network > Interface > New Sub-IF：输入以下内容，

Interface Name: Redundant1.1

Zone Name: Untrust

VLAN Tag: 11

3. Network > Interfaces > New VSI-IF：输入以下内容，然后单击 OK：

VSI Base: Redundant1.1

VSD Group: 0

IP Address/Netmask: 210.11.1.1/24

4. Network > Interfaces > New Sub-IF：输入以下内容，然后单击 OK：

Interface Name: Redundant2.1

Zone Name: Trust-vsys-vsys1

VLAN Tag: 21

5. Network > Interfaces > New VSI-IF：输入以下内容，然后单击 OK：

VSD Group ID: 0

IP Address/Netmask: 10.21.1.1/24

Interface Mode: Route
33

32.  如果您没有定义 vsys admin，则 NetScreen 设备会自动创建一个，并在该 vsys 名称上添加“vsys_”。在本例中， v

33.  虚拟系统可以处于“路由”或“NAT”模式，而与您在根级设置的模式无关。
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单击 OK：

然后单击 OK：
NetScreen 概念与范例 – 第 7 卷：NSRP

6. Network > Routing > Routing Table > untrust-vr New：输入以下内容，然后

Network Address/Netmask: 0.0.0.0/0

Gateway:（选择）

Interface: Redundant1

Gateway IP Address: 210.11.1.250

7. 单击 Exit Vsys  以返回根级。

设备 A：Vsys2

8. Vsys > New：输入以下内容，然后单击 OK：

VSYS Name: vsys2

9. Vsys > Enter (vsys2) > Network > Interface > New Sub-IF：输入以下内容，

Interface Name: Redundant1.2

Zone Name: Untrust

VLAN Tag: 12

10. Network > Interfaces > New VSI-IF：输入以下内容，然后单击 OK：

VSI Base: Redundant1.2

VSD Group: 1

IP Address/Netmask: 210.12.1.1

11. Network > Interfaces > New Sub-IF：输入以下内容，然后单击 OK：

Interface Name: Redundant2.2

Zone Name: Trust-vsys-vsys2

VLAN Tag: 22
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单击 OK：

中再次输入它们。
NetScreen 概念与范例 – 第 7 卷：NSRP

12. Network > Interfaces > New VSI-IF：输入以下内容，然后单击 OK：

VSD Group ID: 1

IP Address/Netmask: 10.22.1.1/24

Interface Mode: Route

13. Network > Routing > Routing Table > untrust-vr New：输入以下内容，然后

Network Address/Netmask: 0.0.0.0/0

Gateway:（选择）

Interface: Redundant1(untrust-vr)

Gateway IP Address: 210.12.1.250

14. 单击 Exit Vsys 以返回根级。

设备 B

注意：因为设备 A 会将其它配置的设置传播给设备 B，所有就不必在设备 B 
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ay 210.11.1.250

中的配置是一样的。
NetScreen 概念与范例 – 第 7 卷：NSRP

CLI

设备 A：根

设备 A：VSYS 1

1. ns-> set vsys vsys1

2. ns(vsys1)-> set interface redundant1.1 tag 11 zone untrust

3. ns(vsys1)-> set interface redundant1.1 ip 210.11.1.1/24

4. ns(vsys1)-> set interface redundant2.1 tag 21 zone trust-vsys1

5. ns(vsys1)-> set interface redundant2.1 ip 10.21.1.1/24

6. ns(vsys1)-> set interface redundant2.1 route
34

7. ns(vsys1)-> set vrouter untrust-vr route 0.0.0.0/0 interface redundant1 gatew

8. ns(vsys1)-> save

9. ns(vsys1)-> exit

设备 A：VSYS 2

10. ns-> set vsys vsys2

11. ns(vsys2)-> set interface redundant1.2 tag 12 zone untrust

12. ns(vsys2)-> set interface redundant1.2:1 ip 210.12.1.1/24

13. ns(vsys2)-> set interface redundant2.2 tag 22 zone trust-vsys2

14. ns(vsys2)-> set interface redundant2.2:1 ip 10.22.1.1/24

注意：根系统的 NSRP 配置与第 51 页上的“范例：双主动配置的 NSRP”

34.  虚拟系统可以处于“路由”或 “NAT”模式，而与您在根级设置的模式无关。
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ay 210.12.1.250

中再次输入它们。
NetScreen 概念与范例 – 第 7 卷：NSRP

15. ns(vsys2)-> set interface redundant2.2:1 route

16. ns(vsys2)-> set vrouter untrust-vr route 0.0.0.0/0 interface redundant1 gatew

17. ns(vsys2)-> save

18. ns(vsys2)-> exit

设备 B

注意：因为设备 A 会将其它配置的设置传播给设备 B，所有就不必在设备 B 
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路径监控对于在冗余组中的设备

通过 WebUI 启用第 2 层路径监
口。要通过 CLI 启用第 2 层路径

发送 ping 或 ARP 要求，然后监
的故障切换临界值，则备份设备
 IP 路径跟踪活动。当该结果不

35
。）

RP 请求。请注意，不能用 VSI

路由器不是虚拟 IP 地址的所
ing 请求做出响应。但是，主设
有者。（有关详细信息，请参

址处于同一物理子网中。

设备。
NetScreen 概念与范例 – 第 7 卷：NSRP

路径监控
路径监控将检查 NetScreen 接口和其它设备接口之间的第 2 层和第 3 层网络连接。
是很有用的工具，用它可以确定设备的网络连接是否可以接受。

第 2 层路径监控的功能是检查物理端口是否处于活动状态并连接到其它网络设备。要
控，请单击 Network > Redundancy > Settings > Monitor Port Edit，然后选择接
监控，请使用下面的命令：set nsrp monitor interface interface。

第 3 层路径监控，或 IP 跟踪的功能是向最多 16 个指定的 IP 地址以用户确定的间隔
控目标是否响应。如果一个主设备（不是其备份设备）的跟踪 IP 总故障数超过设备
自动升为主设备，而主设备将进入不可操作状态。（不可操作的 VSD 组成员会继续其
再超过故障切换临界值后，它会从不可操作状态转变为初始状态，然后变为备份状态

在跟踪 IP 地址时，可以从物理接口、冗余接口或子网上的管理 IP 地址发送 ping 或 A
进行 IP 跟踪，因为该地址可在多个设备中改变其绑定。

注意：当使用“虚拟路由器冗余协议 (VRRP)”将路由器分组到冗余集群中时，如果该
有者（故障切换后可能会出现此情况），则作为主设备的路由器不会对该 IP 地址的 p
备虚拟路由器一定会以虚拟的 MAC 地址响应 ARP 请求，无论它是否是该 IP 地址的所
阅 RFC 2338。）要在 IP 跟踪时使用 ARP，则轮询设备必须与 NetScreen 管理 IP 地

35.  如果 VSD 组处于抢先模式且该设备具有高于当前主设备的优先级，则它会从不可操作状态转变为初始状态然后成为主
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要求考虑已失败的尝试。没有超
每个 IP 地址设置此临界值，它

为跟踪的 IP 地址分配权重的信
为 1 到 255 之间的任何值。缺

它跟踪的地址相比）。您可以
重。当达到跟踪的 IP 故障临界

IP 故障临界值”与超过权重为 1
1 到 255之间的权重。缺省值是
NetScreen 概念与范例 – 第 7 卷：NSRP

设置临界值

IP 路径跟踪包括两种临界值：跟踪的 IP 故障临界值和设备故障切换临界值。

跟踪的 IP 故障临界值 – 从指定的 IP 地址引发 ping 或 ARP 响应的连续故障数，其中
过临界值表示该地址的连通性是可接受的；超过了临界值就表示不可接受。您可以为
可以是 1 到 200 之间的任何值。缺省值是 3。

设备故障切换临界值 – 使 VSD 组主设备让位的累积失败尝试的总权重值。（有关如何
息，请参阅下一部分，“对跟踪的 IP 地址加权”。）您可以将设备故障切换临界值设置
省值是 255。

对跟踪的 IP 地址加权

通过在跟踪的 IP 地址上应用加权，或加权值，可以调整该地址连通性的重要性（与其
给相对较重要的地址分配相对较大的权重，而给相对不重要的地址分配相对较小的权
值时，所分配的权重开始起作用。例如，某地址的权重为 10，超过该地址“跟踪的 
地址的“跟踪的 IP 故障临界值”相比，前者更容易使设备发生故障切换。可以分配
255。
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 VRRP 的两个外部路由器，两
送 ping 请求。设备故障切换临

，并且对于总故障切换临界值其
应，则认为尝试失败，并且对于

现故障。如果不能忍受这样多的

应，则相对于总故障临界值 51

 A 上 ethernet1 的管理 IP 地址
1.1.1，在设备 B 上为 10.1.1.2。

同的设置。
NetScreen 概念与范例 – 第 7 卷：NSRP

范例：配置路径跟踪

两个 NetScreen 设备处于双主动配置。每隔 10 秒，对 Untrust区段的冗余集群中运行
个设备将向其物理 IP 地址

36
发送 ARP 请求，对 Trust区段中的两个 Web 服务器将发

界值为 51。权重和跟踪的 IP 故障临界值如下所示：

• Untrust区段中的冗余路由器

– 210.1.1.250 – weight: 16, threshold 5

– 210.1.1.251 – weight: 16, threshold 5

• Trust区段中的 Web 服务器

– 10.1.1.30 – weight 10, threshold 3

– 10.1.1.40 – weight 10, threshold 3

向其中一个路由器发出 5 次连续尝试后，如果没有收到 ARP 响应，则认为尝试失败
权重值为 16。向其中一个 Web 服务器发出 3 次连续尝试后，如果没有收到 ping 响
总故障切换临界值其权重值为 10。

因为设备故障切换临界值为 51，所以发生设备切换前所有四个跟踪 IP 地址必须都出
故障，您可以把临界值降低到一个更容易接受的级别。

在本例中，设备 A 具有 100% 成功率，而设备 B 没有从 10.1.1.40 收到三个连续的响
它提供的值为 10。

在两个设备上， Untrust区段接口为 ethernet1， Trust区段接口为 ethernet2。在设备
为 210.1.1.1，在设备 B 上为 210.1.1.2。在设备 A 上 ethernet2 的管理 IP 地址为 10.
所有的安全区段都在 trust-vr 路由域中。

36.  该物理 IP 地址为包含 VRRP 集群的物理路由器的专用地址。

注意：IP 跟踪设置不会传播到 VSD 组中的其它设备。必须在组中的所有设备上输入相
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设备 B
Untrust区段接口：ethernet1

管理 IP 210.1.2.1

Trust区段接口：ethernet2

管理 IP：10.1.1.2
NetScreen 概念与范例 – 第 7 卷：NSRP

WebUI

1. Network > Redundancy > Track IP > New：输入以下内容，然后单击 OK：
Track IP: 210.1.1.250

Method: ARP

Weight: 16

Interval (sec): 10

Threshold: 5

Interface: ethernet1

A

210.1.1.250
weight: 16

threshold: 5

10.1.1.30
weight:10

threshold: 3

Web 服务器

粗实线 = 成功的尝试
粗虚线 = 失败的尝试

B

冗余交换机

负载均衡路由器
（使用 VRRP）

10.1.1.40
weight: 10

threshold: 3

210.1.1.251
weight: 16

threshold: 5

设备 A

Untrust区段接口：ethernet1
管理 IP 210.1.1.1

Trust区段接口：ethernet2

管理 IP：10.1.1.1

冗余交换机

Untrust 区段

Trust 区段
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r Threshold 字段中输入 51。
NetScreen 概念与范例 – 第 7 卷：NSRP

2. Network > Redundancy > Track IP > New：输入以下内容，然后单击 OK：
Track IP: 210.1.1.251

Method: ARP

Weight: 16

Interval (sec): 10

Threshold: 5

Interface: ethernet1

3. Network > Redundancy > Track IP > New：输入以下内容，然后单击 OK：
Track IP: 10.1.1.30

Method: Ping

Weight: 10

Interval (sec): 10

Threshold: 3

Interface: ethernet2

4. Network > Redundancy > Track IP > New：输入以下内容，然后单击 OK：
Track IP: 10.1.1.40

Method: Ping

Weight: 10

Interval (sec): 10

Threshold: 3

Interface: ethernet2

5. Network > Redundancy > Track IP：选择 Enable Track IP，然后在 Failove
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 ip 10.1.1.30 和 set nsrp track-ip ip 
NetScreen 概念与范例 – 第 7 卷：NSRP

CLI

1. set nsrp track-ip ip 210.1.1.250 interface ethernet1

2. set nsrp track-ip ip 210.1.1.250 interval 10

3. set nsrp track-ip ip 210.1.1.250 method arp

4. set nsrp track-ip ip 210.1.1.250 threshold 5

5. set nsrp track-ip ip 210.1.1.250 weight 16

6. set nsrp track-ip ip 210.1.1.251 interface ethernet1

7. set nsrp track-ip ip 210.1.1.251 interval 10

8. set nsrp track-ip ip 210.1.1.251 method arp

9. set nsrp track-ip ip 210.1.1.251 threshold 5

10. set nsrp track-ip ip 210.1.1.251 weight 16

11. set nsrp track-ip ip 10.1.1.30 interface ethernet2

12. set nsrp track-ip ip 10.1.1.30 interval 10

13. set nsrp track-ip ip 10.1.1.30 method ping
37

14. set nsrp track-ip ip 10.1.1.30 threshold 3

15. set nsrp track-ip ip 10.1.1.30 weight 10

16. set nsrp track-ip ip 10.1.1.40 interface ethernet2

17. set nsrp track-ip ip 10.1.1.40 interval 10

18. set nsrp track-ip ip 10.1.1.40 method ping

19. set nsrp track-ip ip 10.1.1.40 threshold 3

20. set nsrp track-ip ip 10.1.1.40 weight 10

21. set nsrp track-ip threshold 51

22. set nsrp track-ip

23. save

37.  缺省情况下，IP 跟踪的方法是 ping 而跟踪的 IP 故障临界值为 3；所以，不需要指定它们。使用命令 set nsrp track-ip
10.1.1.4S0 就够了。
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NetScreen 概念与范例 – 第 7 卷：NSRP
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理链接心跳信号 38

息 39

 心跳信号 39
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器， HA 25
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n 可靠传输协议

阅 NSTP

n 冗余协议
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–73
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 广播 18

通信 7, 18

4

连接 47–50

集群命令 16

故障切换 41

监控 18, 68

路径 18, 25

共享 60
NetScreen 概念与范例 – 第 7 卷：NSRP

索引

A

ARP 58, 68

ARP 广播 18

C

CLI

set arp always-on-dest 58

CLI 约定 v

D

端口

端口故障切换 41

二级可信和不可信 41

HA 7

监控 18, 68

冗余 37–46

主可信和不可信 41

E

二级路径 18, 25

F

负载共享 60

G

高可用性

请参阅 HA

管理 IP

VSD 组 0 8

H

HA 1–59

电缆连接 47–50

二级路径 25

HA LED 25

IP 跟踪 68

控制链接 37

路径监控 68

冗余 HA 端口 7

冗余接口 41

数据链路 39

双主动故障切换 6

消息 39

以 HA 链接来连接网络接口 49

主动 /被动故障切换 4

专用 HA 接口的电缆连接 47

I

IP 跟踪 68

跟踪的 IP 故障临界值 69

ping 和 ARP 68

权重 69

设备故障切换临界值 69

J

集群 16–20, 51

集群名称， NSRP 17

加密

NSRP 7, 18

接口

HA 双端口 37–40

冗余

VSI

虚拟

K

控制消息

HA 物

HA 信

RTO

VSD

L

LED 指示

路径监控

N

NetScree

请参

NetScree

请参

NSRP 1

ARP

ARP

安全

备份

电缆

调试

端口

端口

二级

负载
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IX-II

约定 iv

P 1

P 33

P 68

接口 49

接口

阅 VSI

设备组

阅 VSD 组

共享 60

P 60

v

UI iv

阅 RTO
NetScreen 概念与范例 – 第 7 卷：NSRP

概述 3

管理 IP 68

HA 电缆连接，网络接口 49

HA 电缆连接，专用接口 47

HA 端口，冗余接口 41

HA 会话备份 21

HA 接口 38

HA LED 25

HA 配置 51

集群 16–20, 51

集群名称 17

控制链接 37

控制消息 37, 38

NAT 和“路由”模式 8

抢先模式 23

清除集群命令 16

全网状配置 47, 60

缺省设置 9

RTO 21–22, 51

RTO 状态 22

RTO，重新同步 34

冗余端口 37–46

数据链路 39

数据消息 39

VSD 组 5, 23–27, 51, 68

VSI 5

VSI，静态路由 28, 45, 46

虚拟系统 60–67

抑制时间 53, 57

优先级编号 23

主设备 4

“透明”模式 8

NSTP 33

Q

抢先模式 23

全网状配置 60

R

RTO 21–22

操作状态 22

RTO 对等方 24

认证

NSRP 7, 18

S

数据消息 39

V

VRRP 68

VSD 组 5, 23–27

成员状态 24, 68

心跳信号 18, 25

抑制时间 53, 57

优先级编号 23

VSI 5, 23

静态路由 28

每个 VSD 组有多个 VSI 60

W

WebUI，

X

协议

NSR

NST

VRR

虚拟 HA 

虚拟安全

请参

虚拟安全

请参

虚拟系统

负载

NSR

Y

约定

CLI

Web

Z

执行对象

请参
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