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包含以下章节，介绍如何配置 

项。

和不包括端口地址转换 (PAT)]。

包括和不包括目标端口地址映
据包流的信息。

及目标端口号 ( 虚拟 IP ) 将一个

“NAT 模式”。
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前言

第 7 卷，“地址转换”重点介绍 ScreenOS 中可用于执行地址转换的各种方法。本卷
NetScreen 设备以执行以下类型的转换 :

• 第 1 章，地址转换 – 概述各种转换选项，在随后的章节中将详细介绍这些选

• 第 2 章，源网络地址转换 – (NAT-src) 数据包包头中的源 IP 地址的转换 [包括

• 第 3 章，目标网络地址转换 – (NAT-dst) 数据包包头中的目标 IP 地址转换 (
射 )。本节还将介绍有关执行 NAT-src、路由选择注意事项及地址变换时的数

• 第 4 章，映射和虚拟 IP 地址 – 仅基于 IP 地址 ( 映射 IP ) 或基于目标 IP 地址
目标 IP 地址映射到另一个地址。

注意 : 有关基于接口的网络源地址转换 ( 简称 NAT ) 的内容，请参阅第 2 -122 页上的
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manage

: “使用 get system 命令显

命令 set admin user joe 
径，但本文所述的所有命令都
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约定
本文档包含几种类型的约定，以下各节将对其加以介绍 :

• CLI 约定

• 第 v 页上的“WebUI 约定”

• 第 vii 页上的“插图约定”

• 第 viii 页上的“命名约定和字符类型”

CLI 约定

当出现命令行界面 (CLI) 命令的语法时，使用以下约定 :

• 在中括号 [ ] 中的任何内容都是可选的。

• 在大括号 { } 中的任何内容都是必需的。

• 如果选项不止一个，则使用管道 ( | ) 分隔每个选项。例如，

set interface { ethernet1 | ethernet2 | ethernet3 } 
意味着“设置 ethernet1、 ethernet2 或 ethernet3 接口的管理选项”。

• 变量以斜体 方式出现。例如 :
set admin user name password

当 CLI 命令在句子的上下文中出现时，应为粗体 ( 除了始终为斜体的变量之外 )。例如
示 NetScreen 设备的序列号”。

注意 : 当键入关键字时，只需键入足够的字母就可以唯一地标识单词。例如，要输入
j12fmt54，键入 set adm u joe j12fmt54 就足够了。尽管输入命令时可以使用此捷
以完整的方式提供。
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菜单选项和链接。例如，指向地
示。

框。

4
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WebUI 约定

贯穿本书的全部篇章，用一个 V 形符号 ( > ) 来指示在 WebUI 中导航，其方法是单击
址配置对话框的路径显示为 Objects > Addresses > List > New。此导航序列如下所

1. 在菜单栏中，单击 Objects。
Objects 菜单选项展开，显示 Objects 选项的子
菜单。

2. ( Applet 菜单 ) 将鼠标光标悬停在 Addresses 上。

( DHTML 菜单 ) 单击 Addresses。
Addresses 选项展开，显示 Addresses 选项的子
菜单。

3. 单击 List。
出现通讯薄表。

4. 单击 New 链接。

出现新地址配置对话

1

2

3



 前言 约定

vi

象和设置参数。每个任务的指
话框的路径和要配置的设置 :

注意 : 由于没有 Comment 
字段的说明，请保持其原
内容不变。
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如要用 WebUI 执行任务，必须首先导航到相应的对话框，然后可在该对话框中定义对
令集划分为两部分 : 导航路径和配置详细信息。例如，下列指令集包含指向地址配置对

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:
Address Name: addr_1
IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.2.2.5/32
Zone: Untrust

Zone: Untrust

单击 OK。

Address Name: addr_1

IP Address Name/Domain Name:

 IP/Netmask: ( 选择 ), 10.2.2.5/32
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含单个子网的局域网 (LAN)
例如 : 10.1.1.0/24 ) 

联网

式计算机

务器

用网络设备

( 例如 :  NAT 服务器，
入集中器 ) 

携式计算机

态 IP (DIP) 池
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插图约定

下列图形构成了贯穿本书的插图所用的基本图像集 :

通用 NetScreen 设备

安全区段

安全区段接口

白色 = 受保护区段接口
 ( 例如 : Trust 区段 ) 
黑色 = 区段外接口
 ( 例如 : Untrust 区段 ) 

路由器图标

交换机图标

虚拟路由选择域

VPN 通道

包

 (

互

台

服

通

 
接

通道接口

便

动
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虚拟系统、VPN 通道和区段 ) 

 “ ) 括起来；例如，set address 

” 将变为 “local LAN”。

local LAN” 不同于 “local 

洲语和希伯莱语。MBCS ( 也称

符有特殊的意义，它用作包含空

 Web 浏览器所支持的字符集。
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命名约定和字符类型

关于 ScreenOS 配置中定义的对象 ( 如地址、 admin 用户、 auth 服务器、 IKE 网关、
的名称， ScreenOS 采用下列约定。

• 如果名称字符串包含一个或多个空格，则必须将该整个名称字符串用双引号 (
trust “local LAN” 10.1.1.0/24。

• NetScreen 会删除一组双引号内文本的前导或结尾空格，例如，“ local LAN

• NetScreen 将多个连续的空格视为单个空格。

• 尽管许多 CLI 关键字不区分大小写，但名称字符串是区分大小写的。例如，“
lan”。

ScreenOS 支持以下字符类型 :

• 单字节字符集 (SBCS) 和多字节字符集 (MBCS)。SBCS 的例子是 ASCII、欧
为双字节字符集， DBCS ) 的例子是中文、韩文和日文。

• 从 32 ( 十六进制 0x20 ) 到 255 (0xff) 的 ASCII 字符，双引号 ( “ ) 除外，该字
格的名称字符串的开始或结尾指示符。

注意 : 控制台连接只支持 SBCS。WebUI 对 SBCS 和 MBCS 都支持，取决于
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绍几种可用的地址转换方法，
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地址转换

NetScreen 提供了许多执行源与目标 IP 地址、源与目标端口地址转换的方法。本章介
分为以下几个部分 :

• 第 2 页上的“地址转换简介”

– 第 2 页上的“源网络地址转换”

– 第 4 页上的“目标网络地址转换”

• 第 9 页上的“基于策略的转换选项”

• 第 13 页上的“NAT-Src 和 NAT-Dst 的方向特性”
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2

包头中的 IP 地址转换，此外，还
选的源端口号 )、目标地址 ( 以

址。已转换地址可以来自动态 IP
een 设备可以随机提取或提取明
 地址有关的特定地址

1
。如果已

接口的 IP 地址。您可以配置
rc，且入口接口处于 NAT 模式，
T-src。有关基于接口的 NAT-src
信息，请参阅第 2 -267 页上的

参阅第 24 页上的“来自 DIP 池 ( 带
 NAT-Dst”。

将取代接口级的 NAT 参数。

负荷

换源 IP 地址
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地址转换简介
NetScreen 提供了应用网络地址转换 (NAT) 的几种机制。NAT 的概念包括 IP 数据包
可以包括 TCP 片段或 UDP 数据报报头中的端口号转换。转换中包含源地址 ( 以及可
及可选的目标端口号 ) 或已转换元素的组合。

源网络地址转换
执行源网络地址转换 (NAT-src) 时，NetScreen 设备将初始源 IP 地址转换成不同的地
(DIP) 池或 NetScreen 设备的出口接口。如果从 DIP 池中提取已转换的地址，NetScr
确的地址，也就是说，既可以从 DIP 池中随机提取地址，也可以持续提取与初始源 IP
转换地址来自出口接口， NetScreen 设备会将所有数据包中的源 IP 地址转换成该
NetScreen 设备，以便在接口级或策略级应用 NAT-src。如果配置策略以应用 NAT-s
则基于策略的 NAT-src 设置会覆盖基于接口的 NAT2

。( 本章重点介绍基于策略的 NA
或“NAT”的详细信息，请参阅第 2 -122 页上的“NAT 模式”。有关 DIP 池的详细
“DIP 池”。 )

1.  明确的地址转换使用了一种称作地址变换的技术，稍后将在本章中加以解释。有关应用于 NAT-src 的地址变换信息，请
有地址变换 ) 的 NAT-Src”。有关应用于 NAT-dst 的地址变换信息，请参阅第 68 页上的“同一策略中的 NAT-Src 和

2.  入口接口处于“路由”或 NAT 模式时，可以使用基于策略的 NAT-src。如果处于 NAT 模式，策略级的 NAT-src 参数

SRC
IP

10.1.1.5 2.2.2.2 负荷

DST
IP

SRC
IP

1.1.1.5 2.2.2.2

DST
IP

IP 数据包

初始源 IP 地址 已转

源 IP 地址转换
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3

地址转换 (PAT)。启用 PAT 
 地址 ( 最多 64,500 个 ) 转换成
 IP 地址的会话状态信息。对于
备将所有的初始 IP 地址转换成
数据包所属的每个会话。同样，
用于多个主机，则需要使用 

5 减去 1023 ( 这些端口号保留用于众
了 PAT， NetScreen 设备会将多达 

地址和源端口地址

44235 53 负荷

负荷

SRC
端口

DST
端口
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使用基于策略的 NAT-src 时，可以选择让 NetScreen 设备在初始源端口号上执行端口
后， NetScreen 设备可以使用多个不同的端口号 3 ( 最多 64,500 个 ) 将多个不同的 IP
单个 IP 地址。NetScreen 设备使用唯一的已转换端口号维护信息流流入、流出同一个
基于接口的 NAT-src 或“NAT”，设备会自动启用端口地址转换。由于 NetScreen 设
同一个已转换 IP 地址 ( 来自出口接口 )，因此 NetScreen 设备使用已转换端口号标识
如果 DIP 池只含有一个 IP 地址，且您希望 NetScreen 设备使用该地址将 NAT-src 应
PAT。

3.  启用 PAT 后， NetScreen 设备会维护空闲端口号池，将这些端口号与 DIP 池中的地址一起分配。用最大端口数 65,53
所周知的端口 )，可得到数字 64,500。因此，如果 NetScreen 设备使用只含单个 IP 地址的 DIP 池执行 NAT-src 且启用
64,500 个主机的初始 IP 地址转换成单个 IP 地址，并将每个初始端口号转换成唯一的端口号。

30777 53 负荷

SRC
IP

10.1.1.5 2.2.2.2 负荷

TCP 片段或 
UDP 数据包

IP 数据

初始源 IP 地址和源端口地址 已转换源 IP 

DST
IP

SRC
端口

DST
端口

SRC
IP

1.1.1.5 2.2.2.2

DST
IP

源 IP 地址转换和源端口地址转换
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序出错。针对上述情况，可以

策略的 NAT-dst 和 VIP 时，还

配置了 MIP 或 VIP，
言之，如果 NetScreen 设备

IP 将禁用基于策略的 
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如果定制应用程序需要特定的源端口号才能正常运行，则执行 PAT 将导致这类应用程
禁用 PAT。

目标网络地址转换
NetScreen 提供以下三种机制执行目标网络地址转换 (NAT-dst):

• 基于策略的 NAT-dst

• 映射 IP (MIP)

• 虚拟 IP (VIP)

这三个选项都会将 IP 数据包包头中的初始目标 IP 地址转换成不同的地址。使用基于
可以启用端口映射

4
。

注意 : 有关 NAT-src 的详细信息，请参阅第 15 页上的“源网络地址转换”。

注意 : NetScreen 不支持同时将基于策略的 NAT-dst 与 MIP、 VIP 配合使用。如果您
NetScreen 设备会在应用了基于策略的 NAT-dst 的任何信息流上应用 MIP 或 VIP。换
偶然被配置为将 MIP 和 VIP 及基于策略的 NAT-dst 应用于同一信息流，则 MIP 和 V
NAT-dst。

4.  有关端口映射的信息，请参阅下一页上的“基于策略的 NAT-Dst”以及第 33 页上的“目标网络地址转换”。
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个 IP 地址范围转换成单个 IP 地
个 IP 地址或将 IP 地址范围转
是明确的转换，即将一个初始
启动的主机随机分配 ) 转换成

目标 IP 地址

负荷

 地址和目标端口地址

44235 53 负荷

负荷

SRC
端口

DST
端口
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

基于策略的 NAT-Dst:您可以配置策略，将一个目标 IP 地址转换成另一个地址，将一
址，或将一个 IP 地址范围转换成另一个 IP 地址范围。将单个目标 IP 地址转换成另一
换成单个 IP 地址时，无论是否使用端口映射， NetScreen 均支持 NAT-dst。端口映射
目标端口号转换成另一个特定端口号。它与 PAT 不同，后者将任意初始源端口号 ( 由
另一个端口号 ( 由 NetScreen 设备随机分配 )。

SRC
IP

1.1.1.5 2.2.2.2 负荷IP 数据包

初始目标 IP 地址 已转换

DST
IP

SRC
IP

1.1.1.5 10.3.1.6

DST
IP

不使用目标端口映射的目标 IP 地址转换

44235 6055 负荷

SRC
IP

1.1.1.5 2.2.2.2 负荷

TCP 片段
或

UDP 数据报

IP 数据包

初始目标 IP 地址和目标端口地址 已转换目标 IP

DST
IP

SRC
端口

DST
端口

SRC
IP

1.1.1.5 10.3.1.6

DST
IP

使用目标端口映射的目标 IP 地址转换
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将用户定义的初始目标地址范

标 IP 地址

负荷

负荷

址和目标端口地址

负荷

4235 80 负荷

SRC
端口

DST
端口

负荷

8560 80 负荷
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如果将策略配置为执行 NAT-dst 以将地址范围转换成单个地址，则 NetScreen 设备会
围内的所有目标 IP 地址转换成单个地址。还可以启用端口映射。

SRC IP

1.1.1.5 2.2.2.2 负荷IP 数据包

初始目标 IP 地址 已转换目

DST IP

1.1.1.5 10.3.1.6

从 IP 地址范围到单个 IP 地址的目标 IP 地址转换

1.1.1.5 2.2.2.3 负荷 1.1.1.5 10.3.1.6

SRC IP DST IP

44235 8000 负荷

1.1.1.5 2.2.2.2 负荷

TCP 片段 1

IP 数据包 1

初始目标 IP 地址和目标端口地址 已转换目标 IP 地

SRC
端口

DST
端口

1.1.1.5 10.3.1.6

使用目标端口映射从 IP 地址范围到单个 IP 地址的目标 IP 地址转换

SRC IP DST IP SRC IP DST IP

4

28560 8000 负荷

1.1.1.5 2.2.2.3 负荷 1.1.1.5 10.3.1.6

2TCP 片段 2

IP 数据包 2
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地址范围内的目标 IP 地址转换

且只能单向执行。也就是说，
ne2 到 zone 1 的信息流上执行 
“NAT-Src 和 NAT-Dst 的方

标 IP 地址

负荷

负荷

负荷

射到另一地址范围
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

配置策略以执行地址范围的 NAT-dst 时， NetScreen 设备会使用地址变换将初始目标
成另一地址范围内的已知地址。

注意 : 可以在同一策略中结合使用 NAT-src 和 NAT-dst。每个转换机制均独立执行，
如果在从 zone1 到 zone2 的信息流上启用 NAT-dst，NetScreen 设备就不会在从 zo
NAT-src，除非您明确配置策略让设备这样执行。有关详细信息，请参阅第 13 页上的
向特性”。有关 NAT-dst 的详细信息，请参阅第 33 页上的“目标网络地址转换”。

SRC
IP

1.1.1.5 2.2.2.2 负荷IP 数据包

初始目标 IP 地址 已转换目

DST
IP

SRC
IP

1.1.1.5 10.3.1.6

DST
IP

使用地址变换的目标 IP 地址转换

1.1.1.5 2.2.2.3 负荷

1.1.1.5 2.2.2.4 负荷

1.1.1.5 10.3.1.7

1.1.1.5 10.3.1.8

执行 IP 地址范围的 NAT-dst 时，NetScreen 设备会始终将一个地址范围内的每个 IP 地址映
内的对应 IP 地址。



第 1 章 地址转换 地址转换简介

8

接口 IP 地址。另一个地址则属
 MIP 地址的所有信息流中的目

换成 MIP 地址。 MIP 不支持端

定义为接口的单个 IP 地址可
端口映射。与 MIP 不同，VIP 

标 IP 地址转换成主机 IP 地址。
到 Untrust 区段的接口的数据包
 地址的初始源 IP 地址。相反，
否则， NetScreen 设备将不会
 页上的 “虚拟 IP 地址”。

将入站和出站信息流的地址转换
务器发起出站信息流以获取更

攻击。利用基于策略的地址转换
信息流时定义不同的地址映射。
护服务器。在此版 ScreenOS 
口的 MIP 和 VIP 功能，而且超

该 IP 地址是动态分配的，则使用此功
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

MIP: MIP 是从一个 IP 地址到另一个 IP 地址的映射。将同一子网中的一个地址定义为
于信息流要流入的主机。 MIP 的地址转换双向执行，因此 NetScreen 设备可以将到达
的 IP 地址转换成主机 IP 地址，并将主机 IP 地址发出的所有信息流中的源 IP 地址转
口映射。有关 MIP 的详细信息，请参阅第 90 页上的“映射 IP 地址”。

VIP: VIP 是从一个 IP 地址到基于目标端口号的另一个 IP 地址的映射。在同一子网中
以托管从若干服务 ( 使用不同的目标端口号标识 ) 到同样多主机

5
的映射。VIP 还支持

的地址转换将单向执行。NetScreen 设备可以将到达 VIP 地址的所有信息流中的目
( NetScreen 设备将仅检查目标 IP 地址是否被绑定至 VIP，该 VIP 位于到达已绑定
上。 ) NetScreen 设备不会将 VIP 主机的出站信息流中的初始源 IP 地址转换成 VIP
如果先前进行了配置，则 NetScreen 设备将应用基于接口或基于策略的 NAT-src。
对 VIP 主机发出的信息流执行任何 NAT-src。有关 VIP 的详细信息，请参阅第 115

虽然 MIP 和 VIP 的地址转换机制是双向的，但基于策略的 NAT-src 和 NAT-dst 能够
分开，以提供较好的控制与安全性。例如，如果在 Web 服务器上使用 MIP，则每当服
新或补丁程序时，其活动都会被公开，这样就将信息提供给警觉的攻击者，供其进行
方法，可以在 Web 服务器 ( 使用 NAT-dst ) 接收信息流而不是 ( 使用 NAT-src ) 发出
这样可以使服务器的活动处于隐藏状态，防止他人收集信息趁机攻击，从而更好地保
中，基于策略的 NAT-src 和 NAT-dst 各提供一种方法，可结合使用并可以取代基于接
过了后者。

5.  在某些 NetScreen 设备上，可以像定义接口 IP 地址那样定义 VIP。如果 NetScreen 设备只有一个分配的 IP 地址，且
能很方便。
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st) 的方法。注意，始终可以在

态 IP (DIP) 池中提取的地址。
“来自 DIP 池 ( 启用 PAT ) 的 

 池中提取的地址。NetScreen 设
 NAT-Src”。

地址不属于实际设备 )。

2.2.2.2:80:41834

ntrust 区段

目标

)

2.2.2.2:80:35030

ntrust 区段

目标

)

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

基于策略的转换选项
NetScreen 提供以下几种应用源网络地址转换 (NAT-src) 和目标网络地址转换 (NAT-d
同一策略中结合使用 NAT-src 和 NAT-dst。

来自 DIP 池 ( 带有 PAT ) 的 NAT-Src – NetScreen 设备将初始源 IP 地址转换成从动
NetScreen 设备还会应用源端口地址转换 (PAT)。有关详细信息，请参阅第 17 页上的
NAT-Src”。

来自 DIP 池 ( 无 PAT ) 的 NAT-Src – NetScreen 设备将初始源 IP 地址转换成从 DIP
备不应用源 PAT。有关详细信息，请参阅第 21 页上的“来自 DIP 池 ( 禁用 PAT ) 的

注意 : 在本图和后续示意图中，“虚拟设备”代表已转换的源地址或目标地址 ( 如果该

10.1.1.5:25611

Trust 区段

DIP 池 ID 5
1.1.1.10 – 1.1.1.40

ethernet1
10.1.1.1/24

ethernet3
1.1.1.1/24

1.1.1.20

U
1.1.1.20

初始源 已转换源

( 虚拟设备

10.1.1.6:35030

Trust 区段

DIP 池 ID 5
1.1.1.10 – 1.1.1.40

ethernet1
10.1.1.1/24

ethernet3
1.1.1.1/24

1.1.1.25

1.1.1.25
U

初始源 已转换源

( 虚拟设备



第 1 章 地址转换 基于策略的转换选项

10

动态 IP (DIP) 池中提取的地
地址转换 (PAT)。有关详细信

的地址。 NetScreen 设备还会
rc”。

2.2.2.2:80
611

Untrust 区段

1.1.1.21:35030

.1.1.21

换源 目标

2.2.2.2:80

Untrust 区段

1:41834

源 目标

( 虚拟设备 )
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来自 DIP 池 ( 带有地址变换 ) 的 NAT-Src – NetScreen 设备将初始源 IP 地址转换成从
址，并持续将每个初始地址映射到特定的已转换地址。 NetScreen 设备不应用源端口
息，请参阅第 24 页上的“来自 DIP 池 ( 带有地址变换 ) 的 NAT-Src”。

来自出口接口 IP 地址的 NAT-Src – NetScreen 设备将初始源 IP 地址转换成出口接口
应用源 PAT。有关详细信息，请参阅第 30 页上的“来自出口接口 IP 地址的 NAT-S

10.1.1.20:25611

Trust 区段

DIP 池 ID 5
1.1.1.10 – 1.1.1.40

ethernet1
10.1.1.1/24

1.1.1.20:25

1.1.1.20

10.1.1.21:35030

1ethernet3
1.1.1.1/24

10.1.1.20 始终被转换成 1.1.1.20。
10.1.1.21 始终被转换成 1.1.1.21。

初始源 已转

( 虚拟设备 )

10.1.1.5:25611

Trust 区段 ethernet1
10.1.1.1/24

1.1.1.1

ethernet3
1.1.1.1/24

1.1.1.

初始源 已转换
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转换 (NAT-dst) 和目标端口映

更改初始目标端口号。有关详

2.8:80

rust 区段

已转换目标

.2.8:80

rust 区段

已转换目标
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

转换成单个 IP 地址 ( 带有端口映射 ) 的 NAT-Dst – NetScreen 设备执行目标网络地址
射。有关详细信息，请参阅第 63 页上的“带有端口映射的 NAT-Dst”。

转换成单个 IP 地址 ( 无端口映射 ) 的 NAT-Dst – NetScreen 设备执行 NAT-dst，但不
细信息，请参阅第 33 页上的“目标网络地址转换”。

2.2.2.8:7777

10.2.1.1.1.5

Untrust 区段 Tethernet3
1.1.1.1/24

ethernet1
10.2.2.1/24

源 初始目标

( 虚拟设备 )

2.2.2.8:80

10.21.1.1.5

Untrust 区段 Tethernet3
1.1.1.1/24

ethernet1
10.2.2.1/24

源
初始目标

( 虚拟设备 )
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范围转换成单个 IP 地址。如果
细信息，请参阅第 53 页上的

用一种称作地址变换的技术，
射。有关详细信息，请参阅第 

DMZ 区段

10.2.2.8:80
10.2.2.8:80

已转换目标

10.2.2.8:80

Trust 区段

10.2.2.9:80

已转换目标
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从 IP 地址范围到单个 IP 地址的 NAT-Dst – NetScreen 设备执行 NAT-dst，将 IP 地址
还启用了端口映射， NetScreen 设备会将初始目标端口号转换成其它端口号。有关详
“NAT-Dst: 多对一映射”。

IP 地址范围之间的 NAT-Dst – 为 IP 地址范围应用 NAT-dst 时， NetScreen 设备会使
将初始目标地址始终映射成特定范围内的已转换地址。注意，地址变换不支持端口映
58 页上的“NAT-Dst: 多对多映射”。

Untrust 区段

1.1.1.6:40365

ethernet3
1.1.1.1/24

ethernet2
10.2.2.1/24

2.2.2.8:80

2.2.2.9:80

1.1.1.5:25611

2.2.2.8 和 2.2.2.9 始终被转换
成 10.2.2.8。

( 虚拟设备 )源

初始目标

2.2.2.8:80

1.1.1.5

Untrust 区段 ethernet3
1.1.1.1/24

ethernet1
10.2.2.1/24

2.2.2.9:80

1.1.1.6
2.2.2.8 始终转换成 10.2.2.8，
2.2.2.9 始终转换成 10.2.2.9。

源
初始目标

( 虚拟设备 )
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息流上的应用方式。例如，如
-dst，则 NetScreen 设备会将初

 3.3.3.3 转换成 2.2.2.2。 )

行路由查找确定目标区段。有
。

主机 B: 
3.3.3.3

负荷

负荷

B

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-SRC 和 NAT-DST 的方向特性
NAT-src 和 NAT-dst 的应用各自独立。通过策略中所指示的方向，可以确定二者在信
果 NetScreen 设备应用一个策略，对从主机 A 发送到虚拟主机 B 的信息流执行 NAT
始目标 IP 地址 2.2.2.2 转换成 3.3.3.3。 ( 此外，设备还会将响应信息流中的源 IP 地址

注意 : 您必须设置指向 2.2.2.2/32 ( 虚拟主机 B ) 的路由，这样 NetScreen 设备才能执
关 NAT-dst 路由选择问题的详细信息，请参阅第 40 页上的“NAT-Dst 的路由选择”

主机 A: 
1.1.1.1

虚拟主机 B 
2.2.2.2

SRC
1.1.1.1 负荷

DST
2.2.2.2

SRC
1.1.1.1

DST
3.3.3.3

SRC
3.3.3.3

DST
1.1.1.1

SRC
2.2.2.2 负荷

DST
1.1.1.1

set policy from “zone A” to “zone B” “host A” “virtual host B” any nat dst ip 3.3.3.3 permit
set vrouter trust-vr route 2.2.2.2/32 interface ethernet1

区段 A 区段 

ethernet3
1.1.1.10/24

ethernet1
3.3.3.10/24

NetScreen 设备将目标 IP 地址 2.2.2.2 转
换成 3.3.3.3。设备将 IP 地址和端口地址
信息存储到会话表中。

NetScreen 设备使用会话表中存储的信息
匹配数据包中的 IP 地址和端口地址信息。
随后，设备将源 IP 地址 3.3.3.3 转换成 
2.2.2.2。
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机 A 的信息流 ( 而非响应主机 
B 发起流向主机 A 的信息流时，
c 的主机 A 的策略

6
。( 此行为与 

端口号，则同一时间内只能有一个主
用 PAT。

主机 B: 
3.3.3.3

负荷

负荷

B
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但是，如果只创建上述策略指定从主机 A 到主机 B 的 NAT-dst，当主机 B 发起流向主
A 的信息流 ) 时， NetScreen 设备不会转换主机 B 的初始源 IP 地址。为保证在主机 
NetScreen 设备能转换主机 B 的源 IP 地址，必须配置第二个从主机 B 到指定 NAT-sr
MIP 不同。请参阅第 90 页上的“映射 IP 地址”。 )

6.  为继续围绕 IP 地址转换机制这一重点，上图没有显示端口地址转换 (PAT)。如果为只含单个 IP 地址的 DIP 池指定固定
机使用该池。上述策略只将“主机 B”指定为源地址。如果“主机 B”是唯一一台使用 DIP 池 7 的主机，就没必要启

主机 A: 
1.1.1.1

DIP 池 7
1.1.1.3 – 1.1.1.3

SRC
1.1.1.3 负荷

DST
1.1.1.1

SRC
3.3.3.3

DST 
1.1.1.1

SRC
1.1.1.1

DST
3.3.3.3

SRC
1.1.1.1 负荷

DST
1.1.1.3

set interface ethernet1 dip-id 7 1.1.1.3 1.1.1.3
set policy from “zone B” to “zone A” “host B” “host A” any nat src dip-id 7 permit

区段 A 区段 

ethernet3
1.1.1.10/24

ethernet1
3.3.3.10/24

NetScreen 设备将源 IP 地址 3.3.3.3 转换成 
1.1.1.3。设备将 IP 地址和端口地址信息存
储到会话表中。

NetScreen 设备使用会话表中存储的信息匹
配数据包中的 IP 地址和端口地址信息。随
后，设备将目标 IP 地址 1.1.1.3 转换成 
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µ⁄ 2 ’¬

法。本章介绍几种可用的地址转
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源网络地址转换
NetScreen 提供了许多执行源网络地址转换 (NAT-src) 和源端口地址转换 (PAT) 的方
换方法，分为以下几个部分 :

• 第 16 页上的“NAT-Src 简介”

• 第 17 页上的“来自 DIP 池 ( 启用 PAT ) 的 NAT-Src”

• 第 21 页上的“来自 DIP 池 ( 禁用 PAT ) 的 NAT-Src”

• 第 24 页上的“来自 DIP 池 ( 带有地址变换 ) 的 NAT-Src”

• 第 30 页上的“来自出口接口 IP 地址的 NAT-Src”
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例如，当私有 IP 地址上的主机
地址

1
。同理，如果将一个私有

een 设备必须将源 IP 地址和目

 (NAT-src) 时从中提取地址。
换时从该池中提取地址。

能同时支持 64,500 台主机
2
。尽

过维护初始地址和端口号与已转
话以及哪些会话属于哪台主机。

成目标区段中的出口接口地址。

围足够大的 DIP 池，以确保每
一个已转换源地址分配给所有并
单台主机分配不同地址，以进

果要使用的 DIP 池的地址不在
阅第 2 -271 页上的“扩展接

65,535 减去 1023 后，即可得到数字 
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NAT-SRC 简介
有时， NetScreen 设备需要将 IP 数据包包头中的初始源 IP 地址转换成另一个地址。
发起流向公共地址空间的信息流时， NetScreen 设备必须将私有源 IP 地址转换成公共
地址空间的信息流通过 VPN 通道发送到使用相同地址的站点，则通道两端的 NetScr
标 IP 地址转换成相互中立的地址。

动态 IP (DIP) 地址池提供了大量可用地址，供 NetScreen 设备在执行源网络地址转换
如果策略要求执行 NAT-src，且引用了特定的 DIP 池，则 NetScreen 设备将在执行转

最小的 DIP 池只包含单个 IP 地址，但如果启用了端口地址转换 (PAT)，则 DIP 池最多
管所有数据包从 DIP 池接收的源 IP 地址完全相同，但它们获得的端口号各不相同。通
换地址和端口号相匹配的会话表条目，NetScreen 设备可以跟踪哪些数据包属于哪个会

如果只在策略中使用 NAT-src，却没有指定 DIP 池，NetScreen 设备会将源地址转换
上述情况需要用到 PAT，设备会自动启用它。

对于需要将特定源端口号保持固定的应用程序，必须禁用 PAT，并定义一个 IP 地址范
台并行活动的主机收到不同的已转换地址。对于固定端口的 DIP，NetScreen 设备将
行会话所在的同一台主机。反之，如果 DIP 池启用了 PAT， NetScreen 设备可能会给
行不同会话 — 除非将 DIP 定义为“附着” ( 第 2 -270 页上的“附着 DIP 地址” )。

1.  有关公共和私有 IP 地址的信息，请参阅第 2 -64 页上的“公共 IP 地址”和第 2 -65 页上的 “私有 IP 地址”。

注意 : DIP 池使用的地址必须与策略引用的目标区段的缺省接口位于同一子网中。如
目标区段接口所在的子网中，则必须在扩展接口上定义 DIP 池。有关详细信息，请参
口和 DIP”。

2.  启用 PAT 后， NetScreen 设备还要维护空闲端口号池，将这些端口号连同 DIP 池中的地址一起分配。用最大端口数 
64,500。设备给众所周知的端口保留了 1023 个端口号。
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换 IP 地址和端口号，如下图所
元素 ):

远程 Web 服务器
2.2.2.2:80

ST PT PROTO
80 HTTP

ST PT PROTO
41834 HTTP
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

来自 DIP 池 ( 启用 PAT ) 的 NAT-SRC
在与端口地址转换 (PAT) 一起应用源网络地址转换 (NAT-src) 时， NetScreen 设备转
示执行状态检查 ( 注意，只显示 IP 数据包包头和 TCP 片段包头中与 NAT-src 有关的

DIP 池 ID 5
1.1.1.30 – 1.1.1.30

( 启用 PAT )
本地主机

10.1.1.5:25611

NetScreen
ethernet1 10.1.1.1/24
ethernet3 1.1.1.1/24

SRC IP DST IP SRC PT DST PT PROTO
10.1.1.5 2.2.2.2 25611 80 HTTP

NetScreen 设备将源 IP 地址 10.1.1.5 转换
成 1.1.1.30，将源端口号 25611 转换成 
41834。设备将 IP 地址和端口地址信息存
储到会话表中。

SRC IP DST IP SRC PT D
1.1.1.30 2.2.2.2 41834

SRC IP DST IP SRC PT D
2.2.2.2 1.1.1.30 80

NetScreen 设备使用会话表中存储的信息
匹配数据包中的 IP 地址和端口信息。随
后，设备将目标 IP 地址 1.1.1.30 转换成 
10.1.1.5，将目标端口号 41834 转换成 
25611。

SRC IP DST IP SRC PT DST PT PROTO
2.2.2.2 10.1.1.5 80 25611 HTTP

Trust 区段 Untrust 区段

set policy from trust to untrust any any http nat src dip-id 5 permit
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个 IP 地址 1.1.1.30，且启用了 
行以下任务 :

址

条目

rust 区段

清除 WebUI 中 DIP 配置页的 Port 
于 ethernet3 ) > DIP: ID: 5; Start: 

2.2.2.2:80

P SRC PT DST PT PROTO
2 41834 80 HTTP

0:41834

0

ntrust 区段

源 目标

备 )
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范例 : 已启用 PAT 的 NAT-Src
在本例中，在绑定到 Untrust 区段的 ethernet3 接口上定义 DIP 池 5。DIP 池只包含单
PAT ( 在缺省情况下启用 PAT )3

。随后，可以设置一个策略，指示 NetScreen 设备执

• 允许 Trust 区段中任意地址发出的 HTTP 信息流流向 Untrust 区段中的任意地

• 将 IP 数据包包头中的源 IP 地址转换成 1.1.1.30，该地址是 DIP 池 5 中的唯一

• 将 TCP 片段包头或 UDP 数据报报头的初始源端口号转换成唯一的新端口号

• 将带有已转换源 IP 地址和端口号的 HTTP 信息流通过 ethernet3 发送到 Unt

3.  定义 DIP 池时，在缺省情况下 NetScreen 设备启用 PAT。要禁用 PAT，必须向 CLI 命令结尾添加关键字固定端口，或
Translation 选项。例如，set interface ethernet3 dip 5 1.1.1.30 1.1.1.30 fix-port 或 Network > Interfaces > Edit ( 对
1.1.1.30; End: 1.1.1.30; Port Translation: ( 清除 )。

10.1.1.5:25611

Trust 区段

DIP 池 ID 5
1.1.1.30 – 1.1.1.30

ethernet1
10.1.1.1/24

ethernet3
1.1.1.1/24

SRC IP DST IP SRC PT DST PT PROTO
10.1.1.5 2.2.2.2 25611 80 HTTP

SRC IP DST I
1.1.1.30 2.2.2.

源网络地址转换 (NAT-src)
( 将源 IP 地址转换成 DIP 池中的唯一地址 
1.1.1.30。同时启用了 PAT。 )

1.1.1.3

1.1.1.3

U

1.1.1.30

初始源 已转换

( 虚拟设
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ly:

:

然后单击 OK:

0

econdary IPs: ( 选择 )
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WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:
Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. DIP

Network > Interfaces > Edit ( 对于 ethernet3 ) > DIP > New: 输入以下内容，

ID: 5

IP Address Range: ( 选择 ), 1.1.1.30 ~ 1.1.1.3

Port Translation: ( 选择 )

In the same subnet as the interface IP or its s
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，设置高级选项并返回基本配

1.30)/X-late

p-id 5 permit
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3. 策略

Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any
Destination Address:

Address Book Entry: ( 选择 ), Any
Service: HTTP

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Source Translation: ( 选择 )
(DIP on): 5 (1.1.1.30 - 1.1.

CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. DIP
set interface ethernet3 dip 5 1.1.1.30 1.1.1.30

3. 策略

set policy from trust to untrust any any http nat src di
save
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换 (PAT)，则会出现这种情况。
主机可能要求源 IP 地址和端口
reen 设备只执行无 PAT 的 

 1.1.1.50 到 1.1.1.150 的 IP 地
任务 :

向 Untrust 区段中的任意地址
4

 Untrust 区段

ly:

须禁用 DIP 池 6 的 PAT。
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

来自 DIP 池 ( 禁用 PAT ) 的 NAT-SRC

如果只要执行 IP 地址的源网络地址转换 (NAT-src)，而不执行源端口号的端口地址转
定制应用程序可能需要特定的源端口地址，也就是源端口地址可能为特定数字。目标
地址为特定数字，以唯一标识主机。在上述情况下，可以定义一个策略，指示 NetSc
NAT-src。

范例 : 禁用 PAT 的 NAT-Src
在本例中，在绑定到 Untrust 区段的 ethernet3 接口上定义 DIP 池 6。该 DIP 池包含从
址范围。首先要禁用 PAT。随后，可以设置一个策略，指示 NetScreen 设备执行以下

• 允许 Trust 区段任意地址发出的名为“e-stock”的用户定义服务的信息流流

• 将 IP 数据包包头中的源 IP 地址转换成 DIP 池 6 中的任意可用地址

• 让 TCP 片段包头或 UDP 数据报报头的初始源端口号保持不变

• 将带有已转换源 IP 地址和初始端口号的 e-stock 信息流通过 ethernet3 发送到

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App
Zone Name: Trust

Static IP: ( 出现时选择此选项 )
IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:
Interface Mode: NAT

4.  假设先前定义了用户定义服务“e-stock”。此虚构服务要求所有 e-stock 事务始发自特定源端口号。基于上述原因，必
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:

然后单击 OK:

50

econdary IPs: ( 选择 )

，设置高级选项并返回基本配

0 - 1.1.1.150)
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK
Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. DIP

Network > Interfaces > Edit ( 对于 ethernet3 ) > DIP > New: 输入以下内容，

ID: 6

IP Address Range: ( 选择 ), 1.1.1.50 ~ 1.1.1.1

Port Translation: ( 清除 )

In the same subnet as the interface IP or its s

3. 策略

Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), Any

Service: e-stock

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Source Translation: ( 选择 )

DIP on: ( 选择 ), 6 (1.1.1.5
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t

 dip-id 6 permit
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CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. DIP
set interface ethernet3 dip 6 1.1.1.50 1.1.1.150 fix-por

3. 策略

set policy from trust to untrust any any e-stock nat src
save



第 2 章 源网络地址转换 来自 DIP 池 ( 带有地址变换 ) 的 NAT-Src

24

述映射可以确保 NetScreen 设
址可以为任意数字。甚至还可

初始地址映射成另一子网中相应

信息流的另一个 NetScreen 设
过站点对站点 VPN 通道与站点 
换的 DIP 池中的地址来应用 
知道特定的已转换 IP 地址，否
略。另一方面，如果 

入站信息流设置的策略，做出选

围之外的源地址 )。在上述情况
AT-src 应用于 DIP 池范围内的
对所有源地址应用 NAT-src，
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来自 DIP 池 ( 带有地址变换 ) 的 NAT-SRC

可以定义一对一映射，将 IP 地址范围内的初始源 IP 地址映射成已转换源 IP 地址。上
备始终将该范围内的特定源 IP 地址转换成 DIP 池内的同一已转换地址。该范围内的地
以将一个子网映射到另一子网，但需要使用一致的一对一映射 ( 将一个子网中的每个
的已转换地址 )。

执行带有地址变换的 NAT-src 可能有一个用途 : 为接收来自第一个 NetScreen 设备的
备提供较大的策略精确度。例如，站点 A 的 NetScreen-A 管理员的策略定义如下 : 通
B 的 NetScreen 进行通信时，转换其主机的源地址。如果 NetScreen-A 使用无地址变
NAT-src，则 NetScreen-B 的管理员只能为站点 A 发出的信息流配置通用策略。除非
则 NetScreen-B 的管理员只能为从 NetScreen-A DIP 池提取的源地址范围设置入站策
NetScreen-B 的管理员 ( 通过地址变换 ) 得知已转换源地址，则会针对来自站点 A 的
择性及限制性的处理。

注意，可以在策略中应用已启用地址变换的 DIP 池 ( 该策略应用于超出池中指定的范
下， NetScreen 设备传递策略允许的所有源地址发出的信息流，将带有地址变换的 N
地址，但让源地址超出了 DIP 池范围之外的地址保持不变。如果希望 NetScreen 设备
请确保源地址范围小于或等于 DIP 池的范围。

注意 : NetScreen 设备不支持带有地址变换的源端口地址转换 (PAT)。
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0.1.1.11 - 10.1.1.15 之间的五个
之间的关系保持一致 :

些主机的地址分别为 
ntrust 区段的策略，在该策略中
een 设备每当 group1 的成员发
终执行 NAT-src，将特定 IP 地

rust 区段
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范例 : 带有地址变换的 NAT-Src
在本例中，在绑定到 Untrust 区段的 ethernet3 接口上定义 DIP 池 10。假设需要将 1
地址转换成 1.1.1.101 - 1.1.1.105 之间的五个地址，且希望每对初始地址与已转换地址

为 Trust 区段中的五台主机定义地址，并将它们添加到名为 “group1”的地址组。这
10.1.1.11、 10.1.1.12、 10.1.1.13、 10.1.1.14 和 10.1.1.15。可以配置从 Trust 到 U
引用了上述地址组 ( 使用 DIP 池 10 将 NAT-src 应用到该策略 )。该策略指示 NetScr
起到 Untrust 区段地址的 HTTP 信息流时都执行 NAT-src。此外， NetScreen 设备始
址 ( 例如 10.1.1.13 ) 转换成同一已转换的 IP 地址 1.1.1.103。

随后，可以设置一个策略，指示 NetScreen 设备执行以下任务 :

• 允许 Trust 区段中 group1 发出的 HTTP 信息流流向 Untrust 区段的任意地址

• 将 IP 数据包包头中的源 IP 地址转换成 DIP 池 10 中的相应地址

• 将带有已转换源 IP 地址和端口号的 HTTP 信息流通过 ethernet3 发送到 Unt

初始源 IP 地址 已转换源 IP 地址

10.1.1.11 1.1.1.101

10.1.1.12 1.1.1.102

10.1.1.13 1.1.1.103

10.1.1.14 1.1.1.104

10.1.1.15 1.1.1.105
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ly:

:

然后单击 OK:

econdary IPs: ( 选择 )
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WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:
Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. DIP

Network > Interfaces > Edit ( 对于 ethernet3 ) > DIP > New: 输入以下内容，

ID: 10

IP Shift: ( 选择 )

From: 10.1.1.11

To: 1.1.1.101 ~ 1.1.1.105

In the same subnet as the interface IP or its s
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3. 地址

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: host1

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.11/32

Zone: Trust

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: host2

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.12/32

Zone: Trust

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: host3

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.13/32

Zone: Trust

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: host4

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.14/32

Zone: Trust
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移动以下地址，然后单击 OK:

le Members 栏移动到 Group 

le Members 栏移动到 Group 

le Members 栏移动到 Group 

le Members 栏移动到 Group 

le Members 栏移动到 Group 
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: host5

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.15/32

Zone: Trust

Objects > Addresses > Groups > ( 对于 Zone: Trust ) New: 输入以下组名称，

Group Name: group1

选择 host1，并使用 <<  按钮将地址从 Availab
Members 栏中。

选择 host2，并使用 <<  按钮将地址从 Availab
Members 栏中。

选择 host3，并使用 <<  按钮将地址从 Availab
Members 栏中。

选择 host4，并使用 <<  按钮将地址从 Availab
Members 栏中。

选择 host5，并使用 <<  按钮将地址从 Availab
Members 栏中。

4. 策略

Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), group1

Destination Address:

Address Book Entry: ( 选择 ), Any

Service: HTTP

Action: Permit
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，设置高级选项并返回基本配

.1.1.105)

.1.1.101 1.1.1.105

 dip-id 10 permit
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Source Translation: ( 选择 )
(DIP on): 10 (1.1.1.101 - 1

CLI

1. 接口
set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. DIP
set interface ethernet3 dip 10 shift-from 10.1.1.11 to 1

3. 地址
set address trust host1 10.1.1.11/32
set address trust host2 10.1.1.12/32
set address trust host3 10.1.1.13/32
set address trust host4 10.1.1.14/32
set address trust host5 10.1.1.15/32

set group address trust group1 add host1
set group address trust group1 add host2
set group address trust group1 add host3
set group address trust group1 add host4
set group address trust group1 add host5

4. 策略
set policy from trust to untrust group1 any http nat src
save
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成出口接口的地址。在上述情况

址

的 IP 地址 1.1.1.1，从而可通过

2.2.2.2:80

Untrust 区段

P SRC PT DST PT PROTO
2 41834 80 HTTP

1:41834

目标

( 虚拟设备 )
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来自出口接口 IP 地址的 NAT-SRC

如果只在策略中应用 NAT-src 而不指定 DIP 池，NetScreen 设备会将源 IP 地址转换
下， NetScreen 设备始终应用 PAT。

范例 : 无 DIP 的 NAT-Src
在本例中，将定义一个策略，指示 NetScreen 设备执行以下任务 :

• 允许 Trust 区段中任意地址发出的 HTTP 信息流流向 Untrust 区段中的任意地

• 将 IP 数据包包头中的源 IP 地址转换成绑定到 Untrust 区段的 ethernet3 接口
出口接口将信息流发送到 Untrust 区段的任意地址

• 将 TCP 片段包头或 UDP 数据报报头的初始源端口号转换成唯一的新端口号

• 将带有已转换源 IP 地址和端口号的信息流通过 ethernet3 发送到 Untrust 区段

10.1.1.5:25611

Trust 区段 ethernet1
10.1.1.1/24

1.1.1.1

SRC IP DST IP SRC PT DST PT PROTO
10.1.1.5 2.2.2.2 25611 80 HTTP

SRC IP DST I
1.1.1.1 2.2.2.

源网络地址转换 (NAT-src)
( 将源 IP 地址转换成目标区段出口接口的 IP 地址 1.1.1.1。同时
启用了 PAT。 )

ethernet3
1.1.1.1/24

1.1.1.

初始源
已转换源
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ly:

:

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:

Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. 策略

Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), Any

Service: HTTP

Action: Permit
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，设置高级选项并返回基本配

ss Interface IP)

rmit
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> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Source Translation: ( 选择 )

(DIP on): None (Use Egre

CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. 策略

set policy from trust to untrust any any http nat src pe
save
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。本章介绍几种可用的地址转换

第 89 页上的“映射和虚拟 IP 
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

目标网络地址转换

NetScreen 提供了许多执行目标网络地址 (NAT-dst) 转换和目标端口地址映射的方法
方法，分为以下几个部分 :

• 第 34 页上的“NAT-Dst 简介”

– 第 36 页上的“NAT-Dst 的数据包流”

– 第 40 页上的“NAT-Dst 的路由选择”

• 第 44 页上的“NAT-Dst: 一对一映射”

– 第 49 页上的“从一个地址到多个地址的转换”

• 第 53 页上的“NAT-Dst: 多对一映射”

• 第 58 页上的“NAT-Dst: 多对多映射”

• 第 63 页上的“带有端口映射的 NAT-Dst”

• 第 68 页上的“同一策略中的 NAT-Src 和 NAT-Dst”

注意 : 有关使用映射 IP (MIP) 或虚拟 IP (VIP) 地址进行目标地址转换的信息，请参阅
地址”。
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一个或多个公共 IP 地址转换成
对一或多对多关系。下图说明了

另一个特定端口号。在端口映射
时，NetScreen 设备将一个预
个随机分配的初始源端口号转

。
注意 : 初始目标 IP 地址和已转
换目标 IP 地址必须在同一安全
区段中。

标

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-DST 简介
可以定义策略将一个目标 IP 地址转换成另一个地址。可能需要 NetScreen 设备以便将
一个或多个私有地址。初始目标地址与已转换目标地址之间的关系可能是一对一、多
一对一和多对一 NAT-dst 关系的概念。

上述两种配置均支持目标端口映射。端口映射就是将一个初始目标端口号明确转换成
中，初始端口号与已转换端口号之间的关系不同于端口地址映射 (PAT)。使用端口映射
定义的初始端口号转换成另一个预定义的端口号。使用 PAT 时， NetScreen 设备将一
换成另一个随机分配的端口号。

NetScreen 设备映射的
信息流从此处开始 到此处结束……

第 44 页上的 “NAT-Dst: 
一对一映射”

初始目标 已转换目

第 53 页上的 “NAT-Dst: 
多对一映射”

( 虚拟设备 )

( 虚拟设备 )
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另一个子网 )，这样 NetScreen 
n 不支持带有地址变换的端口映

备使用初始目标 IP 地址执行路
确定发送数据包的位置。为确保
全区段中。 ( 有关目标 IP 地址、

已转换目标
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

可使用地址变换将一个目标地址范围转换成另一个地址范围 ( 如，将一个子网转换成
设备就可以将每个初始目标地址始终转换成特定的已转换目标地址。注意，NetScree
射。下图说明了多对多 NAT-dst 关系的概念。

路由表中必须同时存在初始目标 IP 地址和已转换目标 IP 地址的条目。 NetScreen 设
由查找，确定后续策略查找的目标区段。然后使用已转换地址执行第二次路由查找，
由路由确定的结果与策略相符，初始目标 IP 地址和已转换目标 IP 地址必须在同一安
路由查找及策略查找之间的关系，请参阅第 36 页上的“NAT-Dst 的数据包流”。 )

第 58 页上的 “NAT-Dst: 
多对多映射”

初始目标

( 虚拟设备 )
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行的各种操作。

HTTP 数据包到达绑定到 

CREEN 模块。 SCREEN 检查

封锁该数据包 )，则 NetScreen 

却不封锁数据包，则 
后继续进行下一步。

步骤。

步。

Z 区段

st 区段

m1 区段

4.4.4.5
已转换目标

个问号标出了
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-Dst 的数据包流

以下步骤介绍数据包流经 NetScreen 设备的路径以及设备应用目标网络地址转换时执

1. 源 IP 地址 : 端口号为 1.1.1.5:32455 和目标 IP 地址 : 端口号为 5.5.5.5:80 的 
Untrust 区段的 ethernet1。

2. 如果启用了 Untrust 区段的 SCREEN 选项， NetScreen 设备会在此时激活 S
可以生成下列三种结果之一 :

– 如果 SCREEN 机制检测到异常行为 ( 对此行为已配置 NetScreen 设备
设备会丢弃该数据包并在事件日志中生成一个条目。

– 如果 SCREEN 机制检测到异常行为，设备被配置为对该行为只记录事件
NetScreen 设备将在入口接口的 SCREEN 计数器列表中记录该事件，然

– 如果 SCREEN 机制没有检测到异常行为，则 NetScreen 设备继续下一

如果未启用 Untrust 区段的 SCREEN 选项， NetScreen 设备将立即进行下一

ethernet2
2.2.2.2/24

ethernet3
3.3.3.3/24

ethernet4
4.4.4.4/24

ethernet1
1.1.1.1/24

DM

Tru

Custo

Untrust 区段

?

?

?1.1.1.5
源

5.5.5.5
初始目标

SRC
1.1.1.5

DST
5.5.5.5

SRC
32455

DST
80 负荷

NetScreen 设备尚未执行确定转发数据包必须使用的接口所需的步骤。示意图中用三
可能使用的接口。
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该过程包括其余的步骤。

现有会话条目中可用的信息来处
在会话的首包处理期间获得。

址 5.5.5.5。

P 地址，并将后者作为路由查找
了允许信息流的策略匹配项，

行下一步。

块将使用到达 ethernet1 的数据
的虚拟路由。 ) 设备随即发现，

关 :

50
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3. 会话模块将执行会话查找，尝试用现有会话与该数据包进行匹配。

如果该数据包与现有会话不匹配，则 NetScreen 设备将执行“首包处理”，

如果该数据包与现有会话匹配，则 NetScreen 设备将执行“快速处理”，用
理该数据包。“快速处理”将直接跳到最后一步，因为之前各步生成的信息已

4. 地址映射模块检查是否有映射 IP (MIP) 或虚拟 IP (VIP)1 配置使用了目标 IP 地

如果存在这样的配置， NetScreen 设备会将 MIP 或 VIP 转变成已转换目标 I
的依据。随后，设备将在 Untrust 和 Global 区段之间执行策略查找。如果找到
NetScreen 设备会将数据包转发到在路由查找中确定的出口接口。

如果未在 MIP 或 VIP 配置中使用 IP 地址 5.5.5.5， NetScreen 设备将继续进

5. 为确定目标区段，路由模块将查找初始目标 IP 地址的路由，也就是说，该模
包包头中出现的目标 IP 地址。 ( 路由模块使用入口接口来确定路由查找使用
可通过绑定到 Custom1 区段的 ethernet 4 访问 5.5.5.5/32。

1.  仅当数据包到达绑定到 Untrust 区段的接口时， NetScreen 设备才检查是否在 VIP 配置中使用了目标 IP 地址。

trust-vr 路由表

到达 : 使用接口 : 所在区段 : 使用网

0.0.0.0/0 ethernet1 Untrust 1.1.1.2

1.1.1.0/24 ethernet1 Untrust 0.0.0.0

2.2.2.0/24 ethernet2 DMZ 0.0.0.0

3.3.3.0/24 ethernet3 Trust 0.0.0.0

4.4.4.0/24 ethernet4 Custom1 0.0.0.0

5.5.5.5/32 ethernet4 Custom1 0.0.0.0
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接口确定 )。源 IP 地址、目标 

.4.4.5 permit

中。 )

网络地址转换和目标端口地址

 ethernet4 访问地址 
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6. 策略引擎在 Untrust 和 Custom1 区段之间执行策略查找 ( 由相应的入口和出口
IP 地址和服务符合将 HTTP 信息流从 5.5.5.5 重新定向到 4.4.4.5 的策略。

set policy from untrust to custom1 any v-server1 http nat dst ip 4

( 先前已将 IP 地址 5.5.5.5/32 定义为“v-server1”，该地址在 Custom1 区段

NetScreen 设备将目标 IP 地址 5.5.5.5 转换成 4.4.4.5。策略指出，不需要源
转换。

7. 接着， NetScreen 设备使用已转换 IP 地址执行第二次路由查找，发现可通过
4.4.4.5/32。
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n 设备将该数据包从 ethernet4 
记录条目已存在 )。

n  0 ,  t u n  0 ,  v s d  0

负荷

tom1 区段

4.4.4.5
目标

Tunnel
ID

VSD
ID

)，

N

 30 个单位
0 = 300 秒 )
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8. 地址映射模块将数据包包头中的目标 IP 地址转换成 4.4.4.5。随后，NetScree
转发出去，并在会话表中生成一个条目 ( 除非此数据包是现有会话的一部分且

i d  4 8 2 / s * * ,  v s y s  0 ,  f l a g  0 4 0 0 0 0 0 0 / 0 0 / 0 0 ,  p o l i c y  2 1 ,  t i m e  3 0
6  ( 2 1 ) : 1 . 1 . 1 . 5 / 3 2 4 5 5  - >  4 . 4 . 4 . 5 / 8 0 ,  6 ,  0 0 b 0 d 0 a 8 a a 2 b ,  v l a

SRC
1.1.1.5

DST
4.4.4.5

SRC
32455

DST
80

ethernet4
4.4.4.4/24

ethernet1
1.1.1.1/24

Cus

Untrust 区段

1.1.1.5
源

源 IP 地址 / 端口 目标 IP 地址 / 端口

传输协议
6 = TCP

NSP 标志
( 仅限内部使用 )

注意 : 由于此会话不包含虚拟系统、 VLAN、 VPN 通道或虚拟安全设备 (VSD
因此所有 ID 号均设为零。

接口 ID

VLA
ID

会话超时
( 30 x 1会话 ID

会话状态标志
( 仅限内部使用 )

此会话所属的虚拟系统

第一帧中的源 MAC 地址

应用于此会话的策略 ID
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现的的初始目标地址和已转换
“NAT-Dst 的数据包流”中所
，出口接口给出目标区段 ( 接口
的策略时，该策略会定义从初始
定转发数据包的接口，数据包必
略查找的方法，指向已转换目标

求将有所不同 :
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-Dst 的路由选择

配置 NAT-dst 地址时， NetScreen 设备的路由表中必须同时存在指向数据包包头中出
目标地址 ( 即 NetScreen 设备将数据包重新定向到的地址 ) 的路由。如第 36 页上的
述， NetScreen 设备使用初始目标地址执行路由查找，以此来确定出口接口。反过来
绑定到的区段 )，以便 NetScreen 设备执行策略查找。 NetScreen 设备找到符合要求
目标地址到已转换目标地址的映射。随后，NetScreen 设备执行第二次路由查找，确
须通过该接口才能到达新的目标地址。总之，指向初始目标地址的路由提供了执行策
地址的路由则指定了 NetScreen 设备转发数据包所使用的出口接口。

在以下三种情况中，根据策略中引用的目标地址周围的网络拓扑，输入静态路由的需

set policy from untrust to trust any oda1 http nat dst ip 10.1.1.5 permit

其中“oda1”是初始目标地址 10.2.1.5，已转换目标地址为 10.1.1.5。
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thernet3。将 ethernet3 接口的 
1.0/24 的路由。要完成该路由选

击 OK:

t3

。但在图中看来， 10.2.1.5 与 

转换目标
10.1.1.5

Trust 区段
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

连接到一个接口的地址
在此情况中，连接初始目标地址和已转换目标地址的路由引导信息流通过同一接口 e
IP 地址配置为 10.1.1.1/24 时，NetScreen 设备会自动添加通过 ethernet3 指向 10.1.
择要求，必须添加一个通过 ethernet3 指向 10.2.1.5/32 的附加路由。

WebUI

Network > Routing > Routing Entries > (trust-vr) New: 输入以下内容，然后单

Network Address / Netmask: 10.2.1.5/32

Gateway: ( 选择 )
Interface: ethernet3
Gateway IP Address: 0.0.0.0

CLI

set vrouter trust-vr route 10.2.1.5/32 interface etherne
save

注意 : 由于指向 10.2.1.5 的路由未指定网关，因此 10.2.1.5 不在 10.1.1.0/24 子网中
10.1.1.0/24 地址空间似乎在同一个已连接的子网中。

初始目标
“oda1”
10.2.1.5

ethernet3 
10.1.1.1/24

已

10.1.1.0/24

注意 : Untrust 区段未显示。

( 虚拟设备 )
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将 ethernet3 接口的 IP 地址配
路由。要完成该路由选择要求，
.0/24 子网的网关。

击 OK:

t3 gateway 10.1.1.250

置了该路由。如果已配置该路

初始目标
“oda1”
10.2.1.5

0.2.1.0/24

Trust 区段

( 虚拟设备 )
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

连接到一个接口但被路由器分隔的地址
在此情况中，连接初始目标地址和已转换目标地址的路由引导信息流通过 ethernet3。
置为 10.1.1.1/24 时， NetScreen 设备会自动添加通过 ethernet3 指向 10.1.1.0/24 的
必须添加一个通过 ethernet3 指向 10.2.1.0/24 的路由以及连接 10.1.1.0/24 和 10.2.1

WebUI

Network > Routing > Routing Entries > (trust-vr) New: 输入以下内容，然后单

Network Address / Netmask: 10.2.1.0/24

Gateway: ( 选择 )
Interface: ethernet3
Gateway IP Address: 10.1.1.250

CLI

set vrouter trust-vr route 10.2.1.0/24 interface etherne
save

注意 : 由于需要此路由才能到达 10.2.1.0/24 子网中的任意一个地址，因此可能已经配
由，则不必为了将 NAT-dst 应用到 10.2.1.5 而向策略添加其它路由。

10.1.1.250/24

10.2.1.250/24

已转换目标
10.1.1.5ethernet3 

10.1.1.1/24

10.1.1.0/24 1

注意 : Untrust 区段未显示。
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 地址为 10.2.1.1/24 的 
向 10.1.1.0/24 的路由和通过 
换目标地址放入 10.1.1.0/24 子
由。

Trust 区段
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

由接口分隔的地址

在此情况中，有两个接口绑定到 Trust 区段 : IP 地址为 10.1.1.1/24 的 ethernet3 和 IP
ethernet4。配置这些接口的 IP 地址时， NetScreen 设备会自动添加通过 ethernet3 指
ethernet4 指向 10.2.1.0/24 的路由。将初始目标地址放入 10.2.1.0/24 子网，并将已转
网，不必为将 NAT-dst 应用于从 10.1.1.5 到 10.2.1.5 而向 NetScreen 设备添加其它路

初始目标
“oda1”
10.2.1.5

ethernet4 
10.2.1.1/24

10.1.1.0/24

10.2.1.0/24

已转换目标
10.1.1.5ethernet3 

10.1.1.1/24
注意 : Untrust 区段未显示。

( 虚拟设备 )
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目标 IP 地址，并如下图所示执
):

已转换目标
10.1.1.5:80

ST PT PROTO
80 HTTP

ST PT PROTO
6104 HTTP

)

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-DST: 一对一映射
在应用目标网络地址转换 (NAT-dst) 而不应用端口地址转换时， NetScreen 设备转换
行状态检查 ( 注意，只显示 IP 数据包包头和 TCP 片段包头中与 NAT-dst 有关的元素

初始目标
1.2.1.5:80

源
2.2.2.5:36104

NetScreen
ethernet3 1.1.1.1/24, Untrust
ethernet2 10.1.1.1/24, DMZ

SRC IP DST IP SRC PT DST PT PROTO
2.2.2.5 1.2.1.5 36104 80 HTTP

NetScreen 设备将目标 IP 地址 1.2.1.5 转
换成 10.1.1.5。设备将 IP 地址和端口地址 
( 端口号保持不变 ) 信息存储到会话表中。

SRC IP DST IP SRC PT D
2.2.2.5 10.1.1.5 36104

SRC IP DST IP SRC PT D
10.1.1.5 2.2.2.5 80 3

NetScreen 设备使用会话表中存储的信息
匹配数据包中的 IP 地址和端口地址信息。
随后将源 IP 地址 10.1.1.5 转换成 1.2.1.5。

SRC IP DST IP SRC PT DST PT PROTO
1.2.1.5 2.2.2.5 80 36104 HTTP

Untrust 区段 DMZ 区段

( 虚拟设备
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地址的策略。策略指示 

“http-ftp” ) 流向 DMZ 区段中

定到 DMZ 区段，为其分配 IP 
Untrust 和 DMZ 区段都在 

区段

已转换目标
10.2.1.8

DST IP SRC PT DST PT PROTO
10.2.1.8 25611 80 HTTP

DST IP SRC PT DST PT PROTO
10.2.1.8 40365 21 FTP

虚拟设备 )
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

范例 : 一对一目标地址转换

在本例中，将设置一个提供一对一的目标网络地址转换 (NAT-dst) 但不更改目标端口
NetScreen 设备执行以下任务 :

• 允许从 Untrust 区段中任意地址发出的 FTP 和 HTTP 信息流 ( 定义为服务组
名为“oda2”的初始目标地址 1.2.1.8

• 将 IP 数据包包头中的目标 IP 地址 1.2.1.8 转换成 10.2.1.8

• 让 TCP 片段包头的初始目标端口号保持不变 (HTTP 为 80， FTP 为 21)

• 将 HTTP 和 FTP 信息流转发到 DMZ 区段中的地址 10.2.1.8

先将 ethernet3 绑定到 Untrust 区段，为其分配 IP 地址 1.1.1.1/24。再将 ethernet2 绑
地址 10.2.1.1/24。还要定义一个通过 ethernet2 指向初始目标地址 1.2.1.8 的路由。
trust-vr 路由选择域中。

Untrust 区段

DMZ 
源

2.2.2.5

SRC IP DST IP SRC PT DST PT PROTO
2.2.2.5 1.2.1.8 25611 80 HTTP

SRC IP DST IP SRC PT DST PT PROTO
2.2.2.5 1.2.1.8 40365 21 FTP

SRC IP
2.2.2.5

SRC IP
2.2.2.5

ethernet3
1.1.1.1/24

ethernet2
10.2.1.1/24

初始目标
“oda2”

1.2.1.8

(
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:

:

K:

le Members 栏移动到 Group 

 Members 栏移动到 Group 
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: DMZ

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.2.1.1/24

2. 地址

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: oda2

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.2.1.8/32

Zone: DMZ

3. 服务组

Objects > Services > Groups: 输入以下组名称，移动以下服务，然后单击 O

Group Name: HTTP-FTP

选择 HTTP，并使用 << 按钮将服务从 Availab
Members 栏中。

选择 FTP，并使用 << 按钮将服务从 Available
Members 栏中。
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击 OK:

，设置高级选项并返回基本配

)

.2.1.8
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

4. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 1.2.1.8/32

Gateway: ( 选择 )

Interface: ethernet2

Gateway IP Address: 0.0.0.0

5. 策略

Policies > (From: Untrust, To: DMZ) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), oda2

Service: HTTP-FTP

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP: ( 选择 ), 10

Map to Port: ( 清除 )
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2

 ip 10.2.1.8 permit
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

CLI

1. 接口

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

set interface ethernet2 zone dmz
set interface ethernet2 ip 10.2.1.1/24

2. 地址

set address dmz oda2 1.2.1.8/32 
3. 服务组

set group service http-ftp 
set group service http-ftp add http
set group service http-ftp add ftp

4. 路由

set vrouter trust-vr route 1.2.1.8/32 interface ethernet
5. 策略

set policy from untrust to dmz any oda2 http-ftp nat dst
save
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址转换成不同策略中指定的多个
 10.2.1.8，将 FTP 信息流从 
送到 1.2.1.8 的 HTTP 信息流重
。在上述两种情况中，

类型，分别引导信息流发送到两

为“oda3”的用户定义的地址

1.8

DMZ 区段中的地址 10.2.1.9

DMZ 区段

已转换目标
10.2.1.8:80

ST IP SRC PT DST PT PROTO
.2.1.8 25611 80 HTTP

ST IP SRC PT DST PT PROTO
.2.1.9 40365 21 FTP

换目标
.1.9:21

始目标 “oda3”
1.2.1.8:80
1.2.1.8:21

)

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

从一个地址到多个地址的转换
根据每个策略中指定的服务或源地址的类型，NetScreen 设备可以将同一初始目标地
已转换目标地址。您可能希望 NetScreen 设备将 HTTP 信息流从 1.2.1.8 重新定向到
1.2.1.8 重新定向到 10.2.1.9 ( 参见上例 )。还可能希望 NetScreen 设备将从 host1 发
新定向到 10.2.1.8，将从 host2 发送到 1.2.1.8 的 HTTP 信息流重新定向到 10.2.1.37
NetScreen 设备均将发送到同一初始目标地址的信息流重新定向到多个已转换地址。

范例 : 一对多目标地址转换
在本例中，将创建两个策略，它们使用相同的初始目标地址 (1.2.1.8)，并根据服务的
个不同的已转换目标地址。这两个策略指示 NetScreen 设备执行以下任务 :

• 将 Untrust 区段中任意地址发出的 FTP 和 HTTP 信息流发送到 DMZ 区段中名

• 对于 HTTP 信息流，将 IP 数据包包头中的目标 IP 地址 1.2.1.8 转换成 10.2.
• 对于 FTP 信息流，将目标 IP 地址 1.2.1.8 转换成 10.2.1.9
• 让 TCP 片段包头的初始目标端口号保持不变 (HTTP 为 80， FTP 为 21)
• 将 HTTP 信息流转发到 DMZ 区段中的地址 10.2.1.8，将 FTP 信息流转发到 

Untrust 区段

2.2.2.5:25611
2.2.2.5:40365

SRC IP DST IP SRC PT DST PT PROTO
2.2.2.5 1.2.1.8 25611 80 HTTP

SRC IP DST IP SRC PT DST PT PROTO
2.2.2.5 1.2.1.8 40365 21 FTP

SRC IP D

2.2.2.5 10

SRC IP D

2.2.2.5 10

已转
10.2

ethernet3
1.1.1.1/24

ethernet2
10.2.1.1/24

初

源

( 虚拟设备



第 3 章 目标网络地址转换 NAT-Dst: 一对一映射

50

定到 DMZ 区段，为其分配 IP 
Untrust 和 DMZ 区段都在 

:

:

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

先将 ethernet3 绑定到 Untrust 区段，为其分配 IP 地址 1.1.1.1/24。再将 ethernet2 绑
地址 10.2.1.1/24。还要定义一个通过 ethernet2 指向初始目标地址 1.2.1.8 的路由。
trust-vr 路由选择域中。

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: DMZ

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.2.1.1/24

2. 地址

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: oda3

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.2.1.8/32

Zone: DMZ
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击 OK:

，设置高级选项并返回基本配

)

.2.1.8
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

3. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 1.2.1.8/32

Gateway: ( 选择 )

Interface: ethernet2

Gateway IP Address: 0.0.0.0

4. 策略

Policies > (From: Untrust, To: DMZ) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), oda3

Service: HTTP

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP: ( 选择 ), 10

Map to Port: ( 清除 )
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，设置高级选项并返回基本配

)
.2.1.9

2

10.2.1.8 permit
0.2.1.9 permit
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

Policies > (From: Untrust, To: DMZ) New: 输入以下内容，然后单击 OK:
Source Address:

Address Book Entry: ( 选择 ), Any
Destination Address:

Address Book Entry: ( 选择 ), oda3
Service: FTP
Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP: ( 选择 ), 10
Map to Port: ( 清除 )

CLI

1. 接口
set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24
set interface ethernet2 zone dmz
set interface ethernet2 ip 10.2.1.1/24

2. 地址
set address dmz oda3 1.2.1.8/32 

3. 路由
set vrouter trust-vr route 1.2.1.8/32 interface ethernet

4. 策略
set policy from untrust to dmz any oda3 http nat dst ip 
set policy from untrust to dmz any oda3 ftp nat dst ip 1
save
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n 设备将发送到多个初始目标地

流重新定向到同一个已转换目标

5”的用户定义地址组，其中包

Z 区段

T IP SRC PT DST PT PROTO
2.1.15 25611 80 HTTP

T IP SRC PT DST PT PROTO
2.1.15 40365 80 HTTP

已转换目标
10.2.1.15:80
10.2.1.15:80

初始目标 “oda4”
1.2.1.10:80

初始目标“oda5”
1.2.1.20:80

备 )
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-DST: 多对一映射
初始目标地址和已转换目标地址之间也可能是多对一关系。在上述情况下，NetScree
址的信息流转发到单个已转换目标地址。此外，还可以指定目标端口映射。

范例 : 多对一目标地址转换
在本例中，创建一个策略，将发送到不同初始目标地址 (1.2.1.10 和 1.2.1.20) 的信息
地址。本策略指示 NetScreen 设备执行以下任务 :

• 允许将 Untrust 区段中任意地址发出的 HTTP 信息流重新定向到名为“oda4
括 DMZ 区段中的地址“oda4” (1.2.1.10) 和“oda5” (1.2.1.20)

• 将 IP 数据包包头中的目标 IP 地址 1.2.1.10 和 1.2.1.20 转换成 10.2.1.15
• 让 TCP 片段包头的初始目标端口号保持不变 (HTTP 为 80)
• 将 HTTP 信息流转发到 DMZ 区段中的 10.2.1.15

Untrust 区段

DM

源
1.1.1.5:25611
1.1.1.6:40365

SRC IP DST IP SRC PT DST PT PROTO
1.1.1.5 1.2.1.10 25611 80 HTTP

SRC IP DST IP SRC PT DST PT PROTO
1.1.1.6 1.2.1.20 40365 80 HTTP

SRC IP DS

1.1.1.5 10.

SRC IP DS

1.1.1.6 10.

ethernet3
1.1.1.1/24

ethernet2
10.2.1.1/24

( 虚拟设
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定到 DMZ 区段，为其分配 IP 
20 的路由。 Untrust 和 DMZ 区

:

:

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

先将 ethernet3 绑定到 Untrust 区段，为其分配 IP 地址 1.1.1.1/24。再将 ethernet2 绑
地址 10.2.1.1/24。还要定义一个通过 ethernet2 指向初始目标地址 1.2.1.10 和 1.2.1.
段都在 trust-vr 路由选择域中。

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: DMZ

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.2.1.1/24

2. 地址

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: oda4

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.2.1.10/32

Zone: DMZ

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: oda5

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.2.1.20/32

Zone: DMZ
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移动以下地址，然后单击 OK:

le Members 栏移动到 Group 

le Members 栏移动到 Group 

击 OK:

击 OK:
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

Objects > Addresses > Groups > ( 对于 Zone: DMZ ) New: 输入以下组名称，

Group Name: oda45

选择 oda4，并使用 << 按钮将地址从 Availab
Members 栏中。

选择 oda5，并使用 << 按钮将地址从 Availab
Members 栏中。

3. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 1.2.1.10/32

Gateway: ( 选择 )

Interface: ethernet2

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 1.2.1.20/32

Gateway: ( 选择 )

Interface: ethernet2

Gateway IP Address: 0.0.0.0
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，设置高级选项并返回基本配

)

.2.1.15
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4. 策略

Policies > (From: Untrust, To: DMZ) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), oda45

Service: HTTP

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP: ( 选择 ), 10

Map to Port: ( 清除 )
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t2
t2

 10.2.1.15 permit
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CLI

1. 接口

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

set interface ethernet2 zone dmz
set interface ethernet2 ip 10.2.1.1/24

2. 地址

set address dmz oda4 1.2.1.10/32 
set address dmz oda5 1.2.1.20/32
set group address dmz oda45 add oda4
set group address dmz oda45 add oda5

3. 路由

set vrouter trust-vr route 1.2.1.10/32 interface etherne
set vrouter trust-vr route 1.2.1.20/32 interface etherne

4. 策略

set policy from untrust to dmz any oda45 http nat dst ip
save
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地址范围可以是子网或更小的
址范围之间的关系。例如，如果
， NetScreen 设备将进行如下

的任意地址流向名为
址，则可输入以下 CLI 命令 :

t dst ip 10.100.3.101 

息流，NetScreen 设备会应用此

配，则 NetScreen 设备只执行 
 zoneB 中的任意主机，然后在

t dst ip 10.100.3.101 
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

NAT-DST: 多对多映射
可以使用目标网络地址转换 (NAT-dst) 将一个 IP 地址范围转换成另一个地址范围。该
子网内地址集合。NetScreen 使用地址变换机制维护初始目标地址范围与转换后新地
初始地址范围为 10.1.1.1 – 10.1.1.50，而已转换地址范围的起始地址为 10.100.3.101
地址转换 :

• 10.1.1.1 – 10.100.3.101

• 10.1.1.2 – 10.100.3.102

• 10.1.1.3 – 10.100.3.103

…

• 10.1.1.48 – 10.100.3.148

• 10.1.1.49 – 10.100.3.149

• 10.1.1.50 – 10.100.3.150

例如，如果希望创建一个对 HTTP 信息流应用上述转换的策略，该信息流从 zoneA 中
“addr1-50”的地址组，且地址组中包含 zoneB 中从 10.1.1.1 到 10.1.1.50 的所有地

set policy id 1 from zoneA to zoneB any addr1-50 http na
10.100.3.150 permit

如果 zoneA 中的主机发起到 zoneB 定义范围内任意地址 ( 如 10.1.1.37 ) 的 HTTP 信
策略将目标地址转换成 10.100.3.137。

如果策略中指定的源和目标区段、源和目标地址及服务与数据包中的对应部分完全匹
NAT-dst。例如，您可能创建另一个策略，允许 zoneA 中任意主机发出的信息流流向
策略列表中将该策略置于策略 1 之后 :

set policy id 1 from zoneA to zoneB any addr1-50 http na
10.100.3.150 permit

set policy id 2 from zoneA to zoneB any any any permit
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主机发送到 zoneB 中的主机 :

的服务类型不是 HTTP，因此 

不在 addr1-50 地址组中，因此 

AT-dst，并指示 NetScreen 设

意地址

的相应地址

定到 DMZ 区段，为其分配 IP 
路由。Untrust 和 DMZ 区段都

1 – 10.2.1.1
2 – 10.2.1.2
3 – 10.2.1.3
3 – 10.2.1.253
4 – 10.2.1.254

Z 区段

已转换目标
10.2.1.0/24
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如果已配置这两个策略，设备将避开 NAT-dst 机制将以下类型的信息流从 zoneA 中的

• ZoneA 中的主机发起到 zoneB 中 10.1.1.37 的非 HTTP 信息流。由于信息流
NetScreen 设备会应用策略 2，只传递信息流而不转换目标地址。

• ZoneA 中的主机发起到 zoneB 中 10.1.1.51 的 HTTP 信息流。由于目标地址
NetScreen 设备仍会应用策略 2，只传递信息流而不转换目标地址。

范例 : 多对多目标地址转换

在本例中，将配置一个策略，当任意类型的信息流发送到子网中的任意主机时应用 N
备执行以下任务 :

• 允许 Untrust 区段中任意地址发出的所有类型的信息流流向 DMZ 区段中的任

• 将 1.2.1.0/24 子网中名为“oda6”的初始目标地址转换成 10.2.1.0/24 子网中

• 让 TCP 片段包头的初始目标端口号保持不变

• 将 HTTP 信息流转发到 DMZ 区段中的已转换地址

先将 ethernet3 绑定到 Untrust 区段，为其分配 IP 地址 1.1.1.1/24。再将 ethernet2 绑
地址 10.2.1.1/24。还要定义一个通过 ethernet2 指向初始目标地址子网 (1.2.1.0/24) 的
在 trust-vr 路由选择域中。

1.2.1.
1.2.1.
1.2.1.

1.2.1.25
1.2.1.25

互联网

Untrust 区段 DMethernet3
1.1.1.1/24

ethernet2
10.2.1.1/24

初始目标
“oda6”
1.2.1.0/24
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:

:

击 OK:
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WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: DMZ

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.2.1.1/24

2. 地址

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: oda6

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.2.1.0/24

Zone: DMZ

3. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 1.2.1.0/24

Gateway: ( 选择 )

Interface: ethernet2

Gateway IP Address: 0.0.0.0
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，设置高级选项并返回基本配

)

择 ), 10.2.1.0 – 10.2.1.254
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4. 策略

Policies > (From: Untrust, To: DMZ) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), oda6

Service: Any

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP Range: ( 选
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2

0.2.1.1 10.2.1.254 
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CLI

1. 接口

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

set interface ethernet2 zone dmz
set interface ethernet2 ip 10.2.1.1/24

2. 地址

set address dmz oda6 1.2.1.0/24 
3. 路由

set vrouter trust-vr route 1.2.1.0/24 interface ethernet
4. 策略

set policy from untrust to dmz any oda6 any nat dst ip 1
permit

save



第 3 章 目标网络地址转换 带有端口映射的 NAT-Dst

63

端口映射的原因之一是为了在
器 ( 一个在端口 80 上，另一个
射 (dst 端口 80 -> 80)。对于 

 (dst 端口 80 -> 8081)。通过两

的 Telnet 信息流上执行 

的地址 1.2.1.15

 ethernet2 指向初始目标地址 

上的“NAT-Dst: 多对多映射”。
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带有端口映射的 NAT-DST

配置 NetScreen 设备执行目标网络地址转换 (NAT-dst) 时，也可启用端口映射。启用
一台主机上支持单个服务的多个服务器进程。例如，一台主机可以运行两个 Web 服务
在端口 8081 上 )。对于 HTTP 服务 1， NetScreen 设备执行 NAT-dst 而不执行端口映
HTTP 服务 2， NetScreen 设备在相同目标 IP 地址上执行 NAT-dst，并执行端口映射
个不同的目标端口号，主机能将 HTTP 信息流划分给两个 Web 服务器。

范例 : 带有端口映射的 NAT-Dst
在本例中，将创建两个策略，在从 Trust、 Untrust 区段到 DMZ 区段中 Telnet 服务器
NAT-dst 和端口映射。这两个策略指示 NetScreen 设备执行以下任务 :

• 允许 Untrust、 Trust 区段中任意地址发出的 Telnet 信息流流向 DMZ 区段中

• 将名为“oda7”的初始目标 IP 地址 1.2.1.15 转换成 10.2.1.15

• 将 TCP 片段包头的初始目标端口号 23 转换成 2200

• 将 Telnet 信息流转发到 DMZ 区段中的已转换地址

配置以下“接口到区段”的绑定信息和地址分配 :

• ethernet1: Trust 区段， 10.1.1.1/24

• ethernet2: DMZ 区段， 10.2.1.1/24

• ethernet3: Untrust 区段， 1.1.1.1/24

在 DMZ 区段定义一个 IP 地址为 1.2.1.15/32 的地址条目“oda7”。再定义一个通过
1.2.1.15 的路由。 Trust、 Untrust 和 DMZ 区段都在 trust-vr 路由选择域中。

注意 : NetScreen 设备不支持带有地址变换的 NAT-dst 的端口映射。请参阅第 58 页
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ly:

:

:
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WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:

Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: DMZ

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.2.1.1/24

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. 地址

Objects > Addresses > List > New: 输入以下信息，然后单击 OK:

Address Name: oda7

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.2.1.15/32

Zone: DMZ
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击 OK:

，设置高级选项并返回基本配

)

.2.1.15

200
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3. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 1.2.1.15/32

Gateway: ( 选择 )

Interface: ethernet2

Gateway IP Address: 0.0.0.0

4. 策略

Policies > (From: Trust, To: DMZ) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), oda7

Service: Telnet

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP: ( 选择 ), 10

Map to Port: ( 选择 ), 2
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，设置高级选项并返回基本配

)

.2.1.15

200
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Policies > (From: Untrust, To: DMZ) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), oda7

Service: Telnet

Action: Permit

> Advanced: 输入以下内容，然后单击 Return
置页 :

NAT:

Destination Translation: ( 选择

Translate to IP: ( 选择 ), 10

Map to Port: ( 选择 ), 2
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t2

10.2.1.15 port 2200 

p 10.2.1.15 port 2200 
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CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet2 zone dmz
set interface ethernet2 ip 10.2.1.1/24

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. 地址

set address dmz oda7 1.2.1.15/32 
3. 路由

set vrouter trust-vr route 1.2.1.15/32 interface etherne
4. 策略

set policy from trust to dmz any oda7 telnet nat dst ip 
permit

set policy from untrust to dmz any oda7 telnet nat dst i
permit

save
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t)。二者的结合为您带来了一种

1)。客户通过 ethernet1 ( IP 地
通过基于路由的两个 VPN 通道
ust 和 Untrust 区段都在 trust-vr 

行源地址转换 (NAT-src) 和目标
 NAT-dst 保护服务器群组 
的管理员保留以下地址 : 
0.173.50.0/24。这些地址的用途

:
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同一策略中的 NAT-SRC 和 NAT-DST

可以在同一策略中结合使用源网络地址转换 (NAT-src) 和目标网络地址转换 (NAT-ds
方法，即在数据路径的单一点上同时更改源 IP 地址和目标 IP 地址。

范例 : 结合 NAT-Src 和 NAT-Dst
在本例中，在服务提供商的客户与服务器群组之间配置 NetScreen 设备 (NetScreen-
址为 10.1.1.1/24，且绑定到 Trust 区段 ) 连接 NetScreen-1。随后， NetScreen-1 将
之一将信息流转发到目标服务器

2
。绑定到这两个通道的接口处于 Untrust 区段中。Tr

路由选择域中。

由于客户拥有的地址可能与要连接服务器的地址相同，因此 NetScreen-1 必须同时执
地址转换 (NAT-src)。为确保地址转换的独立性与灵活性， NetScreen 设备通过执行
NetScreen-A 和 NetScreen-B。出于上述目的，服务提供商会指示客户和服务器群组
10.173.10.1–10.173.10.7、 10.173.20.0/24、 10.173.30.0/24、 10.173.40.0/24 和 1
如下 :

• 两个通道接口分配到下列地址 :
– tunnel.1, 10.173.10.1/30
– tunnel.2, 10.173.10.5/30

• 每个通道接口都支持以下 DIP 池 ( 启用 PAT ):
– tunnel.1, DIP ID 5: 10.173.10.2–10.173.10.2 
– tunnel.2, DIP ID 6: 10.173.10.6–10.173.10.6

• NetScreen-1 执行 NAT-dst 时，使用地址变换转换初始目标地址，如下所示
3

– 10.173.20.0/24 到 10.173.30.0/24
– 10.173.40.0/24 到 10.173.50.0/24

2.  基于策略的 VPN 不支持 NAT-dst。必须将基于路由的 VPN 配置与 NAT-dst 一起使用。

3.  有关执行 NAT-dst 时使用的地址变换信息，请参阅第 58 页上的“NAT-Dst: 多对多映射”。
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 为“netscreen1”， vpn2 为
le”。 ( 有关这些提议的详细信
 0.0.0.0/0 - any。

置，合起来即得到完整的配置

ntrust 区段

creen-B
st 3.3.3.3/24, Trust 10.100.2.1/24
l.1, 10.3.3.1/24
dst
始目标地址 10.173.50.0/24
转换目标地址 10.100.2.0/24

NetScreen-A

NetScreen-B
10.100.1.0/24

10.100.2.0/24

creen-A
st 2.2.2.2/24, Trust 10.100.1.1/24
l.1, 10.2.2.1/24
dst
始目标地址 10.173.30.0/24
转换目标地址 10.100.1.0/24
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配置 vpn1 和 vpn2 这两个通道时将用到以下参数 : AutoKey IKE、预共享密钥 ( vpn1
“netscreen2” ) 以及为“阶段 1”和“阶段 2”提议预定义的安全级别“Compatib
息，请参阅第 5 -11 页上的“通道协商”。 ) vpn1 和 vpn2 的代理 ID 均为 0.0.0.0/0 -

注意 : 先给出 NetScreen-1 的配置。接着是 NetScreen-A 和 NetScreen-B 的 VPN 配
信息。

Trust 区段 U

ethernet1
10.1.1.1/24

ethernet3
1.1.1.1/24

客户的
地址

10.100.1.0/24

10.100.2.0/24

10.100.3.0/24

NetScreen-1
tunnel.1, 10.173.10.1/30
NAT-src

• DIP 池 10.173.10.2 – 10.173.10.2
NAT-dst

• 初始目标地址 10.173.20.0/24
• 已转换目标地址 10.173.30.0/24

NetScreen-1
tunnel.2, 10.173.10.5/30
NAT-src

• DIP 池 10.173.10.6 – 10.173.10.6
NAT-dst

• 初始目标地址 10.173.40.0/24
• 已转换目标地址 10.173.50.0/24

NetS
Untru
tunne
NAT-

• 初
• 已

vpn1

vpn2

NetS
Untru
tunne
NAT-

• 初
• 已

NetScreen-1

内部路由器

使用不同源 IP 地址的客户通过 VPN 通道连接
服务提供商的服务器。

由于您作为 NetScreen-1 的管理者，不具备源和
目标地址的控制权限，因此由 NetScreen 设备执
行 NAT-src 和 NAT-dst。只要存在相互中立的地
址空间，可以转换往来的地址， NetScreen-1 就
能处理客户的服务请求。

保护服务器群组的两台 NetScreen 设备也要执行 
NAT-dst，以确保地址转换的独立性和灵活性。
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ly:

:
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WebUI (NetScreen-1)

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App
Zone Name: Trust

Static IP: ( 出现时选择此选项 )
IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:

Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Interfaces > New Tunnel IF: 输入以下内容，然后单击 OK:

Tunnel Interface Name: tunnel.1

Zone (VR): Untrust (trust-vr)

Fixed IP: ( 选择 )

IP Address / Netmask: 10.173.10.1/30

Network > Interfaces > New Tunnel IF: 输入以下内容，然后单击 OK:

Tunnel Interface Name: tunnel.1

Zone (VR): Untrust (trust-vr)

Fixed IP: ( 选择 )

IP Address / Netmask: 10.173.10.5/30
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后单击 OK:

.173.10.2

econdary IPs: ( 选择 )

后单击 OK:

.173.10.6

econdary IPs: ( 选择 )
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2. DIP 池
Network > Interfaces > Edit ( 对于 tunnel.1 ) > DIP > New: 输入以下内容，然

ID: 5

IP Address Range: ( 选择 ), 10.173.10.2 ~ 10

Port Translation: ( 选择 )

In the same subnet as the interface IP or its s

Network > Interfaces > Edit ( 对于 tunnel.2 ) > DIP > New: 输入以下内容，然

ID: 6

IP Address Range: ( 选择 ), 10.173.10.6 ~ 10

Port Translation: ( 选择 )

In the same subnet as the interface IP or its s

3. 地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: serverfarm-A

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.173.20.0/24

Zone: Untrust

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: serverfarm-B

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.173.40.0/24

Zone: Untrust
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: 2.2.2.2

eturn，返回基本 AutoKey IKE 

), tunnel.1
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4. VPN

VPNs > AutoKey IKE > New: 输入以下内容，然后单击 OK:

VPN Name: vpn1

Security Level: Compatible

Remote Gateway: Create a Simple Gateway:

Gateway Name: gw-A

Type: Static IP: ( 选择 ), Address/Hostname

Preshared Key: netscreen1

Security Level: Compatible

Outgoing Interface: ethernet34

> Advanced: 输入以下高级设置，然后单击 R
配置页 :

Bind to Tunnel Interface: ( 选择

Proxy-ID: ( 选择 )

Local IP / Netmask: 0.0.0.0/0

Remote IP / Netmask: 0.0.0.0

Service: ANY

4.  出接口不一定非要位于通道接口绑定到的区段中，但在本例中二者位于同一区段。



第 3 章 目标网络地址转换 同一策略中的 NAT-Src 和 NAT-Dst

73

 ( 选择 )

: 3.3.3.3

eturn，返回基本 AutoKey IKE 

), tunnel.2

/0

击 OK:
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VPNs > AutoKey IKE > New: 输入以下内容，然后单击 OK:

VPN Name: vpn2

Security Level: Compatible

Remote Gateway: Create a Simple Gateway:

Gateway Name: gw-B

Type: Static IP: ( 选择 ), Address/Hostname

Preshared Key: netscreen2

Security Level: Compatible

Outgoing Interface: ethernet3

> Advanced: 输入以下高级设置，然后单击 R
配置页 :

Bind to Tunnel Interface: ( 选择

Proxy-ID: ( 选择 )

Local IP / Netmask: 0.0.0.0/0

Remote IP / Netmask: 0.0.0.0

Service: ANY

5. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 0.0.0.0/0

Gateway: ( 选择 )

Interface: ethernet3

Gateway IP Address: 1.1.1.250
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击 OK:

击 OK:

击 OK:
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Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.20.0/24

Gateway: ( 选择 )

Interface: tunnel.1

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.30.0/24

Gateway: ( 选择 )

Interface: tunnel.1

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.40.0/24

Gateway: ( 选择 )

Interface: tunnel.2

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.50.0/24

Gateway: ( 选择 )

Interface: tunnel.2

Gateway IP Address: 0.0.0.0
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turn，返回基本 Policy 配置页 :

73.10.2)/X-late

), 10.173.30.0 – 10.173.30.255
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6. 策略

Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), serverfarm-A

Service: ANY

Action: Permit

Position at Top: ( 选择 )

> Advanced: 输入以下高级设置，然后单击 Re

NAT:

Source Translation: ( 选择 )

(DIP on): 5 (10.173.10.2–10.1

Destination Translation: ( 选择 )

Translate to IP Range: ( 选择



第 3 章 目标网络地址转换 同一策略中的 NAT-Src 和 NAT-Dst

76

turn，返回基本 Policy 配置页 :

73.10.6)/X-late
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Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), serverfarm-B

Service: ANY

Action: Permit

Position at Top: ( 选择 )

> Advanced: 输入以下高级设置，然后单击 Re

NAT:

Source Translation: ( 选择 )

(DIP on): 6 (10.173.10.6–10.1

Destination Translation: ( 选择 )

Translate to IP Range: ( 选择
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CLI (NetScreen-1)

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

set interface tunnel.1 zone untrust
set interface tunnel.1 ip 10.173.10.1/30

set interface tunnel.2 zone untrust
set interface tunnel.2 ip 10.173.10.5/30

2. DIP 池
set interface tunnel.1 dip-id 5 10.173.10.2 10.173.10.2
set interface tunnel.2 dip-id 6 10.173.10.6 10.173.10.6

3. 地址

set address untrust serverfarm-A 10.173.20.0/24
set address untrust serverfarm-B 10.173.40.0/24

4. VPN
set ike gateway gw-A ip 2.2.2.2 main outgoing-interface 

netscreen1 sec-level compatible
set vpn vpn1 gateway gw-A sec-level compatible
set vpn vpn1 bind interface tunnel.1
set vpn vpn1 proxy-id local-ip 0.0.0.0/0 remote-ip 0.0.0
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ethernet3 preshare 

.0/0 any

 gateway 1.1.1.250
el.1
el.1
el.2
el.2

y nat src dip-id 5 dst 

y nat src dip-id 6 dst 
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set ike gateway gw-B ip 3.3.3.3 main outgoing-interface 
netscreen2 sec-level compatible

set vpn vpn2 gateway gw-B sec-level compatible
set vpn vpn2 bind interface tunnel.2
set vpn vpn2 proxy-id local-ip 0.0.0.0/0 remote-ip 0.0.0

5. 路由

set vrouter trust-vr route 0.0.0.0/0 interface ethernet3
set vrouter trust-vr route 10.173.20.0/24 interface tunn
set vrouter trust-vr route 10.173.30.0/24 interface tunn
set vrouter trust-vr route 10.173.40.0/24 interface tunn
set vrouter trust-vr route 10.173.50.0/24 interface tunn

6. 策略

set policy top from trust to untrust any serverfarm-A an
ip 10.173.30.0 10.173.30.255 permit

set policy top from trust to untrust any serverfarm-B an
ip 10.173.50.0 10.173.50.255 permit

save
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WebUI (NetScreen-A)

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.100.1.1/24

选择以下内容，然后单击 OK:
Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 2.2.2.2/24

Network > Interfaces > New Tunnel IF: 输入以下内容，然后单击 OK:

Tunnel Interface Name: tunnel.1

Zone (VR): Untrust (trust-vr)

Fixed IP: ( 选择 )

IP Address / Netmask: 10.2.2.1/24

2. 地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: serverfarm-A

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.173.30.0/24

Zone: Trust
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Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: customer1

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.173.10.2/32

Zone: Untrust

3. VPN

VPNs > AutoKey IKE > New: 输入以下内容，然后单击 OK:

VPN Name: vpn1

Security Level: Compatible

Remote Gateway: Create a Simple Gateway:

Gateway Name: gw-1

Type: Static IP: ( 选择 ), Address/Hostname

Preshared Key: netscreen1

Security Level: Compatible

Outgoing Interface: ethernet3

> Advanced: 输入以下高级设置，然后单击 R
配置页 :

Bind to Tunnel Interface: ( 选择

Proxy-ID: ( 选择 )

Local IP / Netmask: 0.0.0.0/0

Remote IP / Netmask: 0.0.0.0

Service: ANY
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击 OK:

击 OK:
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4. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 0.0.0.0/0

Gateway: ( 选择 )

Interface: ethernet3

Gateway IP Address: 2.2.2.250

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.10.2/32

Gateway: ( 选择 )

Interface: tunnel.1

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.30.0/24

Gateway: ( 选择 )

Interface: ethernet1

Gateway IP Address: 0.0.0.0
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turn，返回基本 Policy 配置页 :

)
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5. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), customer1

Destination Address:

Address Book Entry: ( 选择 ), serverfarm-A

Service: ANY

Action: Permit

Position at Top: ( 选择 )

> Advanced: 输入以下高级设置，然后单击 Re

NAT:

Destination Translation: ( 选择

Translate to IP Range: ( 选
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CLI (NetScreen-A)

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.100.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 2.2.2.2/24

set interface tunnel.1 zone untrust
set interface tunnel.1 ip 10.2.2.1/24

2. 地址

set address trust serverfarm-A 10.173.30.0/24
set address untrust customer1 10.173.10.2/32

3. VPN
set ike gateway gw-1 ip 1.1.1.1 main outgoing-interface 

netscreen1 sec-level compatible
set vpn vpn1 gateway gw-1 sec-level compatible
set vpn vpn1 bind interface tunnel.1
set vpn vpn1 proxy-id local-ip 0.0.0.0/0 remote-ip 0.0.0

4. 路由

set vrouter trust-vr route 0.0.0.0/0 interface ethernet3
set vrouter trust-vr route 10.173.10.2/32 interface tunn
set vrouter trust-vr route 10.173.30.0/24 interface ethe

5. 策略

set policy top from untrust to trust customer1 serverfar
10.100.1.0 10.100.1.255 permit

save
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WebUI (NetScreen-B)

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App
Zone Name: Trust

Static IP: ( 出现时选择此选项 )
IP Address/Netmask: 10.100.2.1/24

选择以下内容，然后单击 OK:
Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 3.3.3.3/24

Network > Interfaces > New Tunnel IF: 输入以下内容，然后单击 OK:

Tunnel Interface Name: tunnel.1

Zone (VR): Untrust (trust-vr)

Fixed IP: ( 选择 )

IP Address / Netmask: 10.3.3.1/24

2. 地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: serverfarm-B

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.173.50.0/24

Zone: Trust
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Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: customer1

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.173.10.6/32

Zone: Untrust

3. VPN

VPNs > AutoKey IKE > New: 输入以下内容，然后单击 OK:

VPN Name: vpn1

Security Level: Compatible

Remote Gateway: Create a Simple Gateway:

Gateway Name: gw-1

Type: Static IP: ( 选择 ), Address/Hostname

Preshared Key: netscreen2

Security Level: Compatible

Outgoing Interface: ethernet3

> Advanced: 输入以下高级设置，然后单击 R
配置页 :

Bind to Tunnel Interface: ( 选择

Proxy-ID: ( 选择 )

Local IP / Netmask: 0.0.0.0/0

Remote IP / Netmask: 0.0.0.0

Service: ANY
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4. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 0.0.0.0/0

Gateway: ( 选择 )

Interface: ethernet3

Gateway IP Address: 3.3.3.250

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.10.6/32

Gateway: ( 选择 )

Interface: tunnel.1

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.173.50.0/24

Gateway: ( 选择 )

Interface: ethernet1

Gateway IP Address: 0.0.0.0
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5. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), customer1

Destination Address:

Address Book Entry: ( 选择 ), serverfarm-B

Service: ANY

Action: Permit

Position at Top: ( 选择 )

> Advanced: 输入以下高级设置，然后单击 Re

NAT:

Destination Translation: ( 选择

Translate to IP Range: ( 选
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CLI (NetScreen-B)

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.100.2.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 3.3.3.3/24

set interface tunnel.1 zone untrust
set interface tunnel.1 ip 10.3.3.1/24

2. 地址

set address trust serverfarm-B 10.173.50.0/24
set address untrust customer1 10.173.10.6/32

3. VPN
set ike gateway gw-1 ip 1.1.1.1 main outgoing-interface 

netscreen2 sec-level compatible
set vpn vpn2 gateway gw-1 sec-level compatible
set vpn vpn2 bind interface tunnel.1
set vpn vpn2 proxy-id local-ip 0.0.0.0/0 remote-ip 0.0.0

4. 路由

set vrouter trust-vr route 0.0.0.0/0 interface ethernet3
set vrouter trust-vr route 10.173.10.6/32 interface tunn
set vrouter trust-vr route 10.173.50.0/24 interface ethe

5. 策略

set policy top from untrust to trust customer1 serverfar
10.100.2.0 10.100.2.255 permit

save
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映射和虚拟 IP 地址

NetScreen 提供了许多执行目标 IP 地址和目标端口地址转换的方法。本章介绍如何使
(VIP) 地址，并分为以下部分 :

• 第 90 页上的“映射 IP 地址”

– 第 91 页上的“MIP 和 Global 区段”

– 第 101 页上的“MIP-Same-as-Untrust”
– 第 105 页上的“MIP 和回传接口”

• 第 115 页上的“虚拟 IP 地址”

– 第 117 页上的“VIP 和 Global 区段”
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将目的地为 MIP 的内向信息流转
包包头中的目标 IP 地址映射成

地址转换成 MIP 地址的源 IP 地
 和 NAT-Dst 的方向特性” )。

过 VPN 通道连接的两个站点之
具有重叠地址的 VPN 站点”。 )

 3 层 (L3) 安全区段且带有 IP 地
义的 MIP 存储在 Global 区段。

，就必须在外部路由器上添加一条路
态路由，该设备还具备能执行 MIP 的

MIP 1.1.1.5 -> 10.1.1.5

lobal 
区段

注意 :  MIP (1.1.1.5) 与 Untrust 
区段接口 (1.1.1.1/24) 在同一子
网中，但位于不同的区段。
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映射 IP 地址
映射 IP (MIP) 是从一个 IP 地址到另一个 IP 地址的直接一对一映射。NetScreen 设备
发至地址为 MIP 指向地址的主机。实际上， MIP 是一个静态目标地址转换，将 IP 数据
另一个静态 IP 地址。 MIP 主机发起出站信息流时， NetScreen 设备将该主机的源 IP 
址。这一对称的双向转换不同于源和目标地址的转换 ( 请参阅第 13 页上的“NAT-Src

MIP 允许入站信息流到达接口模式为 NAT 的区段中的私有地址。 MIP 还部分解决通
间地址空间重叠的

1
问题。( 有关此问题完整的解决方案，请参阅第 5 -199 页上的“

可在以下接口所在的子网中创建 MIP: 带有 IP 地址 / 网络掩码的通道接口或绑定到第
址 /网络掩码的接口

2
。虽然 MIP 是为绑定到通道区段和安全区段的接口配置的，但是定

1.  重叠地址空间就是当两个网络中 IP 地址范围部分或全部相同时的空间。

2.  为 Untrust 区段中接口定义的 MIP 例外。该 MIP 可以在不同 Untrust 区段接口 IP 地址的子网中。但是，如果真是这样
由，指向 Untrust 区段接口，以便内向信息流能到达 MIP。此外，必须在与 MIP 相关的 NetScreen 设备上定义一个静
接口。

互联网

私有地址
空间

公共地址
空间

Untrust 
区段

Trust 
区段

10.1.1.5

G
Untrust 区段接口

ethernet3, 1.1.1.1/24
Trust 区段接口

ethernet1, 10.1.1.1/24
NAT 模式

映射 IP: 来自 Untrust 
区段的入站信息流在 
Trust 区段从 210.1.1.5 
映射到 10.1.1.5。
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lobal 区段通讯簿存储所有 MIP 
地址，还可以在定义全局策略
管 NetScreen 设备将 MIP 地址
用 MIP 指向的目标区段 ( 以地

能在 DIP 池中。

，映射 IP 子网和原始 IP 子网
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

MIP 和 Global 区段

无论设置哪个区段接口的 MIP，都会在 Global 区段的通讯簿中生成该 MIP 的条目。G
地址，不管其接口属于哪一个区段。可以将这些 MIP 地址用作两个区段间策略的目标
时用作目标地址。( 有关全局策略的信息，请参阅第 2 -297 页上的“全局策略”。) 尽
存储在 Global 区段中，但在策略中引用 MIP 时，既可以使用 Global 区段，也可以使
址形式表示 )。

注意 : 在一些 NetScreen 设备上， MIP 可使用与接口相同的地址，但是 MIP 地址不

可映射“地址到地址”或“子网到子网”关系。定义“子网到子网”映射 IP 配置后
都将应用网络掩码。
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net2 绑定到 Untrust 区段并为其
 HTTP 信息流发送到 Trust 区

 Untrust 区段的任意地址流向 
st-vr 路由选择域中。

Global 区段

.1.5
置 )

息流到达 ethernet2。

rnet2 上查找 MIP 的路由，
10.1.1.5。

向 10.1.1.5 的路由，然后将
1。
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范例 : Untrust 区段接口上的 MIP
在本例中，将 ethernet1 绑定到 Trust 区段并为其分配 IP 地址 10.1.1.1/24。将 ether
分配 IP 地址 1.1.1.1/24。然后配置 MIP，将目标地址为 Untrust 区段中 1.1.1.5 的内向
段中地址为 10.1.1.5 的 Web 服务器。最后，要创建一个策略，允许 HTTP 信息流从
Trust 区段的 MIP 地址 ( 始终流向 MIP 指向的地址上的主机 )。所有安全区域都在 tru

注意 : 映射 IP 或 MIP 指向的主机不需要通讯簿条目。

Untrust 区段

Trust 区段

Untrust 区段接口
ethernet2, 1.1.1.1/24

Trust 区段接口
ethernet1, 10.1.1.1/24

MIP 1.1.1.5 -> 10.1
( 在 ethernet2 上配

Web 服务器
10.1.1.5

互联网

目标地址为 1.1.1.5 的信

NetScreen 设备在 ethe
然后将 1.1.1.5 解析到 

NetScreen 设备查找指
信息流转发出 ethernet

1

2

3

1

2

3
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ly:

:

然后单击 OK:
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WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:

Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. MIP

Network > Interfaces > Edit ( 对于 ethernet2 ) > MIP > New: 输入以下内容，

Mapped IP: 1.1.1.5

Netmask: 255.255.255.255

Host IP Address: 10.1.1.5

Host Virtual Router Name: trust-vr
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k 255.255.255.2553 

ermit

 MIP。例如，要通过 CLI 将 1.1.1.5 定
10.1.10.128 netmask 

和 WebUI 配置对称。
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3. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any
Destination Address:

Address Book Entry: ( 选择 ), MIP(1.1.1.5)
Service: HTTP

Action: Permit

CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat
set interface ethernet2 zone untrust
set interface ethernet2 ip 1.1.1.1/24

2. MIP
set interface ethernet2 mip 1.1.1.5 host 10.1.1.5 netmas

vrouter trust-vr4

3. 策略

set policy from untrust to trust any mip(1.1.1.5) http p
save

3.  在缺省情况下， MIP 的网络掩码为 32 位 (255.255.255.255)，将地址映射到单个主机。还可为某个范围内的地址定义
义为 C 类子网中地址 10.1.10.129 – 10.1.10.254 的 MIP，请使用以下语法 : set interface interface mip 1.1.1.5 host 
255.255.255.128。小心切勿使用包括接口或路由器地址的地址范围。

4.  缺省的虚拟路由器为 trust-vr。不必指定虚拟路由器为 trust-vr 或 MIP 有 32 位网络掩码。此命令中包含这些参数，以便
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。要完成上述操作，必须在其它
IP5

。

映射到 Trust 区段 (10.1.1.5) 中

.3.3.1/24。定义要在策略中使用
IP。还将配置一个策略，允许 

tScreen 设备的路由。但是，如果 MIP 
由添加至 NetScreen 路由表。使用  
所属的虚拟路由器，interface 是在其

信息流流向 1.3.3.1 ( ethernet3 
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

范例 : 从不同区段到达 MIP

来自不同区段的信息流仍可通过其它接口 ( 而非您在其上配置 MIP 的接口 ) 到达 MIP
各个区段的路由器上设置路由，将入站信息流指向它们各自接口的 IP 地址，以到达 M

在本例中，将在 Untrust 区段 (ethernet2, 1.1.1.1/24) 的接口上配置 MIP (1.1.1.5)，以
的 Web 服务器。绑定到 Trust 区段的接口是 IP 地址为 10.1.1.1/24 的 ethernet1。

创建名为 X-Net 的安全区段，将 ethernet3 绑定到该区段，然后给接口分配 IP 地址 1
的地址 1.1.1.5，以允许 HTTP 信息流从 X-Net 区段的任意地址流向 Untrust 区段的 M
HTTP 信息流从 Untrust 区段流向 Trust 区段。所有安全区段都在 trust-vr 路由域中。

5.  如果 MIP 与接口 ( 在该接口上配置 MIP ) 在相同的子网中，则不必为了使信息流通过不同的接口到达 MIP 而添加到 Ne
在与其接口的 IP 地址不同的子网中 ( 仅对于 Untrust 区段中接口上的 MIP 才可能出现这种情况 )，则必须将一条静态路
set vrouter name_str route ip_addr interface interface 命令 ( 或 WebUI 中的等同命令 )，其中，name_str 是指定接口
上配置 MIP 的接口。

注意 : 必须在 X-Net 区段的路由器上输入一条路由，引导目标地址为 1.1.1.5 (MIP) 的
的 IP 地址 )。
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:

Global 区段

MIP 1.1.1.5 -> 10.1.1.5
( 在 ethernet2 上配置 )

流到达 eth2 和 eth3。

eth2 上查找 MIP 的路由，然后将 

行的路由查找没有结果。
，在 eth2 上找到 MIP，然后将数
此被解析为 10.1.1.5。

 10.1.1.5 的路由并将信息流转发

 要到达 1.1.1.5，必须给此路由器
条指向 1.3.3.1 的路由。
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

WebUI

1. 接口和区段

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 OK

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:
Interface Mode: NAT

Untrust 区段

Trust 区段

Untrust 区段接口
ethernet2, 1.1.1.1/24

Trust 区段接口
ethernet1, 10.1.1.1/24

Web 服务器
10.1.1.5

互联网

目标地址为 1.1.1.5 的信息

eth2: NetScreen 设备在 
1.1.1.5 解析成 10.1.1.5。
eth3: 在 eth3 上为 MIP 进
NetScreen 检查其它接口
据包转发至 eth2， MIP 在

NetScreen 设备查找通往
出 eth1。

1

2

3
1

2

3

X-Net 区段

X-Net 区段接口
ethernet3, 1.3.3.1/24

注意 :
添加一
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:

:

然后单击 OK:
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Network > Interfaces > Edit ( 对于 ethernet2 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Zones > New: 输入以下内容，然后单击 OK:

Zone Name: X-Net

Virtual Router Name: untrust-vr

Zone Type: Layer 3

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: X-Net

IP Address/Netmask: 1.3.3.1/24

2. 地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: 1.1.1.5

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 1.1.1.5/32

Zone: Untrust

3. MIP

Network > Interfaces > Edit ( 对于 ethernet2 ) > MIP > New: 输入以下内容，

Mapped IP: 1.1.1.5

Netmask: 255.255.255.255

Host IP Address: 10.1.1.5

Host Virtual Router Name: trust-vr
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4. 策略

Policies > (From: X-Net, To: Untrust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), 1.1.1.5

Service: HTTP

Action: Permit

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), MIP(1.1.1.5)

Service: HTTP

Action: Permit
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k 255.255.255.255 

it
ermit

处包含这些参数，以便和 WebUI 配置
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CLI

1. 接口和区段

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet2 zone untrust
set interface ethernet2 ip 1.1.1.1/24

set zone name X-Net
set interface ethernet3 zone X-Net
set interface ethernet3 ip 1.3.3.1/24

2. 地址

set address untrust “1.1.1.5” 1.1.1.5/32
3. MIP

set interface ethernet2 mip 1.1.1.5 host 10.1.1.5 netmas
vrouter trust-vr6

4. 策略

set policy from X-Net to untrust any “1.1.1.5” http perm
set policy from untrust to trust any mip(1.1.1.5) http p
save

6.  在缺省情况下，MIP 的网络掩码为 32 位 (255.255.255.255)，缺省虚拟路由器为 trust-vr。不必在命令中指定它们。此
对称。
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 IP 地址为 10.20.3.1。 Trust 区
程网站使用重叠地址空间，通

址为 10.20.3.25/32。 ( 有关带有
。 )

后单击 OK:

mask 255.255.255.255 

处包含这些参数，以便和 WebUI 配置

0.20.3.25)，而不是服务器的物

用 DIP )，以便本地管理员可
会看似在 Trust 区段中。
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

范例 : 将 MIP 添加到通道接口

在本例中， Trust 区段中网络的 IP 地址空间为 10.1.1.0/24，通道接口“tunnel.8”的
段中网络上服务器的物理 IP 地址为 10.1.1.25。为了允许一个网络在 Trust 区段中的远
过 VPN 通道访问本地服务器，在 tunnel.8 接口所在的相同子网中创建 MIP。MIP 地
通道接口的 MIP 的完整范例，请参阅第 5 -199 页上的“具有重叠地址的 VPN 站点”

WebUI

Network > Interfaces > Edit ( 对于 tunnel.8 ) > MIP > New: 输入以下内容，然

Mapped IP: 10.20.3.25

Netmask: 255.255.255.255

Host IP Address: 10.1.1.25

Host Virtual Router Name: trust-vr

CLI

set interface tunnel.8 mip 10.20.3.25 host 10.1.1.25 net
vrouter trust-vr7

save

7.  在缺省情况下，MIP 的网络掩码为 32 位 (255.255.255.255)，缺省虚拟路由器为 trust-vr。不必在命令中指定它们。此
对称。

注意 : 远程管理员将服务器地址添加到他的 Untrust 区段通讯簿时，必须输入 MIP (1
理 IP 地址 (10.1.1.25)。

远程管理员还需要对通过 VPN 发往服务器的外向数据包应用基于策略的 NAT-src ( 使
添加与本地 Trust 区段地址不冲突的 Untrust 区段地址。否则，内向策略中的源地址
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果绑定到 Untrust 区段的接口只
 Untrust 区段接口的 IP 地址用

 IP 地址作为 MIP，NetScreen 
口上的 MIP 被映射到 VPN 或 

到的 IKE 或 L2TP 数据包转发到

并且指定 HTTP 充当该策略中
该地址的所有入站 HTTP 信息

bUI 通过 Untrust 区段接口管理

 )。然后单击 Apply。

— 例如，
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

MIP-Same-as-Untrust
由于 IPv4 地址越来越少， ISP 越来越不愿意分配给客户多于一个或两个 IP 地址。如
有一个 IP 地址 [ 绑定到 Trust 区段的接口处于“网络地址转换” (NAT) 模式 ]，则可将
作映射 IP (MIP)，以提供对内部服务器、主机、 VPN 或 L2TP 通道端点的入站访问。

MIP 将到达一个地址的信息流映射到另一个地址，因此，通过使用 Untrust 区段接口的
设备将使用 Untrust 区段接口的所有入站信息流映射到指定内部地址。如果 Untrust 接
L2TP 通道端点，只要 Untrust 接口上没有配置 VPN 或 L2TP 通道，设备会自动将收
通道端点。

如果创建一个策略，在该策略中目标地地址是使用 Untrust 区段接口 IP 地址的 MIP，
的服务，那么您就失去通过该接口对 NetScreen 设备进行 Web 管理的能力 ( 因为流向
流都被映射到内部服务器或主机 )。通过更改 Web 管理的端口号，仍然可以使用 We
该设备。要更改 Web 管理端口号，请执行以下操作 :

1. Admin > Web: 在“HTTP Port”字段输入注册的端口号 ( 从 1024 到 65,535

2. 下一次连接到 Untrust 区段接口管理该设备时，请将此端口号附加到 IP 地址
http://209.157.66.170:5000。
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务器的 MIP，该 Web 服务器的
访问，因此将 Web 管理的端口
) 从 Untrust 区段流向 Trust 区

ly:

:

后单击 Apply。

。

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

范例 : Untrust 接口上的 MIP

在本例中，将选择 Untrust 区段接口 (ethernet3， 1.1.1.1/24) 的 IP 地址作为 Web 服
实际 IP 地址为 Trust 区段中的 10.1.1.5。由于希望保持对 ethernet3 接口的 Web 管理
号更改为 8080。随后，将创建一个策略，允许 HTTP 服务 ( 在 HTTP 缺省端口 80 上
段的 MIP 地址 ( 始终流向 MIP 指向地址上的主机 )。

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

输入以下内容，然后单击 OK:

NAT: 8 ( 选择 )

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. HTTP 端口

Configuration > Admin > Management: 在“HTTP Port”字段键入 8080，然

( 失去 HTTP 连接。 )

8.  在缺省情况下，绑定到 Trust 区段的所有接口都处于 NAT 模式。因此，对于绑定到 Trust 区段的接口，此选项已经启用
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 IP 地址。 ( 如果您当前正通过 

后单击 OK:

击 OK:
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

3. 重新连接

重新连接到 NetScreen 设备，将 8080 附加到 web 浏览器 URL 地址字段中的
Untrust 接口管理设备，请键入 http://1.1.1.1:8080。 )

4. MIP

Network > Interface > Edit ( 对于 ethernet3 ) > MIP > New: 输入以下内容，然

Mapped IP: 1.1.1.1

Netmask: 255.255.255.2559

Host IP Address: 10.1.1.5

Host Virtual Router Name: trust-vr

5. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 0.0.0.0/0

Gateway: ( 选择 )
Interface: ethernet3

Gateway IP Address: 1.1.1.250

6. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:
Source Address:

Address Book Entry: ( 选择 ), Any
Destination Address:

Address Book Entry: ( 选择 ), MIP(1.1.1.1)
Service: HTTP

Action: Permit

9.  使用 Untrust 区段接口 IP 地址的 MIP 的网络掩码必须为 32 位。
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k 255.255.255.255 

 gateway 1.1.1.250

ermit

处包含这些参数，以便和 WebUI 配置
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CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. HTTP 端口

set admin port 8080
3. MIP

set interface ethernet3 mip 1.1.1.1 host 10.1.1.5 netmas
vrouter trust-vr10

4. 路由

set vrouter trust-vr route 0.0.0.0/0 interface ethernet3
5. 策略

set policy from untrust to trust any mip(1.1.1.1) http p
save

10.  在缺省情况下，MIP 的网络掩码为 32 位 (255.255.255.255)，缺省虚拟路由器为 trust-vr。不必在命令中指定它们。此
对称。
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同一个 MIP 地址通过多个 VPN 

置回传接口 ( 其中 id_num 是唯
传接口” )。为允许其它接口使

口都可以成为回传组的成员。如
其它回传组的成员。

MIP 地址 
( 在回传接口中定义
但存储在 Global 区
段中 )

N 通道的信息
接口上的 

发出的信息流通
接口流向 MIP 
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MIP 和回传接口

在回传接口上定义 MIP 后，可以让一组接口访问 MIP。这样做的主要目的是为了使用
通道之一访问主机。 MIP 主机还可以发起信息流，通过相应通道发往远程站点。

您可以将回传接口想象成包含 MIP 地址的资源容器。可使用名称 loopback.id_num 配
一标识设备接口的索引号 )，并给接口分配一个 IP 地址 ( 请参阅第 2 -74 页上的“回
用回传接口上的 MIP，可将该接口添加为回传组中的成员。

回传接口及其成员接口必须位于同一区段的不同 IP 子网中。任何一个有 IP 地址的接
果要在回传接口和一个成员接口上配置 MIP，请优先配置回传接口。回传接口不能是

MIP 主机

通道接口 : 
回传接口组的成员

Untrust 区段

Trust 区段

回传接口
( 在 Untrust 区段中 )

Trust 区段
接口

来自两个 VP
流均到达回传
MIP 地址。

Untrust 区段
接口

VPN 通道

VPN 对等方

从 MIP 地址
过 Trust 区段
主机。

VPN 对等方
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该地址映射到 Trust 区段中地址

将在回传接口 loopback.3 上搜
.100.1.5) 转换成主机 IP 地址 

)

MIP 地址 :
10.100.1.5 -> 10.1.1.5

地址
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范例 : 两个通道接口的 MIP
在本例中，将配置以下接口 :

• ethernet1， Trust 区段， 10.1.1.1/24

• ethernet3， Untrust 区段， 1.1.1.1/24

• tunnel.1， Untrust 区段， 10.10.1.1/24，绑定到 vpn1

• tunnel.2， Untrust 区段， 10.20.1.1/24，绑定到 vpn2

• loopback.3， Untrust 区段， 10.100.1.1/24

通道接口是 loopback.3 接口组的成员。 loopback.3 接口包含 MIP 地址 10.100.1.5，
为 10.1.1.5 的主机。

当目标地址为 10.100.1.5 的数据包通过 VPN 通道到达 tunnel.1 时， NetScreen 设备
索 MIP。在 loopback.3 上找到匹配项后， NetScreen 设备会将初始目标 IP 地址 (10

通道接口 : 
回传接口组的成员

Untrust 区段

Trust 区段

ethernet1
10.1.1.1/24

ethernet3
1.1.1.1/24

vpn1

gw1

loopback.3 
10.100.1.1/24

( 在 Untrust 区段中

MIP 主机 
10.1.1.5

tunnel.1, 10.10.1.1/24 tunnel.2, 10.20.1.1/24

vpn2

gw2

gw1 之后的私有地址
空间 :

10.2.1.0/24

gw2 之后的私有
空间 :

10.3.1.0/24
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信息流也可以通过绑定到 
再将初始目标 IP 地址 

 路由选择域中。

ly:

:

。
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(10.1.1.5)，然后通过 ethernet1 将数据包转发到 MIP 主机。目标地址为 10.100.1.5 的
tunnel.2 的 VPN 通道到达。同样， NetScreen 设备先在 loopback.3 上找到匹配项，
10.100.1.5 转换成 10.1.1.5，然后将数据包转发到 MIP 主机。

为完成配置，仍需要定义地址、 VPN 通道、路由及策略。所有安全区段都在 trust-vr

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

输入以下内容，然后单击 OK:

NAT: 11 ( 选择 )

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

Network > Interfaces > New Loopback IF: 输入以下内容，然后单击 OK:

Interface Name: loopback.3

Zone: Untrust (trust-vr)

IP Address / Netmask: 10.100.1.1/24

11.  在缺省情况下，绑定到 Trust 区段的所有接口都处于 NAT 模式。因此，对于绑定到 Trust 区段的接口，此选项已经启用
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k.3，然后单击 OK。

k.3，然后单击 OK。

，然后单击 OK:
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Network > Interfaces > New Tunnel IF: 输入以下内容，然后单击 Apply:

Tunnel Interface Name: tunnel.1

Zone (VR): Untrust (trust-vr)

Fixed IP: ( 选择 )

IP Address / Netmask: 10.10.1.1/24

在 Loopback Group 下拉列表中选择 loopbac

Network > Interfaces > New Tunnel IF: 输入以下内容，然后单击 Apply:

Tunnel Interface Name: tunnel.2

Zone (VR): Untrust (trust-vr)

Fixed IP: ( 选择 )

IP Address / Netmask: 10.20.1.1/24

在 Loopback Group 下拉列表中选择 loopbac

2. MIP

Network > Interfaces > Edit ( 对于 loopback.3 ) > MIP > New: 输入以下内容

Mapped IP: 10.100.1.5

Netmask: 255.255.255.255

Host IP Address: 10.1.1.5

Host Virtual Router Name: trust-vr
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3. 地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: local_lan

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.0/24

Zone: Trust

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: peer-1

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.2.1.0/24

Zone: Untrust

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: peer-2

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.3.1.0/24

Zone: Untrust
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 ( 选择 )

: 2.2.2.2

eturn，返回基本 AutoKey IKE 

), tunnel.1

/0

 ( 选择 )

: 3.3.3.3
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4. VPN

VPNs > AutoKey IKE > New: 输入以下内容，然后单击 OK:

VPN Name: vpn1

Security Level: Compatible

Remote Gateway: Create a Simple Gateway:

Gateway Name: gw1

Type: Static IP: ( 选择 ), Address/Hostname

Preshared Key: netscreen1

Security Level: Compatible

Outgoing Interface: ethernet3

> Advanced: 输入以下高级设置，然后单击 R
配置页 :

Bind to Tunnel Interface: ( 选择

Proxy-ID: ( 选择 )

Local IP / Netmask: 0.0.0.0/0

Remote IP / Netmask: 0.0.0.0

Service: ANY

VPNs > AutoKey IKE > New: 输入以下内容，然后单击 OK:

VPN Name: vpn2

Security Level: Compatible

Remote Gateway: Create a Simple Gateway:

Gateway Name: gw2

Type: Static IP: ( 选择 ), Address/Hostname

Preshared Key: netscreen2
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eturn，返回基本 AutoKey IKE 

), tunnel.2

/0

击 OK:

击 OK:

击 OK:
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Security Level: Compatible

Outgoing Interface: ethernet3

> Advanced: 输入以下高级设置，然后单击 R
配置页 :

Bind to Tunnel Interface: ( 选择

Proxy-ID: ( 选择 )
Local IP / Netmask: 0.0.0.0/0
Remote IP / Netmask: 0.0.0.0
Service: ANY

5. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.2.1.0/24

Gateway: ( 选择 )

Interface: tunnel.1

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 10.3.1.0/24

Gateway: ( 选择 )

Interface: tunnel.2

Gateway IP Address: 0.0.0.0

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address / Netmask: 0.0.0.0/0

Gateway: ( 选择 )

Interface: ethernet3

Gateway IP Address: 1.1.1.250
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.5)

.5)
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6. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:
Source Address:

Address Book Entry: ( 选择 ), peer-1

Destination Address:

Address Book Entry: ( 选择 ), MIP(10.100.1

Service: ANY

Action: Permit

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:
Source Address:

Address Book Entry: ( 选择 ), peer-2

Destination Address:

Address Book Entry: ( 选择 ), MIP(10.100.1

Service: ANY

Action: Permit

Policies > (From: Trust, To: Untrust) New: 输入以下内容，然后单击 OK:
Source Address:

Address Book Entry: ( 选择 ), local_lan

Destination Address:

Address Book Entry: ( 选择 ), Any

Service: ANY

Action: Permit
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tmask 255.255.255.255 

处包含这些参数，以便和 WebUI 配置
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

CLI

1. 接口
set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

set interface loopback.3 zone trust
set interface loopback.3 ip 10.100.1.1/24

set interface tunnel.1 zone untrust
set interface tunnel.1 ip 10.10.1.1/24
set interface tunnel.1 loopback-group loopback.3

set interface tunnel.2 zone untrust
set interface tunnel.2 ip 10.20.1.1/24
set interface tunnel.2 loopback-group loopback.3

2. MIP
set interface loopback.3 mip 10.100.1.5 host 10.1.1.5 ne

vrouter trust-vr12

3. 地址

set address trust local_lan 10.1.1.0/24
set address untrust peer-1 10.2.1.0/24
set address untrust peer-2 10.3.1.0/24

12.  在缺省情况下，MIP 的网络掩码为 32 位 (255.255.255.255)，缺省虚拟路由器为 trust-vr。不必在命令中指定它们。此
对称。
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thernet3 preshare 

.0/0 any

thernet3 preshare 

.0/0 any

1
2
t3 gateway 1.1.1.250

.5) any permit

.5) any permit
t
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4. VPN
set ike gateway gw1 address 2.2.2.2 outgoing-interface e

netscreen1 sec-level compatible
set vpn vpn1 gateway gw1 sec-level compatible
set vpn vpn1 bind interface tunnel.1
set vpn vpn1 proxy-id local-ip 0.0.0.0/0 remote-ip 0.0.0

set ike gateway gw2 address 3.3.3.3 outgoing-interface e
netscreen2 sec-level compatible

set vpn vpn2 gateway gw2 sec-level compatible
set vpn vpn2 bind interface tunnel.2
set vpn vpn2 proxy-id local-ip 0.0.0.0/0 remote-ip 0.0.0

5. 路由

set vrouter trust-vr route 10.2.1.0/24 interface tunnel.
set vrouter trust-vr route 10.3.1.0/24 interface tunnel.
set vrouter untrust-vr route 0.0.0.0/0 interface etherne

6. 策略

set policy top from untrust to trust peer-1 mip(10.100.1
set policy top from untrust to trust peer-2 mip(10.100.1
set policy from trust to untrust local_lan any any permi
save
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到的信息流映射到另一个地

据包可能映射到地址为 

务器。

务器。

Trust 区段中的

主机 IP

10.1.1.10

10.1.1.20

10.1.1.30

FTP (21)

服务器
.1.10

务器
.1.30

FTP 服务器
10.1.1.20
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虚拟 IP 地址

根据 TCP 或 UDP 片段包头的目标端口号，虚拟 IP (VIP) 地址将在一个 IP 地址处接收
址。例如，

• 目标地址为 1.1.1.3:80 ( 也就是 IP 地址为 1.1.1.3，端口号为 80 ) 的 HTTP 数
10.1.1.10 的 Web 服务器。

• 目标地址为 1.1.1.3:21 的 FTP 数据包可能映射到地址为 10.1.1.20 的 FTP 服

• 目标地址为 1.1.1.3:25 的 SMTP 数据包可能映射到地址为 10.1.1.30 的邮件服

目标 IP 地址相同。目标端口号确定 NetScreen 设备将信息流转发到的主机。

虚拟 IP 转发表

Untrust 区段中的

接口 IP
Global 区段中的

VIP
端口 转发至

1.1.1.1/24 1.1.1.3 80 (HTTP)

1.1.1.1/24 1.1.1.3 21 (FTP)

1.1.1.1/24 1.1.1.3 25 (SMTP)

互联网

VIP
1.1.1.3

Untrust 区段接口
eth3, 1.1.1.1/24

HTTP (80)

SMTP (25)

Web 
10.1

邮件服
10.1

Untrust 区段 Trust 区段Global 区段

Trust 区段接口
eth1, 1.2.2.1/24
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IP 主机发起出站信息流时，如
 NetScreen 设备会仅将初始源 
 IP 地址转换。

口 ) 在同一子网中，甚至可以是

。例如，如果在同一台机器上
行另一个服务器。用户若要访

 IP 地址后。

 1024 到 65,535。

定制服务 ( 服务中的每个端口条
服务。要在 VIP 中使用多端口
。 ( 请参阅第 121 页上的“范

机不在 trust-vr 的路由选择域

况中使用 VIP，请执行以下操作之一 : 
持多个 VIP 的 NetScreen 设备上 
使用 Untrust 区段接口创建 VIP。
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NetScreen 设备将流向 VIP 的内向信息流转发到 VIP 指向地址上的主机。但是，当 V
果先前在入口接口或应用到来自该主机信息流的策略中的 NAT-src 上配置了 NAT，则
IP 地址转换为其它地址。否则， NetScreen 设备不会对来自 VIP 主机的信息流进行源

需要以下信息来定义“虚拟 IP” :

• VIP 的 IP 地址必须与 Untrust 区段中的接口 ( 或某些 NetScreen 设备上的接
该接口使用的地址

13

• 处理请求的服务器的 IP 地址

• 希望 NetScreen 设备从 VIP 转发到主机 IP 地址的服务类型

以下为一些有关 NetScreen VIP 的注释 :

• 在一台机器上运行多个服务器进程时，可以让用户熟悉的服务使用虚拟端口号
运行两个 FTP 服务器，可以在端口 21 上运行一个服务器，在端口 2121 上运
问第二个 FTP 服务器，必须预先知道虚拟端口号并将其附加到数据包包头的

• 可映射预先定义的服务和用户定义的服务。

• 单个 VIP 可识别具有相同源及目标端口号但传输方式不同的定制服务。

• 定制服务可使用任何目标端口号或从 1 到 65,535 的端口号范围，而不仅是从

• 通过在单个 VIP 下创建多个服务条目，单个 VIP 可支持具有多个端口条目的
目在 VIP 中也有一个对应服务条目 )。在缺省情况下，可在 VIP 中使用单端口
服务，必须首先发出 CLI 命令 set vip multi-port，然后重置 NetScreen 设备
例 : 具有定制和多端口服务的 VIP”。 )

• 必须可从 trust-vr 到达 NetScreen 设备将 VIP 信息流映射到的主机。如果该主
中，则必须定义到达它的路由。

13.  在某些 NetScreen 设备上，Untrust 区段中的接口可以通过 DHCP 或 PPPoE 动态接收其 IP 地址。如果希望在上述情
在 WebUI 中 [Network > Interfaces > Edit ( 对于 Untrust 区段中的接口 ) > VIP:] 进行选择，如果将 VIP 配置为使用与支
Untrust 区段接口相同的 IP 地址，其它“常规” VIP 将不可用。如果配置了常规 VIP，除非先删除常规 VIP，否则无法

注意 : 只能在 Untrust 区段接口上设置 VIP。



第 4 章 映射和虚拟 IP 地址 虚拟 IP 地址

117

属于哪个区段， Global 区段通
标地址，还可以用作 Global 策

接口 ethernet3 绑定到 Untrust 

eb 服务器，并创建一个策略，
)。

Untrust 区段的信息流到达 
st-vr 路由选择域中。

路由，从而指向绑定到该区段的接口。
thernet2。路由器将信息流发送到 

et1，到达 Trust 区段。此过程与第 95 
流向 Trust 区段中的 VIP。

Web 服务器
10.1.1.10

Trust 区段
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

VIP 和 Global 区段

为 Untrust 区段中的接口设置 VIP 将在 Global 区段通讯簿中生成一条条目。不管接口
讯簿会保留所有接口的全部 VIP。可以将这些 VIP 地址用作任意两个区段间策略的目
略中的目标地址。

范例 : 配置虚拟 IP 服务器

在本例中，将接口 ethernet1 绑定到 Trust 区段，并为其分配 IP 地址 10.1.1.1/24。将
区段，并为其分配 IP 地址 1.1.1.1/24。

然后，在 1.1.1.10 配置 VIP，以便将入站 HTTP 信息流转发到地址为 10.1.1.10 的 W
允许 Untrust 区段的信息流到达 Trust 区段中的 VIP ( 始终到达 VIP 指向地址上的主机

由于 VIP 与 Untrust 区段接口 (1.1.1.0/24) 在同一子网中，因此无需定义路由，以便 
VIP14

。此外， VIP 将信息流转发到的主机不需要通讯簿条目。所有安全区段都在 tru

14.  如果希望安全区段 ( 而非 Untrust 区段 ) 的 HTTP 信息流到达 VIP，则必须在其它区段的路由器上设置到达 1.1.1.10 的
例如，假设 ethernet2 被绑定到用户定义区段上，且配置了该区段的路由器，将目标地址为 1.1.1.10 的信息流发送到 e
ethernet2 后， NetScreen 设备中的转发机制将 VIP 定位在 ethernet3，它将信息流映射到 10.1.1.10 并发送出 ethern
页上的“范例 : 从不同区段到达 MIP”中描述的过程类似。此外，还必须设置一个策略，允许 HTTP 信息流从源区段

互联网
VIP

1.1.1.10

Untrust 区段

Untrust 区段接口
eth3, 1.1.1.1/24

Trust 区段接口
eth1, 10.1.1.1/24

Global 区段

HTTP (80)
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ly:

:

击 Add:

以下内容，然后单击 OK:
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WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:

Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. VIP

Network > Interfaces > Edit ( 对于 ethernet3 ) > VIP: 输入以下地址，然后单

Virtual IP Address: 1.1.1.10

Network > Interfaces > Edit ( 对于 ethernet3 ) > VIP > New VIP Service: 输入

Virtual IP: 1.1.1.10

Virtual Port: 80

Map to Service: HTTP (80)

Map to IP: 10.1.1.10
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permit
Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

3. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), ANY

Destination Address:

Address Book Entry: ( 选择 ), VIP(1.1.1.10)

Service: HTTP

Action: Permit

CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet2 ip 1.1.1.1/24

2. VIP
set interface ethernet3 vip 1.1.1.10 80 http 10.1.1.10

3. 策略

set policy from untrust to trust any vip(1.1.1.10) http 
save
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务器的访问，将 HTTP 信息流
使用端口号 2211 的人员才能访

IP Services Configure 部分中 ): 

略，才能移除 VIP。在第 117 

figure 部分中，单击 Remove。
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范例 : 编辑 VIP 配置

在本例中，将修改在上一范例中创建的“虚拟 IP”服务器配置。为了限制对 Web 服
的虚拟端口号从 80 ( 缺省值 ) 更改为 2211。现在，只有那些连接 Web 服务器时知道
问它。

 WebUI

Network > Interfaces > Edit ( 对于 ethernet3 ) > VIP > Edit ( 在 1.1.1.10 的 V
输入以下内容，然后单击 OK:

Virtual Port: 2211

CLI

unset interface ethernet3 vip 1.1.1.10 port 80
set interface ethernet3 vip 1.1.1.10 2211 http 10.1.1.10
save

范例 : 移除 VIP 配置

在本例中，将删除以前创建并修改的 VIP 配置。必须首先移除与其有关的任何现有策
页上的“范例 : 配置虚拟 IP 服务器”中创建的策略 ID 号为 5。

 WebUI

Policies > (From: Untrust, To: Trust) > Go: 为策略 ID 5，单击 Remove。

Network > Interfaces > Edit ( 对于 ethernet3 ) > VIP: 在 1.1.1.10 的 VIP Con

CLI

unset policy id 5
unset interface ethernet3 vip 1.1.1.10
save
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 上的 Web 服务器，并将认证检
re，虚拟端口号与实际端口号保
息流。

here 是一项多端口服务，它发

 VIP 的信息流配置从 Untrust 

主机 IP 地址

10.1.1.3

10.1.1.4

10.1.1.4

10.1.1.5

: 10.1.1.3
 -> 53

DNS 服务器 : 10.1.1.4
HTTP 80 -> 80
PCAnywhere
5631, 5632 -> 

5631, 5632

器 : 10.1.1.5
83 -> 389
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范例 : 具有定制和多端口服务的 VIP

在以下范例中，将在 1.1.1.3 上配置 VIP，将以下服务发送到下列内部地址 :

VIP 将 DNS 查找发送到 10.1.1.3 上的 DNS 服务器，将 HTTP 信息流发送到 10.1.1.4
查发送到 10.1.1.5 上的 LDAP 服务器上的数据库。对于 HTTP、 DNS 和 PCAnywhe
持一致。对于 LDAP，虚拟端口号 (5983) 用于将额外的安全级别添加到 LDAP 认证信

为了远程管理 HTTP 服务器，定义一个定制服务并且命名为 PCAnywhere。 PCAnyw
送并监听 TCP 端口 5631 上的数据以及 UDP 端口 5632 上的状态检查。

还要在 Untrust 区段的通讯簿中输入“远程 Admin”的地址 3.3.3.3，并为所有要使用
到 Trust 区段的策略。所有安全区段都在 trust-vr 路由选择域中。

服务 传输 虚拟端口号 实际端口号

DNS TCP, UDP 53 53

HTTP TCP 80 80

PCAnywhere TCP, UDP 5631, 5632 5631, 5632

LDAP TCP, UDP 5983 389

远程 
Admin
3.3.3.3

Global 区段

Web 服务器
DNS 53

Untrust 区段接口
eth3, 1.1.1.1/24

Trust 区段接口
eth1, 10.1.1.1/24

LDAP 服务
LDAP 59

Untrust 区段 Trust 区段

VIP
1.1.1.3
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ly:

:

Juniper Networks NetScreen 概念与范例 – 第 7 卷 : 地址转换

WebUI

1. 接口

Network > Interfaces > Edit ( 对于 ethernet1 ): 输入以下内容，然后单击 App

Zone Name: Trust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 10.1.1.1/24

选择以下内容，然后单击 OK:

Interface Mode: NAT

Network > Interfaces > Edit ( 对于 ethernet3 ): 输入以下内容，然后单击 OK

Zone Name: Untrust

Static IP: ( 出现时选择此选项 )

IP Address/Netmask: 1.1.1.1/24

2. 地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: Remote Admin

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 3.3.3.3/32

Zone: Untrust
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“Virtual IP Address”字段中键

 OK:
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3. 定制服务

Object > Services > Custom > New: 输入以下内容，然后单击 OK:

Service Name: PCAnywhere

No 1:

Transport protocol: TCP

Source Port Low: 0

Source Port High: 65535

Destination Port Low: 5631

Destination Port High: 5631

No 2:

Transport protocol: UDP

Source Port Low: 0

Source Port High: 65535

Destination Port Low: 5632

Destination Port High: 5632

4. VIP 地址和服务
15

Network > Interfaces > Edit ( 对于 ethernet3 ) > VIP: 单击此处进行配置 : 在
入 1.1.1.3，然后单击 Add。

> New VIP Service: 输入以下内容，然后单击

Virtual IP: 1.1.1.3

Virtual Port: 53

Map to Service: DNS

Map to IP: 10.1.1.3

15.  要启用 VIP 支持多端口服务，就必须输入 CLI 命令 set vip multi-port，保存配置，然后重新启动设备。
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 OK:

 OK:

 OK:
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> New VIP Service: 输入以下内容，然后单击

Virtual IP: 1.1.1.3

Virtual Port: 80

Map to Service: HTTP

Map to IP: 10.1.1.4

> New VIP Service: 输入以下内容，然后单击

Virtual IP: 1.1.1.3

Virtual Port: 563116

Map to Service: PCAnywhere

Map to IP: 10.1.1.4

> New VIP Service: 输入以下内容，然后单击

Virtual IP: 1.1.1.3

Virtual Port: 598317

Map to Service: LDAP

Map to IP: 10.1.1.5

16.  对于多端口服务，输入服务的最低端口号作为虚拟端口号。

17.  使用非标准端口号可添加另一安全层，以阻挡对使用标准端口号的服务的常见攻击。
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5. 策略

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), VIP(1.1.1.3)

Service: DNS

Action: Permit

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), VIP(1.1.1.3)

Service: HTTP

Action: Permit

Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Any

Destination Address:

Address Book Entry: ( 选择 ), VIP(1.1.1.3)

Service: LDAP

Action: Permit
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in

-port 5631-5631
632-5632
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Policies > (From: Untrust, To: Trust) New: 输入以下内容，然后单击 OK:

Source Address:

Address Book Entry: ( 选择 ), Remote Adm

Destination Address:

Address Book Entry: ( 选择 ), VIP(1.1.1.3)

Service: PCAnywhere

Action: Permit

CLI

1. 接口

set interface ethernet1 zone trust
set interface ethernet1 ip 10.1.1.1/24
set interface ethernet1 nat

set interface ethernet3 zone untrust
set interface ethernet3 ip 1.1.1.1/24

2. 地址

set address untrust “Remote Admin” 3.3.3.3/32
3. 定制服务

set service pcanywhere protocol udp src-port 0-65535 dst
set service pcanywhere + tcp src-port 0-65535 dst-port 5

4. VIP 地址和服务

set vip multi-port
save
reset
System reset, are you sure? y/[n] y
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.1.1.418

rmit
ermit
ermit
3) pcanywhere permit
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set interface ethernet3 vip 1.1.1.3 53 dns 10.1.1.3
set interface ethernet3 vip 1.1.1.3 + 80 http 10.1.1.4
set interface ethernet3 vip 1.1.1.3 + 5631 pcanywhere 10
set interface ethernet3 vip 1.1.1.3 + 5983 ldap 10.1.1.5

5. 策略

set policy from untrust to trust any vip(1.1.1.3) dns pe
set policy from untrust to trust any vip(1.1.1.3) http p
set policy from untrust to trust any vip(1.1.1.3) ldap p
set policy from untrust to trust “Remote Admin” vip(1.1.1.
save

18.  对于多端口服务，输入服务的最低端口号作为虚拟端口号。
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Q
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S
数据包流
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V
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编辑
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定制
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W
WebUI
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